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Forord

Denne masteroppgaven er skrevet av to studenter ved Hggskolen i Molde.

Studentene er tatt opp i studiet Fleksibel erfaringsbasert mastergradsstudium i anvendt
informatikk, og oppgaven skal derfor tilsvare 45 studiepoeng (INF 951). Litteraturstudiet er
en del av oppgaven siden det ikke er skrevet en proposal i forkant.

Studentene er Joost Arjan Gjerdingen som er ansatt i Hole Kommune som IKT-konsulent, og
Frode Hansen, som er ansatt i Buskerud fylkeskommune som leder av Klientgruppa i IKT-
seksjonen med fokus pa skoler og utdanning.

Vi vil takke vare veiledere for god og strukturert oppfglgning gjennom hele prosessen. Som

veiledere har vi hatt Professor Kai A. Olsen, studieleder fleksimaster i Anvendt Informatikk

ved Hggskolen i Molde, og fgrsteamanuensis Bjgrn Jaeger ved Hggskolen i Molde.

Vi vil ogsa fa takke rektorene pa skolene i Hole kommune og Buskerud fylkeskommune som
lot oss fa giennomfgre en spgrreundersgkelse ved skolene, leerere som tok seg tid til a la seg

intervjue og de som gjennomfgrte spgrreundersgkelsen.

Vi ma dessuten ikke glemme alle IKT-medarbeidere vi har snakket med for & avdekke deres
synspunkter nar det gjelder IKT i skolen. Vi velger a ikke liste opp enkeltpersoner eller skoler,

da enkelte gnsket at informasjonen ble behandlet konfidensielt.

Molde, februar 2009
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Sammendrag
Oppgaven har sett pa IKT-sikkerhet i grunnskole og videregaende skoler. Oppgaven er vid og
tar utgangspunkt i en brukers perspektiv av IKT-sikkerhet. Vi definerte derfor fglgende

hovedproblemstilling:
H: Hva er sikkert nok i et skolenettverk?
Hovedproblemstillingen belyses gjennom fglgende delproblemstillinger:

D1: Hvilken informasjon trenger skolene for a beskytte hva (D1A)? Hvilken grad av
sikkerhet har skolene na (D1B) og hva er det optimale punktet for sikkerhet i forhold til
sikkerhetstriangelet? (D1C)

D2: | hvor stor grad er skolens sikkerhetsprofil overens med uttalt strategi?
D3: | hvor stor grad er skolens sikkerhetsprofil godt nok forankret i skolens personale?

| oppgaven har vi foretatt en risikovurdering av aktuelle trusler for skolene. Basert pa denne
analysen har vi utarbeidet en tiltaksanalyse og foreslatt tiltak som reduserer risikoen til et
akseptabelt niva. Vi har foretatt en risiko- og tiltaksanalyse for &8 avdekke hvilke trusler som
bgr utbedres, og drgftet de punktene som vi mener er ngdvendige for a redusere risikoen. Vi
har konstatert at 20 av skolene vi har undersgkt pa Internett, har profilert seg som apne,
lerende og nyskapende, og at de har en skoleeier som gnsker det samme. Vi har konstatert
at dette ikke alltid er tilfellet da vi mener apne, lerende og nyskapende skoler ogsa ma ha
apen datamaskinbruk. Med dette mener vi fri bruk av internett, fa begrensninger for IKT-
bruk og muligheter for ulike faglige tilnaermings- og leeringsmetoder. Vi har avdekket i var
undersgkelse at 82,8% av laererne gnsker mer kontroll over elevenes datamaskinbruk i
undervisningstiden. Undersgkelsen avdekker ogsa at 12,9% er helt enig i og 62,1% er delvis
enig i at man skal legge begrensninger pa bruken av datamaskinen bade i og utenfor

skoletiden. Vi har konstatert at dette er imot en del skolers mal og profil.

Oppgaven har avdekket at noen skoler innfgrer sikkerhetstiltak som er initiert av IKT-
personalet, og som ikke er forankret i ledelsen. Vi har avdekket at en del av tiltakene ikke er
ngdvendige, siden de er til hinder for skolens strategiske mal om a bruke nye pedagogiske

undervisningsformer, samt a ha brukervennlige og tilgjengelige systemer.
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Innledning
Bakgrunnen for oppgaven er gkt fokus i samfunnet pa sikkerhet og ulike kampanjer som

setter sikkerhet i fokus ogsa innenfor IKT.

Vi observerte at eksperter gikk ut i media og anbefalte ulike sikkerhetslgsninger som for
eksempel kryptering av tradlgst nett og MAC adresse filtrering pa hjemmerutere og en rekke

andre sikkerhetsinnstillinger.

Vi observerte pa hjemmesidene til en del grunnskoler og videregaende skoler at de profilerer
seg som leerende, apne og nyskapende. Vi hadde ogsa inntrykk av at skoleeiere som
kommuner og fylkeskommuner gnsker dette. Vi mener en apen, laerende og nyskapende
skole ma ha dpen datamaskinbruk. Med dette mener vi at det bgr bla. veere fri bruk av
internett som kilder. Dette gir muligheter for forskjellige faglige tilnaermings- og
leeringsmetoder. Kunnskapsdepartementet har nylig giennomfgrt en reform hvor det
fokuseres pa gkt bruk av IKT i de ulike fagene, og vi registrerte at dette fgrte til at

kunnskapsministeren definerte datamaskin som et leeremiddel for videregaende skole.

Vi observerte ogsa at IKT-reglementet til noen skoler var meget omfattende. For oss synes
det som om at det kanskje er for hgy fokus pa sikkerhet, samt begrensninger i skolenes IKT
reglementet. Dette kan komme i motsetning til departementets og skolenes malsetninger
om bruk av IKT. Vi observerte at disse begrensningene gikk pa hva som er akseptabel og
uakseptabel bruk av IKT utstyr. Dette fikk oss til a stille spgrsmalstegn om skolens profil
stemmer overens med uttalt strategi, og om denne er godt nok forankret hos skolens

personale.

Overnevnte observasjoner, i kombinasjon med at vi sa ulike skoler innfgrer ulike former for
sikkerhetsbegrensninger, gjorde oss nysgjerrige pa hva som er sikkert nok i ett skolenettverk.
Hvilken informasjon trenger skolene a beskytte? hvilken grad av sikkerhet har skolene na?
hva er det optimale punktet for sikkerhet i forhold til sikkerhetstirangelet (Mikalsen,
Borgersen, Tisip, 2002, side 260)?

Vi gnsker i oppgaven a se pa hvorvidt det er skolens ledelse og eiere som utvikler IKT-

reglementet, hvorvidt det legges opp til 3 bruke IKT som et godt verktgy for brukerne, eller
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om de som utarbeidet IKT-reglementet gjemmer seg bak sikkerhetsfanen og begrenser

mulighetene for skolen til @ innfri egne mal.

Vi ville undersgke vare inntrykk naermere og definerte hovedproblemstillingen for denne

oppgaven til:
H: Hva er sikkert nok i et skolenettverk?
Hovedproblemstillingen belyses gjennom fglgende delproblemstillinger:

D1: Hvilken informasjon trenger skolene for a beskytte hva (D1A)?, hvilken grad av
sikkerhet har skolene na (D1B)og hva er det optimale punktet for sikkerhet i forhold til
sikkerhetstriangelet(D1C)?

D2: | hvor stor grad er skolens sikkerhetsprofil overens med uttalt strategi?
D3: | hvor stor grad er skolens sikkerhetsprofil godt nok forankret i skolens personale?

For a finne svar pa dette brukte vi intervjuer, spgrreundersgkelse, risikoanalyse,
tiltaksanalyse, egne erfaringer og samtaler med IKT-personalet pa flere skoler. Vi gnsker a
benytte mange metoder for a fa flere vinkler og samle informasjon fra mange kilder. Dette

vil gi oss en god base for 8 komme med noen konklusjoner pa slutten av oppgaven.

Resultatene av spgrreundersgkelsen gnsker vi a benytte sammen med det andre materialet i
en risiko og tiltaksanalyse for skoler. Dette vil danne grunnlaget for diskusjon og vurdering av
ulike sikkerhetstiltak skoler har innfgrt eller kan innfgre. For a supplere datagrunnlaget og fa
innblikk i hvordan skoler gjgr det, benytter vi egne erfaringer og samtaler med ulike IKT-

medarbeidere.

Som konklusjon gnsker vi 8 sammenstille vare funn og anbefalinger i et forslag som kan

brukes som veiledning for andre skoler.

Vi har skrevet denne oppgaven som en rapport i arbeidssammenheng, slik vi ville gjort det i
vare daglige arbeidsoppgaver, men som likevel har en vitenskapelig tilneermingsmetode og

ngdvendige henvisninger i forhold til hvor informasjon og bakgrunnsstoff er hentet fra.

Vi vil likevel gjgre dere oppmerksomme pa at oppgaven tar utgangspunkt i et

brukerperspektiv, hvor vi med IKT-sikkerhet ogsa inkluderer tema som kommer innunder
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palitelighet. Dette fordi vi med hensikt har jobbet med brukerne i fokus og disse gnsker

systemer som er tilgjengelige, har hgy systemintegritet og som sikrer konfidensialitet for

sensitiv informasjon. Dette betyr med andre ord at brukere ofte forbinder IKT-sikkerhet med

bade sikkerhet og palitelighet slik som pa engelsk ofte refereres som “Information

Assurance” http://en.wikipedia.org/wiki/Information assurance(08.02.2008). Dette star i

kontrast til hva fagfolk tenker pa med datasikkerhet, som gjerne innebefatter

konfidensialitet, autentisering, integritet og ikke-benektning.

Hva er sikkerhet?

Hva legger vi i ordet sikkerhet? Svaret vil veere avhengig av hvilke
sammenhenger og hvem du spgr. Sikkerhet i hverdagen for folk
flest er en god og sikker jobb, at de naermeste er trygge og har
det godt. Folk tenker pa sikkerheten pa flyplassen, om merkelige
regler for volum av flasker de har lov til og ta med seg pa flyet.
Noen tenker pa hva som kan skje om flyet detter ned, mange er
redde for at terrorister skal skade dem og deres familie. Folk er
redde for a bli ranet pa dpen gate, for blind vold, drap, voldtekt
osv. Det folk ofte glemmer, er at det dgr flere mennesker i
trafikken i Norge i aret, enn i de fleste andre bekymringer til
sammen. Referanse fra 2007 (tekstboks til hgyre), 233 drept i

trafikken antall drap samme perioden er 32 personer i Norge.

Definisjonen pa sikkerhet:

Sannsynligheten for at ulykker unngds; fraveer av
situasjoner eller tilstander som kan fordrsake personskade
eller dgd, eller skadde pd eiendom eller milj@. Sikkerhet er
ofte brukt som motsetning til risiko (hay sikkerhet gir lav
risiko) Det er umulig G oppnd absolutt sikkerhet, en
vissrest av risiko vil eksistere i all menneskelig aktivitet.

Metoder basert pd sannsynlighetsberegninger og

Kilde
http://www.groruddalen.no/2007-ett-
av-ti-drap-begaatt-i-
groruddalen.4453008-
84746.html::artSelv

Den nasjonale
drapstatistikken for 2007
viser at det totalt ble drept

32 personer i Norge i fjor.

Kilde
http://arkiv.nettavisen.no/Nyhet/27839
1/Flere+trafikkofre+i+2007.html

Selv om antallet omkomne
i 2007 gikk ned fra 242 i
2006 til 233 i 2007
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statistiske analyser brukes for @ vurdere og mdle sikkerhet
i forbindelse med spesielle aktiviteter og teknologier.

(Store norske leksikon, utgave 3 fra 1998)

Sikkerhetsrisikoen utledes ofte av sjansen for at det skjer noe
med noe av verdi for den enkelte og konsekvensen av at vi mister
eller gdelegger det.

Er vi mennesker gode til 3 beregne sikkerhetsrisiko i det hele

tatt?:

People don’t understand risk. They may, in a general
sense, when the risk is immediate. People lock their doors
and latch their windows. They check to make sure no one
is following them when they walk down a darkened alley.
People don’t understand subtle threats. They don’t think
that a package could be a bomb, or that the nice
convenience store clerk might be selling creditcard
numbers to the mob on the side. And why should they? It

almost never happens. (Schneider 2004, side 255)

Hvorfor er vi sa darlige pa a vurdere sikkerhetsrisiko? Kan det
veere fordi dette er ting vi ikke fgler at vi har noen kontroll pa? Vi
blir muligens mye tryggere av a se at folk ma ta av seg sko pa
flyplassen og at alle ma gjennom en stor sikkerhetskontroll for a
fa lov til @ ga om bord pa ett fly. Problemet er bare at gjentatte
forsgk fra journalister har vist at det er enkelt 3 komme seg
gjennom sikkerhetskontrollen med bade bombelignende
gjenstander og kniver. Kontrollen over slike ting fgler ikke vanlige
mennesker at de har. For a tilfredsstille deres gnske om kontroll i

andre situasjoner kan de redusere risikoen for innbrudd i bil og

Kilde
http://www.aftenposten.no/meninger/k
ommentarer/article1419234.ece

Av: LARS FR. H. SVENDSEN FILOSOF

Den overdrevne frykten for
terror

VOKSENDE TERRORFRYKT.
Det er viktig for
myndighetene a vise at de
tar terrortrusler alvorlig,
men derigjennom kan de
ogsa bidra til 3 gke frykten

i befolkningen.

Kilde
http://www.foxnews.com/story/0,2933,
338712,00.html

4.2 Million Credit Card
Numbers Stolen From

Supermarket Chain

hjem ved f.eks a installere alarm. Det er uansett mye stgrre sikkerhetsrisiko for at de vil

komme ut for en slik hendelse. Pa tross av alle disse sikkerhetsrisikoene kan vi definere det

som kalles "security tradeoff” (sikkerhetsavveining). Det betyr i klartekst at vi ikke er klar for
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a gjere alt som trengs for @ unnga uheldige hendelser og muligens dgd. Vi kan si til alle at

”ingen av dere far lov til 3 eie, kjgre eller sitte pa i bil”. Dette vil helt sikkert fa ned

trafikkdgdligheten, men er jo helt uakseptabelt for de fleste! Vi kunne sagt at “ingen biler

har lov til 3 ga fortere enn 30 km/t”. Dette kan vaere akseptabelt for noen, det ville helt

sikkert senke dgdeligheten til et minimum, men ville dette gitt et fungerende system?

Forskjellene er ikke bare mellom forskjellige mennesker, men ogsa mellom hvilken situasjon

vi eri. | USA ville det vaert en fordel om alle gikk med skuddsikre vester, men de fleste ville

uansett ikke gjgre det fordi det er lite behagelig og
sannsynligheten for at noe skjer er liten. Spgr man de samme
menneskene i Beirut, eller et annet omrade hvor det er
krigshandlinger, ville nok svaret veert et annet. Dette er noen
eksempler pa avveininger mellom fordelene og ulempene ved

den samme handlingen.

Mediene rundt oss har en egen evne til 3 hausse opp hendelser,
som ofte er lite sannsynlig at vi kommer opp i. De har en
strategi hvor de selger aviser pa a spille pa folks frykt og fglelse
av utrygghet. Vi har tatt frem en artikkel om at veps i
utgangspunktet er veldig mye farligere enn rovdyr. Det er ingen
dgds fall relatert til bjgrn pa 100 ar, mens vepsen tar liv hvert
eneste ar i Norge. Dette viser hvor stor forskjell det kan vaere

mellom det vi tror og det som er en faktisk sannhet. Ett av

http://www.aftenposten.no/nyheter/irik
s/article2059913.ece

Av: Marte Solbakken og Ragnhild
Laukholm Sandvik, Publisert: 20.05.2008

Veps farligere enn bjgrn.
Man kan aldri vaere trygg
for bjgrnen, men
erfaringene viser at det er
stgrre grunn til a frykte
hunder og kyr. Vepsen tar
liv hvert ar i Norge, og sau

skader mange.

problemene kan vaere at vi bruker ressurser pa a sikre oss mot trusler som er lite sannsynlige

eller trolig aldri vil forekomme, istedenfor a bruke tid og resurser pa de riktige omradene.
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Sikkerhetstrianglet

Sikkerhetstriangelet er en modell som vi hentet fra Mikalsen, Borgersen (Tisip, 2002 side
260). Modellen er enkel og viser en avveining mellom integritet, tilgjengelighet og
konfidensialitet. Men modellen har sine svakheter og kan lett misforstas. Det er ikke alltid

slik at ved a hgyne tilgjengeligheten, sa gar det ut over integriteten og konfidensialiteten.

Sikkerhetstriangler er en grafisk oppstilling av forholdene mellom integritet, tilgjengelighet
og konfidensialitet og hvordan forholdet reguleres ved valg av sikkerhetsniva.

Organisasjonene gnsker at egenskapene integritet, konfidensialitet og tilgjengelighet er

ivaretatt.
Integritet
Vart sikkerhetsniva
Tilgjengelighet Konfidensialitet
Integritet

Ordet integritet betyr ulike ting i forhold til hva det settes sammen med, men felles for de er
at det er et uttrykk for at informasjon ikke er endret, og at informasjonen gjengir de faktiske
hendelser og forhold. Innenfor IKT-sikkerhet kan utrykket integritet gjerne benyttes om
dataintegritet og systemintegritet. Dataintegritet kan garanteres og sjekkes ved & benytte
dataprogrammer og dermed bekrefte at integriteten er ivaretatt og dataene ikke er tuklet

med. Systemintegritet er at brukere har tiltro til systemet og at de vet ngyaktig opphavet til
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informasjonen, at det faktisk kommer fra den eller det du tror det skal komme fra. Dette er
ikke like enkelt som dataintegritet a garantere, og vi ma benytte ulike teknikker for a

stadfeste dette. Eksempler er brannmurer, IDS, brukerveiledninger osv.
Tilgjengelighet

Dette relaterer seg til tilgjengeligheten til informasjonen. Her ser en ogsa pa hvor enkelt det
er a fa tilgang til informasjonen. Brukes Internett som et delt medium, vil en typisk oppleve
varierende grad av forsinkelse. Hvis informasjonen ikke er tilgjengelig pa det tidspunktet du
trenger den, er den kanskje like verdilgs som om den ikke skulle veert der i det hele tatt. For
noen bedrifter er det faktisk verre hvis informasjon ikke er tilgjengelig, fordi det er kan vaere
informasjon som er kritiske for a ta avgjgrelser. Ofte males tilgjengelighet i prosentvis
oppetid. Tilgjengeligheten for et system kan da undersgkes ved a fgrst modellere systemet
og deretter bruke matematiske metoder for a beregne tilgjengeligheten. De to enkleste

systemmodellene er serielle systemer og parallelle systemer.

Serielle systemer

En serie med systemer som ma alle ma fungere for at det totale systemet skal fungere. Se

fig.

Bruker-PC > | Switch > | FW > | Server > Applikasjon

For a regne ut tilgjengeligheten for serielle systemer ganges oppetiden pa hver komponent.
Denne kan angis i prosent av en totaltid. Oppetid regnes ofte med 24 timer og i intervaller pa
x antall maneder. Dette kan vaere problematisk. Vi skal ta et eksempel fra Hole kommune:

Vi har en oppetidsgaranti pa Internettlinjene pa 99.997% fra var leverandgr, men dette
gjelder 24/7 i 3 mnd. perspektiv. Mens det vi egentlig burde hatt var 99,997 % innen 07:00 til
18:00 og 5 dager i uka. Na har ikke dette veert noe problem enda, men det betyr i praksis at
de kan ha en mye hgyere nedetid i arbeidstiden fordi de regner ut oppetidsgarantien i

forhold til alle 24 timene, ogsa de timene da systemene ikke er i bruk.
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Parallelle systemer

Det finnes flere veier for @ modellere det totale systemet.

Figur hentet fra http://www.weibull.com/SystemRelWeb/blocksimtheory.htm (08.02.2009).

Som figuren viser er det flere veier til malet, og kun en av boksene ma vaere tilgjengelig for a
na malet. Dette kan vaere en stor styrke nar det kommer til tilgjengelighet, men man er

selvfglgelig avhengig av tilgjengelighetsprosenten til hvert delsystem.
Konfidensialitet

Konfidensialitet henviser til begrensning av tilgang til fortrolig og fglsom informasjon til “de
riktige personer”, sa ikke “feil personer” far tak i dem. Dette gjelder alt som har med
autentisering og identifisering av brukeren, samt hemmeligholdelse av informasjonen. Ofte
forsgkes konfidensialitetsproblemet Igst ved hjelp av kryptologi. Kryptologi (gresk ord fra
kryptos som betyr skjult eller hemmelig). Ideen er a ta noe leselig og forvrenge det pa en
mate som gjgr det uleselig for alle de som ikke har den rette ngkkelen for a lase opp
dataene, det vaere seg dokumenter eller lignende. Historisk har kryptologi veert mye utbredt
for & sende beskjeder og kommandoer i krig osv. De fgrste kodene som ble laget var ofte av
typen bokstavforflytting som f. eks flytte alle bokstavene 1 hakk til siden i alfabetet. Dette
gjor en slik beskjed ”vi angriper ved daggry” til “wj bmhsjqfs wfe ebhhsz”. Disse kodene var
lett 3 knekke, og man har i ettertid tatt i bruk veldig mye mer kompliserte algoritmer. Na kan
en bruke datamaskinen til 3 kryptografere, men selvfglgelig ogsa nytte den samme maskinen

til & dekode.

Krypteringsngklene er i dag ofte er 128 bits, 256 bits og hgyere. Det er ogsa problemer med

de krypteringene vi bruker i dag. Noen har matematiske problemer fordi de gir ut
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informasjon om ngkkelen uten og matte teste alle mulige ngkler (som ofte kan ta altfor lang
tid). Vi har et annet problem som Bruce Schneider skriver i boken Secret & lies, 2004, side: ,
om “the human factor”. Der beskrives at vi mennesker bruker for lette passord pa vare
krypteringer, altsa vi velger 5 sifre passord til 3 kryptere 512 bits kryptering. Dette fgrer til at
den reelle ngkkellengden er mye mindre og dataene kan lettere hentes ut. Det er
hovedsakelig to ulike typer krypteringsmetoder som er i bruk i dag, symmetrisk og
asymmetrisk. Det er sveert vanlig 8 kombinere disse for a fa benyttet de ulike systemenes

fordeler.

Symmetrisk

Dette er den opprinnelige krypteringsmetoden hvor begge bruker samme ngkkel. Denne
ngkkelen ma pa forhand vaere utvekslet for a kunne apne datafilene. Den algoritmen som er
mest i bruk i dag er DES og 3DES. DES er en algoritme som i utgangspunktet er knekt, mens
3Des ikke er det. DES star for Data Encrytion Standard. Symmetriske systemer er effektive og

raske, men krever at en deler samme ngkkel.

Asymmetrisk

De som skal utveksle kryptert innhold vil begge ha en privat og en offentlig ngkkel. Du
krypterer med din private ngkkel og dekrypterer med den offentlige. Du slipper da a gi fra
deg den private ngkkelen. Det er da veldig viktig at den private ngkkelen ikke kan finnes ut
fra den offentlige. Lgsningen er sikrere enn symmetriske systemer pga. flere ngkler, men er

tregere og mer ressurskrevende.

Hybride krypteringssystemer

Hybride systemer bruker derfor asymmetrisk kryptering for 8 sende de hemmelige ngklene
som sa brukes til symmetrisk kryptering av informasjonen. Et eksempel pa et hybrid

krypteringssystem er SSL.

Utfordringer ved organisasjoners bruk av sikkerhetstrianglet
Ved a benytte sikkerhetstriangelet kan organisasjoner fa en enkel grafisk oversikt over hva
som skjer dersom man innfgrer strengere sikkerhetstiltak. | flg. Mikalsen, Borgersen (2002,

side 260), er det er ofte en avveining mellom tilgjengelighet og konfidensialitet

Her er det stor forskjell pa hva slags bedrift vi snakker om og hvor de velger a legge seg.

Skoler vil helt sikkert legge seg veldig annerledes enn et forsikringsselskap, fordi de rett og
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slett har helt forskjellige utgangspunkt og leverer forskjellige tjenester til forskjellige
malgrupper. Det som er viktig er at kostnadsnivaet og fokuset bgr veere pa det som for din
virksomhet er det viktigste. Det ville vaere veldig negativt for en Internettbank a satse pa
veldig hgy tilgjengelighet, uten a legge vekt pa de to andre delene av triangelet som sikrer
konfidensialitet og integritet. Dette kan vaere seg a legge ut internettsidene med http og ikke
https, eller rett og slett droppe to faktor palogging for a gke tilgjengeligheten for kundene.
Problemet er selvfglgelig ogsa andre veien. Man kan gjgre et system sa konfidensielt og
vanskelig @ komme seg inn i at man utelukker mange av kundene sine. Et slikt tiltak kan vaere
innfgringen av nedlastning av sertifikater sammen med komplisert tofaktor palogging, og
sammen med en egen brannvegg som gjgr at brukeren ikke kan gjgre annet enn a vaere

palogget banken hele tiden mens man bruker den.

Hvilke trusler har vi?

Det finnes mange typer trusler som truer bedriften. Noen typer er laget av mennesker,
andre av naturen eller av tekniske feil, men felles for dem alle er at det kan skade bedriften
pa en eller annen mate. Hele avsnittets pastander er basert pa vare erfaringer dersom det
ikke er underbygget med andre kilder. For den norske skolen gjelder nok ikke alle truslene pa
samme mate. Skolene er pa mange mater ikke livskritiske, til tross for at man innimellom kan
fa inntrykk av dette fra enkelte deler av personalet. Dersom skolen skulle matte stenge en
periode sa er det etter var mening ingen liv som gar tapt, eller fa direkte gkonomiske
konsekvenser for den enkelte elev eller lzerer. Vi har i denne delen valgt a dele opp trusleri

to kategorier.

Trusler fra naturen

Trusler laget av naturen kan i utgangspunktet skade en bedrift eller skole.

Skade pa utstyr og infrastruktur

Skade pa utstyr og infrastruktur truer ikke bare bedriften, men ogsa felles infrastruktur. Det
kan veere oversvgmmelse, vulkanutbrudd, jordskjelv, ras (sng, stein eller jord), darlig veer
(storm eller orkan), brann, vannlekkasje, radioaktive utslipp, stev osv. Man kan for eksempel
tenke seg et steinras som treffer bedriften og forarsaker sa mye skade at bedriften blir
tvunget til & stoppe produksjonen for en stund. For en skole vil nok ikke dette veere like reelt,

hvis noe stort nok skjer vil nok andre tjenester som er viktigere bli borte fgrst.
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Menneskeskapte trusler

Mennesker kan skape trusler mot bedriften pa mange mater, men vi har valgt a dele disse

opp i tre undergrupper: datakriminalitet, “tradisjonell” kriminalitet og andre typer

hendelser. Grafen under viser prosentvis andel av trusler som bedrifter som svarte pa CSI

Computer Crime and Security Survey 2008

http://www.gocsi.com/forms/csi survey.jhtml;jsessionid=2ZGWZLUECWB31QQSNDLPSKHOC)J

UNN2JVN (09.02.2009) var utsatt for. Vi kommer til 8 nevne mange eksempler i oppgaven pa

andre menneskeskapte trusler, men vi gnsket allerede na a vise litt av variasjonen av de

trusler som faktisk er reelle og som vi vet bedrifter og skoler sliter med.

Figure 13: Percentages of Key Types of Incident
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CSI Survey 2008 - Prosentvis fordeling av hendelser

Hva er datakriminalitet?

Iflg. Daler, Guldbrandsen, Hgie, Melgard, Sjgstad (Handbok i datasikkerhet 2002, side 39)

deles vanligvis datakriminalitet inn i to hovedkategorier:

"Handlinger der datamaskinene er brukt til 3 bega den straffbare handlingen, for

eksempel bedrageri, svindel, underslag og tyveri” (Daler et al., 2002, side 39)

”"Handlinger der datamaskinen eller datamediet er objekter, for eksempel ved

bevisst endring eller sletting av data i skadehensikt (virus), innplassering av

"logiske bomber” i program, uautorisert tapping eller kopiering av data osv”

(Daler et al., 2002, side 39)

Side 18


http://www.gocsi.com/forms/csi_survey.jhtml;jsessionid=ZGWZLUECWB31QQSNDLPSKH0CJUNN2JVN
http://www.gocsi.com/forms/csi_survey.jhtml;jsessionid=ZGWZLUECWB31QQSNDLPSKH0CJUNN2JVN

Med andre ord skilles det mellom datakriminalitet og det a

|II

utfgre “tradisjonell” kriminalitet ved hjelp av IKT-utstyr. Dette

Av: @kokrim, Publisert: 04.03.2003

kan, pa litt flasete vis, utrykkes pa fglgende mater: P ——

rageri/nigeriabedrageri.html

Dersom du benytter datamaskinen til 8 hacke deg inn og stjele La deg ikke lure!

opplysninger hos en bedrift, er dette datakriminalitet. Dersom @KOKRIM advarer folk mot

du hos samme bedrift benytter tastaturet eller datamaskinen . L .
sakalte Nigeria-bedragerier.

som verktgy for eksempel til a knuse ruten ved innbrudd, er .
Hver dag mottar vi flere

dette ikke datakriminalitet. e ameelEle e

Noe annet, som det har vaert mange eksempler p3, er a benytte folk som har fatt brev fra
datamaskinen til & lure noen. Dette kan vaere ”Nigeriabrev” som svindlerne.

er utformet pa en slik mate at mottakeren blir interessert og

hvor all kommunikasjonen foregar via datamaskinene (se

tekstboks til hgyre). Dette fgrer innimellom til utbetalinger til svindleren, men karakteriseres
ikke som datakriminalitet. Hadde man derimot laget en ”"Phishing”-side som lignet en

nettbank, distribuert denne via e-post og gjennomfgrt et “man in the middle angrep”( som
utfgres ved at hackeren sitter mellom partene i kommunikasjonen, og dermed kan fa tilgang

til data han ikke skulle hatt i utgangspunktet), hadde man benyttet teknologien til a tilegne

seg tilgang pa beskyttet materiale hadde dette blitt definert som datakriminalitet.

Sikkerhet og personvern

| Norge har vi en relativt streng lovgivning nar det gjelder beskyttelse av personopplysninger
og krav til sikkerhet for sensitiv og personlig informasjon. Her er det Personopplysningsloven
som gjelder som hovedprinsipp, men andre lover og forskrifter utfyller
personopplysningsloven. De viktigste for var del er sikkerhetsloven og
personopplysningsforskriften derfor konsentrerer vi oss om disse her. Vi er ikke jurister,

derfor blir dette ikke dyptgaende diskusjoner eller juridiske tolkninger.

Personopplysingsloven
Personopplysningsloven omfatter ikke bare elektronisk behandling av personopplysninger,
men ogsa manuell behandling. | utgangspunktet viser loven til at det er individet selv som

bestemmer om man @nsker og gi fra seg personopplysninger. Man har rett til innsyn i
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personopplysninger, kan kreve endringer a kreve sletting av uriktige opplysninger. Det finnes
ogsa andre lover som apner for at man kan behandle personopplysninger. Det vil med andre
ord si at det er enten samtykke eller andre lover som bestemmer om personopplysninger
kan behandles. Loven har som hensikt a sgrge for at personopplysninger blir behandlet i
samsvar med grunnleggende personvernshensyn. For a fa til dette inneholder loven noen
krav som ma oppfylles: hvilke opplysninger som kan behandles, konsesjon og meldeplikt,
partsrettigheter som varsling, innsyn og retting av gale opplysninger, maten opplysningene
behandles pa og saksbehandlingen i Datatilsynet og Personvernnemda. Nar det gjelder
behandling av sensitive personopplysninger, skal man i utgangspunktet sgke Datatilsynet om
konsesjon, dersom det ikke er saerskilt unntatt i lov eller forskrift til lov. |
Personopplysningsloven §13 er det regler for informasjonssikkerhet ved behandling av
personopplysninger. Man skal dokumentere informasjonssystemet og sikkerhetstiltakene for
a sikre konfidensialitet, tilgjengelighet og integritet. Denne dokumentasjonen skal vaere
tilgjengelig for Datatilsynet, Personvernnemda og de som behandler personopplysninger i

bedriften.

Personopplysningsforskriften

Personopplysningsforskriften tar utgangspunkt i personopplysningsloven og utfyller denne.
Kapittel 2 inneholder beskrivelser av krav som gjelder for behandling som skjer delvis eller
helt med elektroniske hjelpemidler. Kapitlene i kapittel 2 er forholdsmessige krav til sikring
av personopplysninger (§2.1), Palegg fra Datatilsynet (§2.2), Sikkerhetsledelse(§2.3),
Risikovurdering (§2,4), Sikkerhetsrevisjon(§2,5), avvik (§2.6), Organisering (§2.7), Personell
(§2.8), Taushetsplikt (§2.9), Fysisk sikring (§2.10), Sikring av konfidensialitet (§2.11), Sikring
av tilgjengelighet (§2.12), Sikring av integritet (§2.13), Sikkerhetstiltak (§2.14), Sikkerhet hos

andre virksomheter (§2.15) og Dokumentasjon (§2.15).

Forskriften stiller en del krav til hvordan sikkerheten og kvaliteten i personvernarbeidet skal
organiseres og gjennomfgres. Den setter blant annet krav til at man skal risikovurdere for a
avklare sannsynligheten og hvilke konsekvenser et sikkerhetsbrudd vil ha. Pa bakgrunn av
denne risikovurderingen, skal man treffe ngdvendige tiltak som star i forhold til
sannsynligheten og konsekvens av et sikkerhetsbrudd. Ansvaret for at forskriften fglges

ligger hos den daglige ledelsen av virksomheten.
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Sikkerhetsloven

Loven har som hensikt a ivareta den enkeltes rettssikkerhet, legge forholdene til rette for
effektivt 3 kunne motvirke trusler mot rikets sikkerhet og andre vitale sikkerhetsinteresser,
samt a trygge tilliten til 8 forenkle grunnlaget for kontroll med forebyggende
sikkerhetstjeneste. (iflg. Lovens §1). Loven gjelder for alle forvaltningsorganer og for private
personer og bedrifter som leverer varer eller tjenester til forvaltningen, i forbindelse med en

sikkerhetsgradert anskaffelse.

Betraktninger om personvern i Norge
Lovgivningen i Norge er relativt streng, og flere hevder at dette er et problem. Ref:

Sponheim http://www.digi.no/php/art.php?id=57093 (09.02.2009), Gjedrem

http://www.aftenposten.no/forbruker/jobbogstudier/jobb/article311110.ece (09.02.2009)

og NSB http://www.tu.no/it/article143942.ece (09.02.2009) for & nevne noen. Pa den ene

siden skal loven beskytte personer mot overvakning og personforfglgelse, men pa den andre

siden er den ogsa til hinder for nettopp det samme. Dette kan illustreres ved at befolkningen

generelt er positive til videoovervakning av busser, gater og andre offentlige steder siden

dette virker preventivt, og @ kunne identifisere personene nar
lovbrudd har skjedd. Slik loven er nd, ma man fgrst vurdere alle
andre muligheter enn kameraovervakning. Dersom dette fgrer til
at problemet Igses eller risikoen minimaliseres, er
kameraovervakning ulovlig. Alle kameraer ma varsles til
Datatilsynet, og man ma varsle at omradet blir videoovervaket.
Det er mange krav til hvordan kameraovervakning kan benyttes,
bla. om hvor lenge opptakene kan beholdes fgr de skal skrives

over, om hvem det kan utleveres til osv.

Andre momenter mange ikke tenker p3, er det a legge ut private
bilder og filmer pa sosiale omrader som Nettby og Facebook.
Dette er bilder man ikke vet hvem som ser pa eller publiserer
videre, og det kan pa et senere tidspunkt bli et problem. For
voksne er dette sjelden et problem, da relativt fa benytter slike

arenaer, men for barn og unge tenker man kanskje ikke pa at

Av: Red, Publisert: Ikke oppgitt
http://www.reddbarna.no/default.asp
?V_ITEM_ID=14968

Nettvett

Trygg pa Internett
Internett er en god kilde
til informasjon. Her finner
barn og unge informasjon
til skoleoppgaver og kan
holde kontakt med
venner og dele tanker,
ideer og kunnskap pa

blogger og i nettsamfunn.
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festbildene kan bli et problem nar man skal sgke jobb etter

studiene. Redd Barna anbefaler:

Vaer anonym. lkke oppgi hva du heter, hvor du bor eller
hvilken skole du gar pa. Bruk kallenavn bade i e-
postadressen din og hvis du spiller spill, chatter og blogger
http://www.reddbarna.no/default.asp?V ITEM ID=14968
(09.02.2008)

Pa denne maten kan man ikke sa lett identifiseres. Enkelte forskere

er dypt uenig i dette og hevder at dette er bade upraktisk og farlig. kilde:

Av: NewsWire AS, 14.03.2007
http://www.digi.no/php/art.php?id=3
73129

Norske sykejournaler er
vidapne
Tilstanden kan ikke bli

mye verre enn i dag

http://www.siste.no/teknologi/article3849480.ece (09.02.2009). Upraktisk fordi man da ikke

kan “ferdes” i sosiale arenaer pa samme mate, samt farlig da man

ma oppgi personalia dersom det oppstar problemer.

Et av hovedproblemene med personopplysningsloven i Norge, er
at den er sapass generell og skal gjelde i alle former for bedrifter
og institusjoner. Flere hevder at lovgivningen er sapass vagt
formulert og at det da blir et tolkningsspgrsmal hvordan man skal
behandle personopplysninger. Andre hevder at
personopplysningsloven gar pa tvers av andre lover, og dermed blir
vanskelig eller praktisk talt umulig & oppfylle. Dette kan dermed bli
et problem for rettsstaten hvor politikere, bedrifter og tilsyn tolker
loven forskjellig. Vi har pekt pa et par slike tilfeller lenger ned i
dette dokumentet. Det kan vaere gnsker om et felles
pasientjournalsystem, slik at alle sykehus enkelt kan fa tilgang til

alle helsedata nar de skal behandle deg. Dette lar seg ikke gjgre

Av: Red, Publisert: 02.09.2006
http://www.dagensmedisin.no/nyhet
er/2006/02/09/snoket-i-journaler---

ble-ik/index.xml

Snoket i journaler - ble
ikke straffet

En avdelingsleder ved
Helgelandssykehuset
kikket i pasient-
journalene til sine

underordnede.

med dagens lovgivning. Pasientdata er sensitivt og man har sett pa store sykehus, slik som

AHUS at pasientjournalene til kjente personer har blitt kikket pa av andre enn de som

behandler pasienten. Det finnes gode loggemuligheter i forbindelse med helsesystemer som

registrerer hvem som har sett pa journaler, men tradisjonelt har ikke norske

helseinstitusjoner benyttet seg av dette tidligere. Spgrsmalet blir da om hensynet til liv og
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helse skal veie mer enn hensynet til personvernet. Det er i utgangspunktet ikke en enkel

diskusjon.

Etter 11. September 2000 har en del land fremmet nye lover som sikrer lagring av spor,
samtaler, e-poster etc. for a motvirke terrorisme og kriminalitet og for @ kunne spore opp
menneskene bak slike handlinger. At Norge skal innfgre slike regler, er ett brudd pa
personvernloven og Datatilsynet er meget skeptisk til at dette skal giennomfgres. En av disse
reglene blir innfgrt pa grunn av et EU-direktiv som normalt sett kalles Datalagringsdirektivet

(DLD) http://datalagringsdirektivet.no (09.02.2009). Informasjonen som skal lagres er hvem

som kommuniserer med hvem, nar kommunikasjonen fant sted, hvor de kommuniserende
befant seg og hvilken kommunikasjonsform som ble benyttet. Informasjonen som er lagret

skal lagres i opp til to ar.

Risikovurderinger

Innledning

Det finnes flere grunner til & utfgre en risikovurdering. | Personopplysningsloven og
Personopplysningsforskriften settes det krav til a8 vurdere risikoen ved behandling av
personopplysninger og sensitiv informasjon i forhold til konfidensialitet, tilgjengelighet og

integritet. Websiden til Norsk standard http://www.standard.no/imaker.exe?id=16826

(09.02.2009) nevner disse grunnene til & utfgre en risikovurdering: for a unnga skader, for a
kartlegge arbeidsmiljget ved a fa fram risikobildet, for en risikobasert styring av sikkerheten,
for a vaere "fgre var” og fordi det er et myndighetskrav. Organisasjonene bgr bruke
resultatene fra risikovurderingene for a kontrollere om gnsket risiko er innenfor
akseptverdien. Videre bgr risikovurderingen vaere grunnlaget for a innfgre nye

sikkerhetstiltak.

Risikoanalyse
Formalet med risikoanalyser er a skaffe flest mulige opplysninger om hvordan gitte
uhell eller hendelser vil kunne skade virksomheten, og pa den bakgrunn kunne
iverksette relevante sikringstiltak.

(http://www.norsis.no/leksikon/r/Risikoanalyse.html, 09.02.2009 .)
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Hvordan utfgrer man en risikoanalyse?

| utgangspunktet kan en risikovurdering gjennomfgres pa flere
ulike mater. Vi har tatt utgangspunkt i risikoanalysen som er
angitt i Hindbok i datasikkerhet 2.utgave, Daler, Gulbrandsen,
Hgie, Sjglstad (2006), og Datatilsynets ”Risikovurdering av
informasjonssystem med utgangspunkt i
personopplysningsloven”

http://www.datatilsynet.no/upload/Dokumenter/infosik/veilede

re/Risikovurdering TV-506 02.pdf (09.02.2009 ). Vi har etter

egne erfaringer ogsa lagt til aspektet tid det tar a rette opp i, da
vi mener dette er vesentlig for hvorvidt risikoen er akseptabel
eller ikke. Bakgrunnen for at vi gnsker a benytte en egen modell,
er at vi ved tidligere risikoanalyser pa arbeidsplassen har fglt at
en viktig dimensjon har veert fravaerende i risikoanalysene. Dette
mener vi har veert dimensjonen tid. Vi illustrerer med fglgende
eksempler: En tenkt sak forekommer sjelden for eksempel 1 gang
hvert 3. ar og har moderat konsekvens. La oss si at bedriften
taper for eksempel 3000 kr. timen i driftsutgifter, siden ingen kan
veere produktive. Dette vil i mange tilfeller veere en akseptabel
risiko, vi ikke trenger a gjgre noe med, dersom det blir Igst raskt.
Dersom tiden det tar a Igse problemet er hgyt, for eksempel en
arbeidsuke, mener vi dette kan endre hvorvidt risikoen kan
aksepteres eller ikke. Et annet eksempel er at vi i mange tilfeller
kan vi akseptere en risiko siden det er enkelt a handtere
situasjonen om den inntreffer. Det beste eksempelet har vi i
medisin. Skal vi undersgke friske pasienter for a se om de kan bli

syk — eller skal vi vente til de er syke? Ofte er det siste best.

Kilde: www.norsis.no

Om NorSIS

Norsk Senter for
Informasjonssikring
(NorSIS) er en del av en
helhetlig satsing pa
informasjonssikkerhet i
Norge. Vi jobber for at
informasjonssikkerhet skal
bli en naturlig del av

hverdagen.

NorSIS bygger
informasjonssikkerhet ved
a:
° Bevisstgjgre om trusler og
sarbarheter
Opplyse om konkrete tiltak
gjiennom nyheter, rad og

veiledninger

e  Pavirke til gode holdninger
innen informasjonssikkerhet

Dette er fgrste gangen vi giennomfegrer en risikoanalyse med dimensjonen tid. Noen vil

kanskje hevde at modellen er litt for enkel. Det kan argumenteres for & ha en vekting av

verdien til konsekvens eller tid, det kan gi en bedre og mer reell risikoverdi. Vi hevder likevel

det er fornuftig a ikke lage en for avansert modell, fordi brukerne av modellen kanskje ikke
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forstar hvordan utregningen skal gjennomfgres og hvordan vektingen funger. Dette kan

dermed fgre til gal bruk av modellen og uriktige risikoverdier.
Var metode:

| risikoanalysen var har vi fokusert pa a kartlegge hvilke verdier som ma beskyttes. |
utgangspunket er dette personopplysninger, informasjon, tekniske innretninger og andre
ugnskede hendelser som kan fa gkonomisk innvirkning pa skolene. Vi gnsker a avdekke
mulige ugnskede hendelser som vi gnsker a beskytte oss mot, og finne ett anslag pa
sannsynligheten for at truslene blir en realitet. Vi gnsker a ansla hvilke konsekvenser det far
dersom trusselen blir en realitet, ansla forventet nedetid (evt. tid for workaround),
gkonomisk konsekvenser og ugnsket spredning av informasjon dersom trusselen inntreffer.
Vi vil utarbeide en tiltaksanalyse hvor man lister opp og vurderer hvilke tiltak som kan hindre
trusselen a inntreffe eller som reduserer risikoen til akseptabelt niva. Ut fra var metode, ma
vi lage en liste over trusler vi gnsker a beskytte oss mot. Man kan benytte egne data som for

eksempel tidligere risikoanalyser, vi kan benytte lister fra http://www.norsis.no for aktuelle

trusler, eller nylig publiserte rapporter som ” CSI Computer Crime and Security Survey”, som
er en rapport som blir utgitt hvert ar i oktober. Disse truslene settes skjematisk opp i en
tabell hvor det angis om det er brudd pa konfidensialitet, integritet eller tilgjengelighet. |
samme tabell angis det hvilken konsekvens det har, sannsynligheten for at de inntreffer og

tiden det tar @ ordne opp i.

Hvordan ansla sannsynlighet, konsekvens og tid?

Er det mulig @ ansla sannsynlighet og konsekvens? For hendelser som har inntruffet tidligere,
er det mulig a si noe om sannsynligheten for hvor ofte den inntreffer og hvilken konsekvens
den mest sannsynlig har nar det skjer. For hendelser som ikke har inntruffet blir det
vanskelig a ansla sannsynlighet og det kan ogsa bli vanskelig @ ansla hvilken konsekvens det
far. Et eksempel er flykapring. Det var liten, eller ingen, risiko om vi gar tilbake til 60-arene,
mens man pa 70 tallet brukte flykapring som politisk pressmiddel. Kilde:

http://www.nrk.no/nyheter/utenriks/1.6023991 (09.02.2009). | slike tilfeller ma man gjgre

en godt kvalifisert avgjgrelse. Eventuelt ma en ta i betraktning at analysen ikke inkluderer
alle risiki. Uansett ma man pa en eller annen mate bli enige internt i bedriften om en form

for gradering av sannsynlighet, konsekvenser og tid. Denne enigheten kan deretter benyttes
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i et skjema for enkelt a beregne sannsynligheten, konsekvensene og tidsforbruk for

hendelsene. Begrunnelsen for a bruke slike tabeller, er at man dermed enkelt far synliggjort

hvilken gradering som skal gjgres for @ ansla sannsynligheten, konsekvensen og

tidsforbruket. Dette gir en gradering som er mer handfast enn for eksempel ”ofte

”n

sjelden”

osv. Vi mener at ved a bruke denne, minimaliserer vi muligheten for tvil.

En tabell for a ansla sannsynlighet er denne:

Verdi Gradering Definisjon

1 Sjeldnere enn en gang i aret

2 Arlig Faerre enn 6 ganger i aret
3 Manedlig Flere enn 6 ganger i aret
4 Ukentlig Faerre enn 4 ganger i uken
5 Daglig Flere enn 4 ganger i uken

En tabell for & ansla konsekvens er denne:

Verdi Gradering Definisjon

1 Ikke alvorlig Mindre pavirking, kun
enkeltpersoner er pavirket

2 Mindre alvorlig Noe pavirkning, kun
enkeltpersoner/sma
arbeidsgrupper er pavirket

3 Alvorlig Tjenester kan ikke utfgres

4 Kritisk Vesentlige konsekvenser for
brukere/bedriften

5 Sveert kritisk Vesentlig konsekvens for liv

eller helse
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En tabell for & ansla tidsforbruket er denne:

Verdi Gradering Definisjon

1 Sveert kort Igsningstid Lgses innen 45 minutter

2 Lav Igsningstid Lgses innen 4 timer

3 Moderat lgsningstid Lgses i Igpet av neste
arbeidsdag

4 Hay lgsningstid Lgses innen en uke

5 Lang |gsningstid Lenger enn en uke

Hvilket niva skal vi akseptere?

Avhengig av bedriftstype vil kriteriene for hva som er akseptabelt variere, men man bgr
sette opp en aksepttabell som viser ulike graderinger av risiko. Risiko beregnes ved a ta
produktet av verdien til tidsforbruk, konsekvens og sannsynlighet. For skoler vil vi bruke

denne tabellen:

Utregning av Akseptverdi

Akseptverdi = Konsekvensverdi x Sannsynlighetsverdi x Tid

Verdi Beskrivelse

11-18 Risiko i grenseland, ma vurderes enkeltvis
19-25 Bgr utbedres, ma vurderes enkeltvis
26-34 Bgr utbedres snart

Hvordan bgr man prioritere?

Basert pa tabellen over, bgr man gi prioritet for ulike ugnskede hendelser. Man bgr jobbe
med a redusere de truslene som vil gi hgyest utslag for bedriften. For hver enkelt trussel ma
man gjgre en vurdering av om man kan kontrollere risikoen, arsaken til hendelsen og om vi
kan gjgre noe for a redusere pavrikningen i forhold til 8 erstatte Igsningen eller for eksempel
legge til mer redundans. Det er viktig a finne tiltak som ikke pafgrer bedriften stgrre utgifter
enn verdien pa det man gnsker & beskytte. Man bgr ogsa s@rge for at tiltakene er gode nok

og enkle a gjennomfgre. Nar risikoanalysen er foretatt vi vil giennomfgre en tiltaksanalyse.
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Tiltaksanalyse

En tiltaksanalyse er en systematisk vurdering og prioritering av eksisterende tiltak og mulige

nye tiltak basert pa risikoverdier ut fra en risikoanalyse. Tiltakene i denne fokuserer pa a

eliminere risikoen eller overfgre risikoen. For de ugnskede hendelser hvor risikoverdien

ligger innenfor akseptverdien eller hvor de ma vurderes enkeltvis, kan man akseptere

risikoen som den er. Forslagene til tiltak bgr som en tommelfingerregel ikke koste mer enn

verdiene den beskytter, vaere enkle a iverksette og de bgr gi god effekt. Det blir for var del

satt opp en tiltaksanalyse for utvalgte punkter som har en risikoverdi over 11. Det blir for de

utvalgte tiltakene drgftet ulike tiltak.

Utgangspunkt for risikovurdering

Stort sett er det en gruppe som setter seg ned for a gjennomfgre
en sikkerhetsvurdering ved innfgring av nye systemer. | denne
gruppen bgr det veere personer fra personalet, IKT-avdelingen og
ledelsen. Dette fordi de har ulike stasted for a se pa systemene
og derfor vil ha ulike prioriteringer og vurderinger i forhold til

sannsynlighet, type trusler og hva man gnsker a beskytte.

Hva er skolen i den digitale verden?

Skolens rolle og tiden fram til i dag

Skolen er et sted elever skal laeres opp for @ mgte samfunnets
krav. Skolen skal hjelpe til med oppdragelse, men ogsa leering av
sunne verdier og kritisk blikk. Siden datamaskinens inntog i
skolen i Igpet av 80-og 90-tallet, har rollen og bruken av
datamaskinene i skolen endret seg dramatisk. | starten var det
kun enkelte skoler som gnsket a forholde seg til datamaskiner,
mens man na stort sett omfavner den og trekker den mer og mer
inn i undervisningen som et hjelpemiddel og verktgy. Skolen har
pa mange mater gatt fra a vaere skeptiske til & veere padrivere for

gkt IKT-kompetanse. Dette henger naturligvis ogsa sammen med

Av: Red, Publisert: ikke oppgitt.
http://www.regjeringen.no/nb/dep/kd/t
ema/Grunnopplaring/kunnskapsloeftet/

Hva-er-Kunnskapsloftet.html?id=86769

Hva er Kunnskapslgftet?
Malet for Kunnskapslgftet
er at alle elever skal utvikle
grunnleggende ferdigheter
og kompetanse for a kunne
ta aktivt del i
kunnskapssamfunnet.
Norsk skole er en
inkluderende skole der det
skal veere plass for alle. Alle
skal fa de samme
mulighetene til 3 utvikle
sine evner.
Kunnskapslgftet skal bidra
til 4 sikre tilpasset
oppleering for alle elever
og legge gkt vekt pa

leering.
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at fagplanene har fatt krav til digital kompetanse og bruk av datamaskiner innenfor ulike fag

(Kunnskapslgftet).

Ettersom skolene i gkende grad benytter seg av digitale laeremidler og datamaskiner, ma de
ogsa lzere opp elevene i bruken. Dette gjelder bruk av programvare, eget vedlikehold av
datamaskinen, men ogsa hva som er fornuftig og akseptabel bruk. Enkelte skoler vi har
snakket med prgver a sperre tilgang for elevene i den hensikt at man gnsker a beskytte
brukeren, slik at de ikke endrer oppsettet og gdelegger for seg selv og andre. Dette gjgr de
ved hjelp av at elever ikke far lokal administratortilgang,

begrenser muligheten til 38 endre skrivebord (statisk desktop) og A N

minimale tilganger for @ endre oppsettet pa maskinen. Flere av Ngsen, Publisert: kontinuerlig blogg

L . . o http://www.iktogskole.no/?cat=10
skolene vi kjenner til bruker filter for a filtrere bort enkelte .
Staten har som mal at

internettsider, dette for a skjerme brukerne av nettverket mot . i
skolen skal veere apen - i

hva man kan finne av stgtende og ugnsket materiale pa
den forstand at den bruker

Internett. Er dette fornuftig? Er det best a leere elevene gode . )
apne standarder og tar i

holdninger, eller skjerme dem for det skolen anser som ugnsket i )
bruk apen kildekode der det

materiale? Vi har gjennomfgrt en undersgkelse der resultatene ) )
er tjenelig.
viser at laererne faktisk gnsker mer sperring og kontroll pa

elevene.

Hva er en apen skole?

Flere skoler profilerer seg som apne skoler, for utenforstaende kan dette uttrykket kanskje
vaere noe misvisende. Enkelte kan kanskje tenke pa en skole som fysisk er apen for alle, apen
inndeling av fysiske undervisningslokaler, slik som artikkelen fra Tgnsbergs Blad indikerer

http://tb.no/article/20080206/KOMMENTAROGDEBATT/605340804, (09.02.2009), andre

tenker mer i pedagogisk retning av apenhet. Rent pedagogisk tenker man ofte pa en dpen
skole hvor elever tar ansvar for egen leering. Det eleven produserer vises gjerne frem pa
"apne dager”, debatter og fremvisninger, som en del av gruppe- og prosjektarbeid til
deltakere, eller til foreldre og andre som er interesserte og som ikke har jobbet med dette

produktet.

En annen mate a definere en apen skole er ved at skolen gar foran med apne holdninger i

forhold til kultur, nasjonalitet og @nske om mer kunnskap. Dette kan for eksempel illustreres
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ved at en apen skole ogsa ma ha apne og tilgjengelige datasystemer. Enkelte skoler gnsker a
blokkere spillsider og for eksempel pornografi. Hva om de samme sperrene ogsa sperrer
sider som for eksempel diskuterer spillforbud, pornografi og andre nyttige
samfunnsdebatter? Er da skolen en dpen skole? Vi mener de ikke er det, da man sensurer

informasjon, hinder fordomsfrie holdninger og gnske om mer kunnskap.

Vi tror at graden av sensitivt eller konfidensiell informasjon som sendes pa skolens nettverk
er liten og at det derfor muligens ikke trenger hgyere grad av sikkerhet. Vi tror likevel IKT-
medarbeidere innfgrer ulike former for sikkerhetslgsninger, blant annet fordi de gnsker ”a

veere fgre var” og muligens for at det kan synes fornuftig, ikke ngdvendigvis fordi det trengs.

Vi vil derfor argumentere for at en apen skole ogsa skal ha et apent og tilgjengelig nettverk.
Dette innebaerer blant annet enkel tilgang til internett og andre nettressurser.

Et apent nettverk vil ha ulike fordeler, man slipper a investere i kostbare sikkerhetstiltak i
form av krypteringsteknologi, avanserte brannmurer og filtreringstjenester. Ulemper med
Ipsningen er at sikkerheten kanskje ikke er godt ivaretatt, brukerne er uerfarne og mangler
opplysninger om hvordan man far tak i relevant og god informasjon. Vi vil likevel hevde at
fordelen oppveier ulempene og sa far man evt. lzere brukere om fornuftig bruk og

kildekritikk.

IKT-reglement

IKT-reglementet er det som kommuniserer ut hva som er lovlig og hva som ikke er lovlig bruk
av IKT-utstyr i skolen. Det er pa mange mater dette dokumentet som styrer eller begrenser
den pedagogiske bruken iflg. Bosworth, Kabay, Computer Security handbook, 2002, kap.
46.8) hevder at det er viktig at IKT-reglementet er oppdatert og gjenspeiler hvilke mal
bedriften jobber etter. Dette er overfgrbart til skolen. Det er vanskelig a fremstille skolen
som apen, leerende og nyskapende, dersom IKT-reglementet begrenser bruker sapass mye at

malet blir en utopi.

Vare undersgkelser ved oppslag pa en del skolers hjemmesider, avdekket at mange har egne
IKT-reglement. Disse sier noe om hva som er lovlig og ikke lovlig bruk. For oss ser det ogsa ut
som flere av disse IKT-reglementene er overlevninger fra tidligere tider. De er ikke oppdatert
de siste arene og er basert pa et annet syn pa bruken av datamaskiner enn det vi har i dag.

Det er flere skoler vi kan henvise til, men vi velger bare to i oppgaven:

Side 30



http://www.frederikii.vgs.no/bm/it-regler.html (09.02.2009)og http://www.eilert-

sundt.vgs.no/informasjon/edb regler.pdf (09.02.2009). De aller fleste skolene som vi

kjenner rutinene til, far elevene til 3 lese gjennom disse reglene ved skolestart. Ved noen
skoler ma elevene ogsa underskrive pa at de er kjent med reglene. Vare erfaringer er at en
del elever ikke forholder seg til reglene, da disse kan oppfattes som gammeldagse, ikke
oppdaterte eller at de fgler at det ikke fremmer god lzering a fglge reglene. Et eksempel er
elevenes gnske og behov for a vaere sosiale ved hjelp av MSN og Facebook. Dette kan vaere

anseest som ulovlig ifglge skolens IKT-reglement.

Gjennomlesninger av dokumentasjonen viser ogsa at noen skoler er gode pa dette og har
oppdaterte IKT-reglement som gjenspeiler moderne bruk godt. Vi har valgt ut to referanser

fordi disse er typiske: http://www.akershus.no/file.php?id=10589 (09.02.2009) og

http://www.bfk.no/getfile.aspx/document/epcx_id/1386/epdd id/1567 (09.02.2009).

En leerende og nyskapende skole skal trekke erfaringer fra andre situasjoner, og skal kunne
bruke disse erfaringene og teste nye pedagogiske opplegg for a tilnaeerme seg kunnskap. Vi
stiller derfor stiller spgrsmalet:

Kan det hende at skolens ledelse og eiere ikke er de som utvikler IKT-reglementet?

For a finne ut om hvem som hadde utarbeidet IKT-reglementet, foretok vi en ringerunde til
noen skoler som hadde publisert sitt IKT-reglement pa Internett. Vi valgte ut noen skoler
som vi mener har gode reglement med lite begrensninger, og noen skoler som har veldig
mye begrensninger for brukerne i sine reglement. Telefonsamtalene viste stort sett at de
skolene med mange begrensninger var blitt utarbeidet av IKT-personalet, men at det rent
formelt var rektor som hadde godkjent det. Undersgkelsene viste ogsa at de for dem som
hadde lite begrensninger i noen tilfeller hadde veert ett samarbeid mellom ulikt personalet
(IKT, lzerere og ledelse), og for noen skoler var reglementet utarbeidet fra skoleeier. Basert
pa denne undersgkelsen mener vi at vi kan konkludere med at enkelte sikkerhetsansvarlige
kan ha andre motiver for sikkerheten enn skolens malsetting og pedagogiske plattform. Vi
vet av erfaring at det fra tid til annen forekommer ulike typer hendelser gjennom et skolear,
og undersgkelsen stgtter dette. Av denne grunn er det laerere som gnsker mer stengsler og
kontroll over elevene. Enkelte legger press pa IKT-medarbeidere om a "tette”

sikkerhetshullene, dette kan vaere noe av grunnen til at noen IKT-reglement na foreligger i
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den formen de er. Dette kan vaere forklaringen pa at enkelte IKT-medarbeidere har innfgrt

ulike stengsler.

Det skjer mange ulike former for ugnskede hendelser pa skolene og enkelte skoleeiere
gnsker a ha en lav risiko. Enkelte IKT-medarbeidere uttaler at de er veldig overarbeidet ref
dette stgttes ogsa av Nasjonal overvakning av arbeidsmiljg og helse (Noa)

http://www.idg.no/nyheter/article108513.ece (09.02.2009). Pa bakgrunn av dette vil

kanskje sikkerhetsstengsler og et strengt reglement vaere til hjelp for a lette hverdagen.
Enkelte lokale IKT-medarbeidere yttret gnske om a delta mer i spennende prosjekter, og fa
mer spennende oppgaver enn de fgler de far i dag. De hevder at mye av tiden gar til 3 vaere
reaktiv, ved for eksempel daglig brukerstgtte og reinstallering av maskinene. Likevel ser vi at
enkelte skoler satser pa nye prosjekter ved skolen for a frigjgre tid. Ref: SCCM prosjekt
Buskerud Fylkeskommune hvor behovet for IKT-hjelp ved reinstallasjon av maskin ikke er

ngdvendig.

Mangel pad rutiner og/eller brudd pa rutinene

| de fleste selskaper har man rutiner og reglement man ma fglge som ansatt. Noen ganger
brytes disse reglene og rutinene, enten bevisst eller ubevisst, og firmaet kan bli
skadelidende. | mange firmaer kan rutinene veere mangelfulle og de ansatte kan bli usikre pa
hva de har lov eller ikke lov til a si og gj@re. Dette kan fgre til at man kommer opp i
situasjoner hvor man gjgr sa godt man kan, men det kan likevel bli feil. De ansatte vil hele
tiden gjgre valg basert pa egen vurdering dersom sikkerhetsinnstillingene blir for vanskelige
a folge. Et eksempel kan veere passord som ma byttes en gang i maneden, som ma veere sa
og sa komplekst og ikke et av de sist brukte passordene. Slike passordregimer kan fgre til at
de ansatte skriver ned passordene for a huske dem. Som IKT-medarbeidere finner vi stadig
slike lapper under tastaturene, eller rett og slett skrevet ned pa gul lapp pa pulten. De
ansatte vet at det ikke er lov, men mange har problemer med a huske passord som stadig
byttes og vil dermed tillate seg slike sma “rutinebrudd”. Det er derfor viktig at reglementet

er praktisk mulig a fglge.
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Ledelsen i en bedrift bgr stadig jobbe med informasjon om hva som er ansett som ”"lovlig

oppfarsel”, moralsk riktig og hva som er firmaets mate a gjgre
ting pa. Ifg. Computer security Handbook Bosworth, Kabay

(2002, kap. 46.12) ma alle endringer av sikkerhetsreglementet

starte fra toppledelsen og ga nedover i organisasjonen. Ledelsen

ma ga foran som et godt eksempel og sette sikkerhet og regler

pa dagsorden. De foreslar ogsa a la de ansatte lese og signere

reglementene regelmessig. For eksempel er fratredelsesrutiner

veldig viktig, spesielt dersom vedkommende blir oppsagt eller
havner i en eller annen konflikt med arbeidsgiver (se tekstboks
som omhandler Dataingenigr kuppet San Fransico). De ansatte
vil hele tiden gjgre valg basert pa egen vurdering dersom

sikkerhetsinnstillinger blir for vanskelig a fglge opp. Dette kan

vaere en utfordring for skoler, spesielt for ansatte som har tilgang

pa sensitive opplysninger og rapporter som ikke skal
offentliggjgres. Dersom det mangler en rutine for behandling
av denne informasjonen, kan den komme pa avveie. Det kan
for eksempel veere at man skriver ut en sensitiv rapport pa
felles skrive fgr man skal ha time. Pga. tidspress glemmer man
utskriften, eller det kan vaere teknisk feil pa skriveren og
leereren gar til timen. Nar maskinen blir reparert, kommer
rapporten ut og blir tilgjengelig for uvedkommende. Dette

punktet tar vi med i risiko og tiltaksanalysen.
Ulike strategier ved skolene.

Det finnes eksempler pa videregaende skoler i Norge som
bruker millioner av kroner pa baerbare datamaskiner til

elevene (se tekstboks om Her er PC-tilbudet i ditt fylke). Var

Av: Ole Morten Knudsen, Publisert:
01.09.2008
http://teknofil.no/wip4/her_pc-
tilbudet_ditt_fylke/d.epl?id=32118

Her er PC-tilbudet i ditt
fylke

Det er store forskjeller
mellom fylkes-
kommunenes lgsninger for
baerbare maskiner i

videregaende skole.

Av: Inger-Marit Seeby Publisert: 16.07.2008
http://www.vg.no/teknologi/artikkel.php?ar
tid=194132

Dataingenigr kuppet San

Francisco

(VG Nett) Datafyren Terry
Childs fra San Francisco
nekter a snakke etter a ha
kuppet storbyens nettverk, og
utestengt alle de andre

administratorene.

undersgkelse understgttet vare mistanker om at noen av disse skolene kun kjgper inn

datamaskiner og deler dem ut til elevene, uten a gi dem opplaering i fornuftig bruk, IKT-

reglement samt lover og regler.
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Hvilke forventninger har skolen og skoleeier da til bruken?
Hvordan rimer dette med IKT-reglementene som er strenge og
ikke tillater enkelte typer av bruk? Hvordan vil elevene fgle a bli
straffet for a bryte IKT-reglementet? Vare undersgkelser
avdekker heldigvis ogsa at mange skoler setter av tid og ressurser
til ngdvendig opplzering av elever. Vi kjenner til at dette gjgres
gjennom hele skolearet, spesielt ved utlevering av
datamaskinene, men ogsa i Igpet av skolearet for faglig pafyll
etter hvert som kunnskapsnivaet gker. Enkelte skoler underviser
heller ikke bare i fornuftig bruk av datamaskinen, norske lover og
regler, men ogsa om nettetikk og varsomhetsregler for
internettbruk. Det gjgres bade i skoletiden og hjemme. (se

tekstboks ”Skal laere ungdommer nettvett”)

Kildekritikk og kritisk syn
Web er i utgangspunktet en stor samling av informasjon. Hvem

som helst kan legge ut informasjon og rette informasjon i nett-

leksikon som wikipedia.org eller tilsvarende. Det er flere som
mener er at disse nettleksika derfor ikke er palitelige, mens
andre benytter bade internett sider og disse nettleksika som

offisielle leksika og kilden til kunnskap.

Vi tror voksne personer har fatt en erfaring opp gjennom livet
som gjgr de godt egnet til & skille mellom hva som er propaganda
og hva som er fakta (ogsa kalt kritisk syn). Fgr nettleksikon ble
oppfunnet, var det kun papirbaserte leksikon. Papirbaserte
leksikon skiller seg ut fra nettbaserte leksikon hvor fagpersoner
gar god for innholdet og bekrefter at informasjonen er korrekt.
Vi vet at mange elever i dag sgker og finner informasjon pa
internett, men en av utfordringene de mgter er hvordan vet man
hvilken informasjon som er korrekt? Hva skal man tro pa nar

man har to ulike forklaringer?

Av: Petter Henriksen, Publisert: 15.10.
2008
http://www.forfatterbloggen.no/roller/s
nl/

Pa ett helt sentralt punkt
avviker SNL fra Wikipedia:
Vi holder fast ved
prinsippet om synlig
fagansvar, det at en utvalgt
fagperson gar god for
innholdet innenfor sitt fag.
Med identifisert avsender
oppfylles et godt, gammelt
krav til sitering og
referering som man mgter
i skoleoppgaver, artikler og

avhandlinger.

Av: Bente Johanne Haugen, Publisert:
08.12.2008
http://www.nrk.no/nyheter/1.6342845

Skal laere ungdommer
nettvett

Datatilsynet,
Teknologiradet og
Utdanningsdirektoratet har
gatt sammen og utviklet et
undervisningsopplegg for

ungdom om personvern.
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| stede for a leere elever opp i hvordan bruke papirleksikon, kan skolene na starte med
undervisning i kildekritikk og kritisk syn pa innhentet materiale. Var undersgkelse viser at
80,2 % av leererne gj@r dette allerede. Internett skiller ikke mellom hvem som far lov a legge
ut informasjon og hvilke resultat man far opp nar man sgker. Det er derfor viktig at de som

leter informasjon tenker etter og vurder den informasjonen de finner.

For a kunne vurdere om en kilde er serigs, ma man stille seg spgrsmal som: Hvem star bak
siden? Hva er formalet med siden? Virker siden serigs? Nar var siden laget og oppdatert?
Refererer andre sider til denne siden og bruker den som fakta? Hvis man er i tvil om
informasjonen er korrekt, kan man dobbeltsjekke med papirleksikon eller andre nettsider for

a veere sikker.

Administrative systemer i skolen
| skoleverket er det flere former for administrative systemer. Det finnes flere typer registre
hvor elever og ansatte er registrert. Disse systemene befinner seg stort sett uten unntak pa

den administrative delen av nettverket.

Vigo
Pa bakgrunn av samordnet opptak, mottar skolene en overfgring av elever til de ulike
studieretningene fra Vigo. Disse blir “tatt opp” i det skoleadministrative systemet ved en

import. Det er denne importen som danner grunnlaget for videre behandling av elever.

Extens eller SATS
Et fellessystem hvor elever og ansatte er registrert. Dette er et skoleadministrasjonssystem

levert av firmaet IST (http://www.ist.com/), som regel er det enten Extens eller SATS. Disse

programmene er pa mange mater navet i skolens hjul, og danner grunnlaget for
brukerinformasjon, studentkort, vitnemal og rapporter, lgnnssystem og personalsystem etc.
avhengig av hvilke moduler skolene benytter. | disse systemene er data om elevene lagret,
med timeplan, romnummer, studieretning, karakterer og leerere med klasse, timeplan etc.
De andre administrative systemene generer gjerne data som skal inn i dette systemet, enten

i form av karakter, fravaer, personal, elever, romplanlegging etc.
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Skolearena

Skolearena er ett internett basert tilleggsprodukt til Extens og SATS og er et system som lar

elever og foreldre fglge med pa fravaer gjennom hele skolearet. Leererne kan dermed

registrere fraveer fortlgpende og det er her karakter blir fgrt ved terminslutt. Systemet

hjelper laererne ved at de slipper a logge seg inn pa det administrative nettverket for a

registrere fraveer og karakter, samt at de slipper manuell fgring giennom hele terminen og

tasting av fraveer og karakterer ved slutten av terminen. Brukerdata synkroniseres over fra

skolens katalogtjeneste, for eksempel Active Directory eller NDS.

Skolearena kan ogsa benyttes for kontaktinformasjon etc. som

overfgres skoleadministrasjonssystemet.

Pedagogiske systemer i skolen

Laeringsplattform - LMS

Learning Management System (LMS), kalt Laeringsplattform pa
norsk, er et pedagogisk hjelpemiddel som lar leerere og elever
kommunisere effektivt. Det gir leereren muligheter til 3 la elevene
fa tilgang til ulikt undervisningsmateriale, avhengig av kurs og
klasser de er deltakere i. Tradisjonelle LMS-er har tjenester som
meldinger for bedre kommunikasjon mellom lzerer og elev og
mellom lzerer og hjemmet. De har ogsa aktivitetsplanleggere for
undervisning og andre aktiviteter, private og delte
arbeidsomrader som elevene kan benytte. De fleste LMS
inneholder ogsa maler og arbeidsomrader for innlevering av
oppgaver, prover og lekser. Pa denne maten har laereren og
eleven full kontroll pa nar og hvor innleveringen har funnet sted.
Disse arbeidsomradene kan ogsa inneholde video, bilder, tekst,
presentasjoner osv. som gjgr det enkelt a finne fram til pensum

og fremme god lzering. Et godt LMS kan fgre til at elever som ikke

Av: Ann Kristin Bentzen Ernes, onsdag
23. jun 2004
http://www.digi.no/php/art.php?id=106
065

IT gjor norske elever
flinkere

Virtuell lzeringsplattform
har gitt positive resultater i
norsk skole, viser en ny
undersgkelse.
Utdannings- og
forskningsdepartementet
(UFD) har lagt fram en
ambisigs femarsplan, som
forespeiler at Norge skal
veere best pa digital

kompetanse innen 2008.

er tilstede, likevel kan fglge undervisningen, levere oppgaver og fa beskjed om lekser

avhengig av hvor de befinner seg. Noen LMS inneholder ogsa moduler for prgver, hvor

prgvene blir holdt, levert og blir presentert ferdig rettet for laereren. Andre moduler kan for

eksempel vaere karaktermoduler, hvor lerer fgrer karakterer og gir tilbakemeldinger til
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elever gjennom hele skoledret og ikke slik man tradisjonelt gjorde tidligere kun ved

terminslutt.

De mest kjente LMS-er i Norge er IT’s Learning, Fronter, Firstclass og Moodle.
Funksjonalitet og tilleggsmoduler varierer mellom leverandgrene, men de inneholder stort

sett de samme funksjonene i en eller annen form.

Beskrivelse av kommune og fylkeskommune
Bruken av IKT i skolen varierer fra skole til skole og kommune til kommune. Vi har tatt
utgangspunkt i Hole kommune og Buskerud fylkeskommune, siden vi kjenner disse godt, og

har derfor valgt a beskrive deres bruk av IKT i skolesektoren.

Beskrivelse av Hole kommune

Hole kommune ligger ca 4 mil nord for Oslo. De har tre barneskoler og en ungdomsskole. De
har i mange ar brukt IKT som et vesentlig bidrag i undervisningen. De satser mye pa gode
kommunikasjonslinjer og er na inne i et stort prosjekt som skal bidra til en stgrre
lereplattform basert pa IKT i prosjektet “Digitalt tilpasset opplaering”

http://www.hole.no/holeskolen/foth/ (09.02.2009). Denne skal lage en plattform for elever,

foresatte og leerere. Elever og leerere har over lang tid brukt IKT-utstyr, og skolene mener de
er veldig kjente med bruken av IKT. Skolene har varierende linjer inn til sentral internettlinje.
Vik skole har 100 Mbit, Rgyse skole og Hole ungdomsskole har 34 Mbit, mens den siste
skolen Sundvollen oppvekstsenter har ca 20 Mbit. Alle linjene er leide radiolinker fra TDC.
Skolene har satt hver skole i eget subnet med en felles brannvegg ut mot Internett. Denne
brannveggen er satt opp for a tillate all trafikk ut, men ingen trafikk inn (dersom den ikke er
initiert innenfra). Slik nettet er satt opp, skal ikke elever og laerere mgte noen stengsler nar
de vil bruke Internett. Alle servere ligger i samme domene, noe som gir en veldig fleksibilitet
i massen. Brukerne kan sette seg ned hvor som helst i hele kommunen og komme pa det
interne nettverket. Noen problemer er det selvfglgelig fordi alle de tradlgse nettene i
skolene er kryptert med forskjellige ngkler, noe som hindrer spmlgs flytting mellom skolene
med de barbare maskinene. Andre ting som muligens skaper problemer, er at noen av
skolene ikke tillater at elever og laerere tar med seg og bruker private maskiner pa skolen.
Leerere og elever har tilgang til de samme ressursene fordi de ligger i det samme flate nettet.

Om du er lzrer eller elev betyr ikke mye rent sikkerhetsmessig, bortsett fra tilgangen pa
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filomrader pa servere. De eneste barrierene finnes nar skoleadministrasjonen skal inn pa det
andre kommunale nettet, det nettet som benyttes for administrative oppgaver. Her star det
en brannvegg som filtrerer ut hva som kan ndes pa det kommune nettverket, og det eneste
som er satt opp til 3 ga igjennom er IP-telefoner og RDP (Remote Desktop Protocol) pa en
gitt adresse. Dette bgr ikke ha noe a si for sikkerhetskompleksiteten for leerere, men er
naturligvis noe vi ma se pa nar vi foretar en sikkerhetsvurdering av nettverket. Alt i alt mener

vi at det burde vaere veldig fa sperrer for det pedagogiske mangfoldet som Internett gir.

Behandling av sensitivt materiale.

Barneskoler har relativt lite sensitive data, men de fa som blant annet finnes er individuell
opplaeringsplan (/IOP). Denne planen sier noe om hva slags spesialundervisning som er satt i
gang for en elev, og inneholder flere ting som ikke skal publiseres. Disse datafilene er sikret
ved at de kun ligger pa USB minnepenn som til enhver tid (nar de ikke er i bruk) oppbevares i

safe ved skolen.

Ved ungdomsskolen er det flere data som er viktige a holde sensitivt. Dette er spesielt
karakterer, rapporter om enkeltelever og prgver. Karakterene er samlet inn i en kort periode
fra lzerene og lagt inn i systemet av inspektgr ved skolen eller kontormedarbeider. Dette
systemet kobles opp ved en fjernstyringssesjon mot kommunen, deretter ma programmet
for fgring av karakterene startes gjennom denne med eget passord. Utskrift av

terminkarakter blir samlet inn igjen etter at de har blitt forevist til og signert av foreldre.

Beskrivelse av Buskerud fylkeskommune

Buskerud fylkeskommune har ansvaret for videregaende opplaering, tannhelse og

administrasjonen i Buskerud fylke. | oppgaven har vi bare tatt for oss skolene i fylket.

Samarbeid med andre fylkeskommuner

Buskerud fylkeskommune har i lengre tid hatt samarbeid med Vestfold og Telemark om
felles Igsninger blant annet pa administrasjonsnettet til IKT. De ulike fylkeskommunene har
ansvaret for visse tjenester som alle fylkeskommunene kan benytte. Eksempler pa dette er
brannmur og internettlinjer for de tre fylkeskommunene som er lokalisert til Buskerud,
Exchange og felles AD, for “admin”-nettet er lokalisert til Vestfold og Ignns- og
personalsystemene er lokalisert til Telemark. De tre fylkeskommunene deler internettlinje

pa 500 MBits/s.
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Bruk av IKT i videregdende skole

Den stgrste IKT-delen av Buskerud fylkeskommune er likevel undervisningsnettet som lzerere
og elever benytter. Buskerud satser pa bruk av IKT i undervisningen og har de siste to arene
sgrget for at elever i VG1 og VG2 har fatt utlevert(leid) maskiner til bruk til skolearbeid. For
VG3 elever er det dpnet for bruk av private maskiner i et sikkert tradlgst nettverk.
Maskinene som tillates brukt i nettet, har Microsoft XP eller Microsoft Vista som

operativsystem.

Operativsystem

For de som har XP-maskiner er elevene ikke administrator pa egen maskin, mens det er
apnet for at elevene er det pa Vista-maskinene. Alle maskinene blir automatisk oppdatert
med sikkerhetsoppdateringer fra interne servere (WSUS - Windows Update Services) og de
far lastet ned antivirusoppdateringer pa skolen nar de er der, eventuelt lastes dette ned via
Internett. Skolene innfgrer fortlgpende et selvtankingssystem som gjgr at elevene selv kan
velge operativsystem og a reinstallere datamaskinen nar de fgler det er ngdvendig, uten

hjelp av IKT-ansvarlige.

Servere og brannmur

Den enkelte skole har sitt eget nettverk med filserver, Microsoft SCCM server
(konfigurasjonsstyring) og ISA-server (brannmur). ISA-serveren begrenser ogsa antall
tilkoblinger den enkelte maskin kan ha ut av huset, men benyttes ogsa av leererne til 3
stenge tilgang til eksterne ressurser for de stasjonzere datamaskinene som elevene bruker
basert pa undervisningsgrupper i Active Directory. De fleste skolene har en 100 MBits/s
nettlinje til fylkeshuset som benyttes til Admin-nett, skolenett og Internetttrafikk. |
fylkeshuset er det flere sett med brannmurer. De interne brannmurene hindrer
kommunikasjon mellom skolene for alt annet enn lovlig trafikk. De ytre brannmurene, som
er felles for alle tre fylkeskommunene, sikrer at kommunikasjon til og fra Internett skjer pa

lovlige porter.

Trddlgst nettverk
Ute pa skolene har de for gyeblikket et “apent” tradlgst nett. Skolearet 2007/2008 brukte

Buskerud fylkeskommune VPN-tilkoblinger for de omtrent 5000 elev-pc-er og leerer pc-er

som var i bruk. Brukerne opplevde til dels store problemer med dette.
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Det var spesielt to problemer som inntraff. Dersom brukerne ikke brukte maskinen i Igpet av
fem minutter, stengte maskinen ned VPN-tilkoblingen og brukerne matte manuelt koble opp
disse igjen, noe som kunne gi problem med at de ikke hadde logget seg ut pa "riktig mate” i
forhold til nettverksutstyret. Det andre problemet var at nettverksutstyret, som skulle veere
forberedt pa mange VPN-tilkoblinger, hadde kapasitetsproblemer og CPU i nettverksutstyret
gikk opp imot 100 % utnyttelse konstant. Dette fgrte til tilkoblingsproblemer for mange og

en uholdbar situasjon gjennom hele skolearet.

Starten av skoledret 2008/2009 ble det innfgrt ytteligere 5000 flere datamaskiner og
kapasiteten pa nettverksutstyret var sprengt. Dette, i kombinasjon med at utstyret ikke
taklet mer enn to Vista maskiner inne samtidig pr. skole, gjorde situasjonen uholdbar. Dette
var den direkte grunnen til at man slo av VPN-sikkerhet og har kjgrt med apne nett fram til
januar/februar 2009. Mange av problemene Igste seg etter dette, men vi ser at utstyret
fortsatt har hgy grad av belastning. For a bedre kapasiteten i nettene ute pa skolene, og for a
kunne motta stgrre mengder data (gkt bruk av nettjenester), samt en forventning i gking
neste skolear med 4000 baerbare datamaskiner, jobbes det med innfgring av IEEE 802.1x-
Igsninger pa nettverket.

Dert benyttes HP-produkter i nettverket pa skolene. De har en Igsning hvor man har flere
kanaler a sende pa, og en viss logikk i radioportene ute i klasserommet som sgrger for bedre
dekning. Buskerud fylkeskommune har bestemt at for a8 begrense muligheten til avlytting av
tradlgst nettverk, skal det benyttes WPA-kryptering mellom pc og radioport og sertifikater
for maskinene. Disse innstillingene far maskinene automatisk ved hjelp av Group Policy
Objekter og brukerne trenger ikke a gjgre noen manuelle endringer. Denne lgsningen har
blitt testet ut pa tre store skoler hgsten 2008, og lokalt IKT-personale melder at dette har
medfgrt minimale problemer, da innstillinger og konfigurasjoner pa maskinene som er i
domene har blitt distribuert via Group policy. Pa sikt gnskes NAP (Network Access
Protection) ogsa innfgrt. Dette vil sikre at datamaskinene har ett minimumsniva av
sikkerhetsoppdateringer og antivirus, for at klientene skal fa koble seg til nettverket og
tradbasert VLAN basert pa grupper i AD. Skolene har opplevd at mange datamaskiner som
kobler seg til nettverket ikke har oppdatert antivirus eller ngdvendige sikkerhetspakker og
som dermed er potensielle farer. Spesielt en skole var slatt ut av virus i omtrent en uke i

skolearet 2005/2006. Lgsningene er felles for de ulike skolene og brukerne kan flytte mellom
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skoler og klasserom uten @ matte gjgre endringer pa maskinen. Laerere og elever kjgrer pa

samme nettverk og har i utgangspunktet tilgang til de samme ressursene nettverksmessig.

Spesielt for lzerere
Leererne benytter IT’s Learning for Igpende karakterfgring, og Skolearena nar karakteren er
satt. Skolearena er en tjeneste som er web-basert og karakterene blir overfgrt til IST Extens

pa administrasjonsnettet automatisk pafglgende natt.

Prosedyre i forbindelse med karakteroppgjor
Ulike skoler har ulike prosedyrer i forhold til a fere karakter og foreta et karakteroppgjar.
Stort sett settes karakterene i slutten av terminene. Resultatene gjgres tilgjengelig for elever

og foreldre etter karaktermgtet og etter at endringer har blitt lagt inn.

Buskerud fylkeskommune

Ut fra intervjuene foretatt i Buskerud, foregar karakteroppgjgrene pa fglgende mate.
Leereren fgrer karakterer pa elevenes arbeid gjennom hele skolearet i karaktermodulen i IT’s
Learning. De siste 14 dagene fgr terminslutt fgres karakterene inn i Skolearena av laererne.
Karakterene blir deretter overfgrt til IST Extens og klasserapporter blir skrevet ut fra
ledelsen. Disse klasserapportene skal giennomleses og det skal signeres pa hver enkelt
karakter for a vise at disse er korrekte. For elever som blir nedsatt i orden og oppfegrsel, eller
i standpunktkarakterer, blir dette tatt opp i karaktermgter hvor alle laererne skal delta. Nar
ngdvendige korrigeringer har blitt foretatt, stenges Skolearena for redigering og elevene
mottar karakterene bade som terminkarakterer i Skolearena og som utskrift. Myndige elever
signerer pa karakterskjemaet. For umyndige elever ma foreldre eller verger signere og

skjemaet returneres i begge tilfeller til skolen i underskrevet stand.

Hole kommune

Systemet i Hole kommune er fortsatt pa papirnivaet, men alle karakterer registreres ogsa
elektronisk. Leerene bruker en manuell karakterprotokoll frem til terminkarakteren settes.
Da gis denne protokollen til kontorpersonalet som legger data inn i IST Extens. For & kunne
gjore dette rent praktisk, ma kontorpersonalet logge seg pa en bestemt server bak en
brannvegg ved hjelp av fjernpalogging. Deretter ma de apne programmet inne i Extens i den
sesjonen for a kunne endre karakterer. Karakterene kan bare endres i et gitt tidsrom fgr hver

enkelt terminavslutning.
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Sikkerhet i skolen

Hvilke regler ma vi forholde oss til?

Personopplysningsloven er tidligere nevnt og gjelder ogsa selvfglgelig for skoler. Hva som er
spesielt viktig a tenke pa i forhold til skole, er a gi elever og ansatte beskjed om hvordan data
lagres og hvordan dette behandles i ettertid. Det er flere spgrsmal man bgr stille seg som

leder, IKT-medarbeider og bruker:
e Erdata slettet nar man velger a slette det pa fellesomradet/privatomrade?
e Hva om man sletter sgppelkurven i Operativsystemet?
e Finnes det noen backup som kan gjenopprettes om for eksempel 10 ar?
e Hvem kan evt. se denne informasjonen da?

Var erfaring viser at mange ikke er klar over at data kanskje ikke er borte selv om man har
utfgrt en sletteoperasjon. Sikkerhetskopier (Backup) har en tendens til a inneholde alle data i
forhold til ndr den ble tatt. Dersom man sletter noe man laget for eksempel for en uke siden,
finnes den mest sannsynlig pa en backup allerede, og man har da teoretisk ikke slettet det
man har lagret, ettersom det muligens kan hentes tilbake om 20 ar. Personopplysingsloven
har en bestemmelse som sier at personopplysninger, som ogsa innbefatter dokumenter
produsert av elever og ansatte, kun skal lagres sa lenge det er et saklig behov for det. Det vil
med andre ord si at etter eventuelle klagefrister, i forhold til karakterer og lignende, har ikke
skolen anledning til 8 beholde kopier eller sikkerhetskopier av dataene dersom ikke annen
lovgivning tilsier noe annet. Datatilsynet har tolket loven slik at personopplysninger skal
slettes innen 3 maneder etter at behovet for oppbevaring opphgrer. Det vil si for
utskriftslogger 90 dager etter at utskriften fant sted, dersom skolen ikke har andre behov for
oppbevaring av informasjonen. For skoler har personopplysningsloven budt pa flere
utfordringer. En av de mest problematiske er ulovlig nedlastet og delte materiale som filmer
og musikk osv, som lastes ned og lagres pa skolens filomrader. Slik loven tolkes av
Datatilsynet nd, ma skolen ha et vesentlig behov for & ga inn pa elevenes hjemmeomrader
for a undersgke om det er foretatt ulovlig nedlastning. Det vil i mange tilfeller bety at man
ma vente til serveren gar tom for lagringsplass fér man kan gjgre et sgk pa servernes disker

etter “ulovlig” materiale for a forhindre tap av verdier og undervisningstid. Man ma likevel
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dokumentere nar man eventuelt har foretatt sgket. Dersom det er behov for sletting ma
man aller helst kalle inn eleven slik at vedkommende kan vaere til stede under operasjonen.
Skolene ma dokumentere hva man har slettet og for hvilke brukere dette gjelder. Dette
inngrepet kan anmeldes av bruker (elev), og skolen risikerer sanksjoner og bgter dersom det
viser seg at skolen ikke hadde lovlig dekning for a gjennomfgre en slik inngripen.

Var erfaring er at det syndes noe mot denne loven rundt omkring ute pa skolene, da vart
inntrykk er at IKT-personalet pa skolene ikke har gode prosedyrer for hvordan de skal

behandle personopplysninger (herunder hjemmeomrader).

Oppleaeringsloven

Lov om grunnskolen og den videregaende opplaering (opplaeringsloven) er en lov som

beskriver rettigheter og plikter i forhold til skolegang og opplaering. Regler og rutiner som
skolen gnsker a handheve skal ifglge loven opplyses i ordensreglementet (i fglge §2-9 for
grunnskolen og §3-7 for videregaende skole). Dette reglementet vil veere styrende for de

sanksjonsmidler etc. som kan benyttes for & handheve databruk/misbruk i skolen.
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§ 2-9. Ordensreglement og liknande

Kommunen skal gi forskrifter om ordensreglement for den enkelte grunnskolen. Reglementet skal gi
reglar om rettane og pliktene til elevane sa langt dei ikkje er fastsette i lov eller pa annan mate.
Reglementet skal innehalde reglar om atferd, reglar om kva tiltak som skal kunne brukast mot elevar

som bryt reglementet og reglar om framgangsmaten nar slike saker skal behandlast.

Ordensreglementet skal gjerast kjent for elevane og foreldra. Kravet i § 38 fgrste leddet bokstav c i

forvaltningslova om kunngjering i Norsk Lovtidend gjeld ikkje.

§ 3-7. Ordensreglement og liknande

Fylkeskommunen skal gi forskrifter om ordensreglement for den enkelte vidaregdande skolen.
Reglementet skal gi reglar om rettane og pliktene til elevane sa langt dei ikkje er fastsette i lov eller
pa ein annan mate. Reglementet skal innehalde reglar om atferd, reglar om kva for tiltak som skal
kunne brukast mot elevar som bryt reglementet, og reglar om framgangsmaten nar slike saker skal

behandlast.

Ordensreglementet skal gjerast kjent for elevane og foreldra. Kravet i § 38 fgrste leddet bokstav ci

forvaltningslova om kunngjering i Norsk Lovtidend gjeld ikkje.

Oppleaeringslova sier ogsa noe om utstyr til skolene og hva som skal veere tilgjengelig

§ 9-3. Utstyr

Skolane skal ha tilgang til ngdvendig utstyr, inventar og laeremiddel.

| utgangspunktet skal det & ga pa skole i Norge veere gratis. Det vil si at skolene holder utstyr
og laeremidler. Dersom man trenger datamaskiner, projektorer etc. i undervisningen, er det
skolen som har plikt til & skaffe dette. Hgsten 2006 og varen 2007 bestemte
kunnskapsministeren i Norge, at ogsa datamaskiner er a betrakte som lseeremiddel og
dermed ikke skal koste eleven noe

http://www.utdanningsdirektoratet.no/templates/udir/TM Artikkel.aspx?id=3011

(09.02.20009). For videregaende skoler betyr det at fra skolearet 2008-2009 skal elevene ikke
matte kjgpe baerbar datamaskin selv. Skolene skal ha datamaskiner tilgjengelig som elevene
kan benytte, men det er dpnet for a ta en egenandel pa inntil minimumssatsen for generelt

stipend. Dette er et stipend som alle elever i videregaende skole far, og er for tiden pa ca. kr.
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800,- pr. ar i utdanningen, men dette gjelder kun dersom elevene far beholde datamaskinen

etter endt utdanning.

Arkivloven
FOR 1999-12-01 nr 1566: Forskrift om utfyllende tekniske og arkivfaglige bestemmelser om

behandling av offentlige arkiver.

Videregdende skole

For videregaende skoler er det dette som gjelder:

IV. Retningslinjer for arkivbegrensning og kassasjon i fylkeskommunale arkiv

5. Spesielle kassasjonsbestemmelser for de enkelte saksomrddene

De videregaende skoler

Protokoller for terminkarakterer og avgangskarakterer fgrt i henhold til reglene i
forskrift 28. juni 1999 nr. 722 til opplaeringslova § 3-17 oppbevares for alltid.
Elevkort: Skal bevares hvis skolen ikke har ett annet register over elevene. Slike
registre kan foreligge pa mikrofiche eller edb. | sistnevnte tilfelle har skolen plikt til
regelmessig reaktivisering av bandene.

Eksamensbesvarelser: Bevares for hvert 10. ar (&r som ender pa 0). Fra og med
1970 kan man ngye seg med ett utvalg pa 40 besvarelser i de fag som har mer enn
100 besvarelser pr. eksamen.

Statteundervisning: Bevares i sin helhet sa lenge det kan vaere administrativt behov
for materialet, deretter etter samme regler som for eksamensbesvarelser.
Disiplinaere forhold: Som for stgtteundervisning.

Navaerende kompetanse i IKT-sikkerhet ved skolene

IKT-personell

Tradisjonelt har IKT-personellet ute pa skolene bestatt av en laerer med en prosentvis del av
arbeidstiden til  ta seg av IKT. Vi mener at verken kompetansen og tilgjengelig tid har veert
god nok for fornuftig drift av skolens datasystemer. Tiden har ofte kun strukket med til
brannslokking og lite tid for faglig oppdatering av kompetanse pa IKT-drift og IKT-sikkerhet. |
den senere tid har bedre IKT-utdannede personale blitt ansatt ute pa skolene, og disse har
fatt tid til a fokusere pa IKT hele arbeidsdagen. Vart inntrykk er at dette har fgrt til at mange
skoler na har et bedre og mer velfungerende IKT-miljg og at IKT-personalet har en helt
annen mulighet til 3 sette av tid til preventivt vedlikehold og oppdatere sin kompetanse. Nar
det gjelder IKT-sikkerhet er vart inntrykk at kompetansen er meget varierende. Derfor finnes
ofte en litt mangelfull plan for IKT-sikkerhet ute pa skolen. Totaloversikten mangler i noen
tilfeller, og det blir derfor lett @ innfgre sma strakstiltak som kanskje ikke rimer med det

nivaet av sikkerhet som skoleeier gnsker. Dette er apenbart dersom man tar en kikk i flere av
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IKT-reglementene som ligger tilgjengelig ute pa Internett og studerer de sikkerhetstiltakene

som er innfgrt ved skolene.

Ansatte

Andre ansatte er vanlige brukere og ser pa datamaskinen som ett hjelpemiddel og en
bruksting. | den norske skolen er snittalderen for leerere veldig hgy, ofte over 50 ar iflg. en
giennomgang OECD har gjennomfgrt i Norge
http://www.vaf.no/hoved.aspx?m=8&amid=36970 (09.02.2009), og disse har dermed ikke

vokst opp med datamaskinen. Vi mener at en bgr ha beskjedne forventninger til denne
brukergruppen nar det gjelder IKT. Likevel er det viktig at faglig pafyll tilflyter de ansatte for
a gke kompetansen.

Leerere er ofte godt utdannende folk, som gjerne vil at ting

Sitat:
skal fungere. De har ofte en oppfatning av at sann bgr det o

virke for a fa best mulig pedagogisk utbytte, mens var "..skole er litt annerledes
erfaring er at IKT-personalet ikke alltid deler leerernes enn andre bedrifter, vi har
oppfatning. For a gke kompetansen til lzererne, er det alle hackerne internt.."

Thomas Krogsrud,

fornuftig for IKT-medarbeidere a delta pa planleggingsdager
Server drift BFK IKT Drift

m.m. for a delta i diskusjoner. Her kan man fortelle hva den Buskerud fylkeskommune

overordnede planen er og hvordan det pavirker

arbeidsmetodikk, kanskje fa gke kompetansen og forstaelsen

for begge grupper.

Elever

Dagens elever har vokst opp med datamaskiner. De aller fleste har datamaskin hjemme og er
godt vant til 3 bruke denne i skolearbeidet. Var erfaring underbygger likevel pastanden om
at elevers kompetanse innenfor IKT-sikkerhet jevnt over er lavt. De er selvfglgelig vant med
brukernavn og passord pa internett-tjenester, men laner lett bort dette til andre. Det a dele
bilder, historier og lignende pa Internett, er for noen veldig vanlig. Det kan hende de ikke
tenker pa IKT-sikkerhet og personvern fgr de opplever noe ubehagelig. Da fgrst kan alvoret
ga opp for dem. Vi mener det derfor er viktig at skolen jobber med holdningsskapende
arbeid ogsa innenfor IKT. De bgr fa en opplaering i forhold til hva som er akseptabel bruk og

hva som ikke er det. Var undersgkelse viser ogsa at flere av skolene gjgr dette.
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Ytterligheter av sikkerhet
| dette avsnittet gnsker vi a synliggj@re to ytterligheter av sikkerhet fgr vi giennomfgrer
risiko- og tiltaksanalysen. Mot slutten av oppgaven vil vi selv komme med vart forslag til hva

vi mener er sikkert nok ved en skole.

Apen skole.

For dette tankeeksperimentet er denne skolen en “fri” skole. Skolen ser pa apenhet og
mange ulike muligheter som positivt, og @nsker derfor ikke a sperre eller hindre noen former
for databruk. Alle nettverkspunkter pa skolen er apne, bade de tradlgse og de kablede. Det
gir hgy fleksibilitet for elever og laerer. Det er ikke lagt noen begrensinger pa trafikkflyten
eller prioriteringen pa skolen. Dette fordi de fleste ser hva som er eget behov, og tilpasser
seg de andre nar det er fullt “trgkk” i perioder. Skolen har baerbare maskiner til alle ansatte
og elever. Alle brukerne er administratorer pa alle maskinene. Dette gir skolen og brukeren
store fordeler, da alle kan bytte maskin, nar som helst, uten at dette gir noen problemer.
Alle data som er av sensitiv art (IOP-individuelle opplaeringsplaner osv), blir lagret pa en egen
sikker minnepenn. Alle karakterer er lagret i papirform, og blir lagt inn av eksterne tjenester
nar det trengs digitalt. Alle printere og annet eksternt utstyr er tigjengelig 24/7 for a
oppmuntre elevene til a tilbringe tid pa skolen utover vanlig undervisning. Det er ikke satt
noen begrensninger for hva skolens utstyr kan brukes til. Elevene bruker dette ofte etter
skoletid for a se pa filmer, enten fra Internett eller filmer som er tatt med til skolen. Dette gir

en stor grad av frihet til eleven.

En regner med at det ikke er ngdvendig med regler ved bruken. Denne tilgjengeligheten er
viktig for alle, sa haerverk og utstyr som blir gdelagt forekommer ikke. Laser finnes nesten
ikke pa skolen, da alle respekterer hverandres privatliv. Den enkelte ser nar de andre trenger
a veere litt i fred. Det finnes noen fa rom med las pa innsiden for de fa gangene det trengs et

stillerom for enten laerere eller elever.

Internett er helt apent for a gi fullt utbytte av den informasjonskilden som er der ute. Dette
gjelder begge veier, og elevene kan bruke ressurser pa skolen uansett hvor de er i verden.
Dette gjgres ved a bruke et passord som gir dem fullstendig tilgang til alt pa skolen (printere,
lagringsomrader osv). Elever og leerere blir laert opp i mater a8 kunne dele sine egne arbeider

med verden. Dette gjgres blant annet ved 3 sette opp servere med Wiki-sider som alle
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utenfra kan komme inn pa. Alle omrader er definert som felles i utgangspunktet, men eleven
kan hvis de gnsker det, endre rettighetene slik at andre ikke har tilgang. Dette er gjort for

lettere a la elevene skrive ned sine innerste tanker i elektroniske dokumenter.

Alle timeplaner og sa videre er lagret pa leeringsplattformen, og elevene sa vel som lzerere
reserverer alt utstyr giennom denne portalen. Pa denne maten blir det ikke konflikt nar flere
vil bruke det samme utstyret samtidig. Dette regulerer seg selv og utstyr blir kjgpt inn hvis
for mange gnsker seg samme utstyret mange nok ganger. Alle er enige om at man skal veere
snille mot hverandre og det er ikke ngdvendig med reglement. Det er opprettet egne
grupper med elever og leerere som direkte kan ta avgjgrelser hvis det dukker opp konflikter

pa det utstyret som finnes.

Sikkerhetstrianglet i forhold til apen skole

Basert pa beskrivelsen av en veldig apen skole mener vi dette kan illustreres ved fglgende

sikkerhetstriangel.

Integritet

O

Tilgjengelighet Konfidensialitet

Vi ser av trianglet at nar vi gnsker et fokus pa tilgjengelighet pa alle nivaer (som i teksten
over) og ikke legger differensiering i tilganger til grunn, vil dette ga utover integriteten og

konfidensialiteten.
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Sikker skole

For dette tankeeksperimentet er denne skolen en “nedlast” skole. Skolen ser pa totalt
sikkerhet som eneste naturlige farbare vei for @ beskytte brukere og skolen. Skolen mener
ogsa dette er eneste fornuftige vei for a redusere kostnader og ressurser til drift og

vedlikehold av skolen.

Alle punkter pa skolen er lukket, dvs. ikke patchet opp. De ma apnes av administrator for a
hindre ugnsket tilkobling. Dette gjelder bade kobling av tradlgse nettverk og uoppkoblede

nettverspunkter.

Det tradlgse nettverket vil kun virke om klientmaskinen har vaert innom IKT-kontoret og fatt
installert riktig programvare for a koble seg opp mot domenet med VPN. IKT-avdelingen
legger i tilegg inn MAC-adressen til maskinen i radiusserveren for at brukerne skal kunne
koble seg til nettverket. Alle som vil ha denne tilgangen ma innom IKT-avdelingen for 3 lese
gjennom og underskrive et IKT-reglement. Dette gir i hovedsak tilgang til domenet.

@nskes det mer tilgang, ma den enkelte innom den som er ansvarlig for den applikasjonen.
Alle elever og leerere er atskilt med VLAN og derfor kan lzerere bare koble seg opp mot
punkter pa leerernettet og elevene mot elevnettet. Alle som blir godkjent av IKT-avdelingen

blir i tillegg gitt ett "RSA token” som fungerer som tofaktorautentisering mot domenet.

For a kunne skrive ut, ma man snakke med den som er ansvarlig for skrivere, og skrive under
pa et dokument om at du skal fglge printerreglementet. Du far da et kort som skal brukes pa
skriverne pa lerer eller elevnettet som inneholder “tokens” som gir et visst antall utskrifter.
Samtidig er alle skrivere satt til bare a bruke svart farge, og ved fargeutskrifter ma
dokumentet sendes til noen som har mulighet for a skrive ut farger. For a kunne bruke AV-
utstyr ved skolen, ma leererne (elevene far ikke bruke det) gjennom en opplaering i det
utstyret de skal bruke. De ma kvittere for at denne opplaeringen er blitt giennomfgrt. Alt
ustyret star sikkert oppbevart pa et felles rom med egen ngkkel. Elevene far bare lov til &
bruke utdelte elevdatamaskiner, som er meldt inn i domenet, dette for & kunne overvakes
og for a sikre maskinene sentralt. Alle datamaskinene er sikret med kabellaser som ma
brukes nar datamaskinen settes ned for og jobbes med. Etter fem minutter med inaktivitet,
kommer en passordbasert skjermbeskytter pa for a ivareta sikkerheten og hindre at andre

kan bruke maskinen uten a logge pa selv. Alt innhold pa maskinen er kryptert med din ngkkel
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for at ingen uvedkommende skal kunne fa tilgang pa lagret informasjon. Alle maskinene er
utstyrt med innsmeltet skolelogo. Overside av lokket er malt for a gjgre maskinen lite
attraktiv a stjele. Maskinene er installert med en sikkerhetschip sa de ikke kan brukes
utenfor en gitt avstand fra skolen. Dersom skolen unntaksvis gnsker at eleven skal fa benytte
maskinen hjemme, ma datamaskinen meldes ut av dette sikkerhetssystemet, slik at
maskinen er brukbar for eleven utenfor angitt omrade. Nar en elev logger seg pa maskinen,
enten pa skolen eller hjemme, gar maskinen rett over pa VPN med en tofaktor-RSA-ngkkel
og all kommunikasjon med resten av Internett blir rutet gjennom skolens brannvegg og
proxy server. Dette for a sikre at eleven bare gar pa de sidene og utfgrer de tjenester som
skolen mener er riktige og lovlige, i forhold til skolens IKT-reglement. Alle endringer eller
forspk pa @ omga reglene, vil resultere i gyeblikkelig stenging av alle kontoer og eleven
mister ogsa eventuelle opparbeidede rettigheter. Dette vil ogsa umiddelbart fa fglger for

ordens- og oppf@rselskarakteren.

Sikkerhetstrianglet i forhold til sikker skole

Basert pa beskrivelsen av en veldig sikker skole, mener vi dette kan illustreres ved fglgende

sikkerhetstriangel.

Integritet

Tilgjengelighet Konfidensialitet
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Som illustrasjonen viser vil tilgjengeligheten lide nar integriteten og konfidensialiteten settes
i maksimal fokus. For a gke integritet og konfidensialitet sa mye, ma det innfgres mange og

kompliserte tiltak.

Innsamling av data

For a kunne utfgre noen form for undersgkelse, er det viktig a ta stilling til hvilken metode
man vil bruke. Vi gnsket a bruke mange vinklinger i oppgaven. Dette tror vi vil vaere en
styrke. Vi vil bruke personlig erfaring, dette fordi vi har erfaring fra 1 og 2 linje brukerstgtte,
og vi har da fatt erfare hva som kan vaere problemer. | tillegg har vi sett i logger (brannmur

og operativsystem) at det ligger en del problemer som kan undersgkes umiddelbart.

Dette i kombinasjon med bruken av ngkkelpersoner innefor vare to organisasjoner, vil gi oss
muligheten til 3 identifisere flere angrepspunkt. Ngkkelpersoner brukes ofte nar man vil
finne nye momenter som vi ikke selv har tenkt pa. Vi har mest erfaring fra support, mindre

fra bruk av fagprogrammer og maskinpark til undervisning.

Vi sendte derfor et brev til ngkkelpersoner i organisasjonen, og ba disse plukke ut to lzerere
hver. Vi ba om at disse skulle ha en inngaende bruk av IKT-hjelpemidler i undervisningen, og
bruker systemene i en mer utbredt utgave. Tilbakemeldingene fra disse vil vi bruke for a
skaffe oss en oversikt over systemene og for a prgve og komponere et godt spgrreskjema. Vi
har, som sagt tidligere, fra f@r en viss referanse pa hva som kan veere problemer for leerere
og elever. Vi ser i operativsystem-loggene at de sliter med passord, de har problemer med a
huske passordene sine og ringer IKT-medarbeiderne for a fa dette ordnet. Brukerne har ogsa
dropp i brannveggen, som kan forklare at det er ting de prgver a8 oppna som feiler. Vi har
ogsa kommet over overrepresentative ting, som for eksempel at den elektroniske tavla de
bruker i undervisningen, blir sperret i ISA brannveggen, hvis ISA serveren star med
autentisering. Vi bruker ogsa Internett i veldig stor grad. Vi bruker den til alt fra innhentning
av fagstoff til 8 innhente informasjon om IKT-reglementene ved mange skoler. Dette gir oss
en forstaelse av hvordan skolen gnsker a bruke nettverket til forskjellige aktiviteter. Vi har
tatt en ringerunde bade til en del skoler vi kjenner til, men ogsa noen andre, for a prgve og
finne ut forskjellig informasjon. Vi vil ogsa bruke et sp@rreskjema basert pa alle de
overnevnte omradene. Dette haper vi vil gi oss ytterligere innsikt og handfaste data til bruk

under diskusjonene og konklusjonene vare.
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Under vil vi forklare litt om hvilke kriterier vi hadde nar vi utviklet spgrreskjemaet.

Ringerunde og samtaler med IKT personell ved ulike skoler

For a finne ut om hvem som hadde utarbeidet IKT-reglementet, foretok vi en ringerunde til
noen skoler som hadde publisert sitt IKT-reglement pa Internett. Dette var for a fa avklart litt
omkring hvordan de benytter IKT ved skolen, hvem som har utviklet IKT-reglement, bruk av
tradlgst, hjemmeomrader, eksamensstengning, overvaking osv. Dette ga sapass mange
interessante svar at vi tok kontakt med ulike IKT-medarbeidere ved ulike skoler i ulike fylker

og snakket med disse om hvordan IKT virker og benyttes hos dem.

Laging av spgrreskjema

Hvis datagrunnlaget ikke er godt, vil heller aldri drgftningene rundt problemstillingen bli
riktig. Litt flasete kan man kalle dette “"Crap in -Crap out”. Det er derimot ikke nok at man har
palitelige data, man ma ogsa vaere sikker pa at disse maler det de faktisk skal. Det kan vaere
at spgrsmalene er ekstremt ledende som: “Skulle du gnske at du var millionaer? Ja/nei” Eller:
"Hva er best, marmor eller fliser?”, og formalet med undersgkelsen er a sjekke hva som
egner seg i en utebod pa hytta. Nar alle disse tingene stemmer, kan man begynne a se pa
dataene og dra konklusjoner. Derfor velger vi a spg@rre oss selv:

Har vi tatt med mange nok spgrsmal?

Har vi testet mange nok ganger de momentene vi er ute etter?

Har vi laget spgrsmal som er deterministiske (egentlig vil alle svare det samme)?

Har vi laget spgrsmalene pa en slik mate at det er lett a gradere svarene med nok forskjellige

alternativer?

Gangen i var innsamling av data.

Laging av sp@rreskjema

{

Laging av mal for dataanalyse

{

Utsending av test spgrreskjema

{

Mottak av svar fra testskole

fra testskole
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Analyse av spredning i

undersgkelsen

{

Utsending av Spg@rreskjema

{

Mottak av svar

{

Innlesning og behandling av data

{

Vurdering av resultater

¢

Presentasjon av funn

Alle hendelser i denne prosedyren er viktige. Det er noen av delene som har stgrre eller
mindre omfang enn andre, men alle er viktige. Alle stegene i prosedyren har sine

utfordringer.

Laging av mal for dataanalyse

Dersom det er relativt lite datamateriale, kan man manuelt lage mal for dataanalyse.
Dersom det er for mye data til a8 behandle manuelt anbefaler vi at det lages en mal i et
databehandlingsprogram. Denne malen ma speile spgrreskjemaet og alle alternativene ma
tas med. Et av de mye brukte programmene for dataanalyse er SPSS Statistics

http://www.spss.com/.
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Utsending av skjema til testskole

Vi mener det er viktig at dette punktet gjgres skikkelig. Det bgr evt. innhentes tillatelse til 3

intervjue, dersom det er ngdvendig. Her er det viktig at alle som skal ha skjemaet far det.

Mottak av svar fra testskole

Vi vil motta svar, sjekke at svarene er kommet inn og passe pa at svarene ikke forsvinner
eller at svarene mister sin integritet. Man ma passe pa a fglge opp, og muligens ogsa sende

ut oppfelgingsskjemaer for a fa opp svarprosenten dersom det er ngdvendig.

Analyse av spredning i test undersgkelsen

Vi ma sjekke spredningen av testundersgkelsen opp imot mal for dataanlyse og sikre at
spredningen er fornuftig og iflg. vare forventninger. Dette sikrer at undersgkelsen ikke er

styrende for repondenten og at tallmaterialet kan benyttes.

Utsending av skjema

Som for “Utsending av skjema til testskole”.

Mottak av svar

Som for "Mottak av svar fra testskole”.

Innlesning og behandling av data

Vi kan kalle denne overgangen fra radata til bearbeidede data. Radataene er lagt inn og
programmet har spyttet ut en masse svar, men svarene kan i utgangspunktet ikke si oss mye
hvis vi ikke kan tolke de. Programmet kan koble og sammenligne to spgrsmal som kan se
forskjellige ut, men som har blitt lagt inn som kontrollspgrsmal. Dette for & fange opp der de
som svarer ikke har vaert konsekvent, eller ikke lest giennom spgrsmalene godt nok, det kan

vaere mange variabler og verdier som kommer ut av analysen.

Vurdering resultater

Basert pa radataene vil man her matte lete etter ulike former for resultater som kan vaere

interessante. Man vil her velge ut hvilke resultater som man gnsker a presentere.

Side 54



Intervju av ngkkelpersoner

Sperreskjema for intervju fgr laging av spgrreskjema.
Dette er en liste over spgrsmal vi gnsket a fa svar pa. De er stilt i Igst format, for a kunne

fange opp andre vinklinger.

1. Har du tidligere mgtt problemer med ting du hadde planlagt for timen pga

sikkerhetsinnstillinger?

2. Har du tidligere merket at du har blitt hindret pa noen omrader nar du skal vise noe pa

Internett?
3. Synes du det er noen utfordringer knyttet til passordbruken ved jobben?
4. Er det noen andre utfordringer knyttet til sikkerheten pa skolen for deg pedagogisk?
5. Er det noe du kunne gnske deg annerledes ved det datatekniske pa skolen?

6. @nsker lererne a kunne styre hvilke tilganger elevene skal ha under

undervisningsperioden, i sa fall hvilke omrader?

7. Er det andre momenter ved bruk av datamaskinen/nettverket som hindrer det

pedagogiske utbyttet?

8. Ville du veert mer positiv til overvakning av internetttrafikken enn blokkeringer basert pa

lister og ord?

Under fglger sammendrag og stikkord av intervju med ngkkelpersoner.

Intervju som bakgrunn for spgrreskjema Ringereike vgs.

1. Har du tidligere mgtt problemer med ting du hadde planlagt for timen pga
sikkerhetsinnstillinger?
Ja, elever har ikke administratortilgang, men har behov for installering av programvare til

undervisningen.

2. Har du tidligere merket at du har blitt hindret pa noen omrader nar du skal vise noe pa
Internett?

Elever er sperret i brannmuren (dvs. ip-en), stort sett greit for laererne.

Side 55



Synes du det er noen utfordringer knyttet til passordbruken ved jobben?
Undervisning ok, single signon ok.

Admindelen er mer slitsomt, mange bytter (hver mnd) og ikke a bruke siste 12 passord.

Er det noen andre utfordringer knyttet til sikkerheten pa skolen for deg pedagogisk?
Hvilke rettigheter skal elevene ha? Mangler mange programmer som benyttes i
undervisningen. Vista UACL vs. Adminpassordet i XP. Elever bgr ikke ha tilgang pa

hverandres datamaskiner.

Er det noe du kunne gnske deg annerledes ved det datatekniske pa skolen?
Han gnsker seg et tankesystem som lar elevene installere programvare basert pa hvilken
linje man gar ved. De vil ha docking og videokanon i alle klasserom. Han vil ha backup fra

elevenes maskiner i tilfelle krasj.

@nsker laererne a kunne styre hvilke tilganger elevene skal ha under
undervisningsperioden, i sa fall hvilke omrader?

Ja, han gnsker a sperre nettsider og styre undervisningen via dette verktgyet. Elevene
blir fort fristet og gnsker a bli sperret ute i timene, har prgvd holdningskampanje, men

det funker darlig.

Er det andre momenter ved bruk av datamaskinen/nettverket som hindrer det
pedagogiske utbyttet?

Hastigheten pa nettet har vaert en utfordring, spesielt elevene sliter pa tradlgst. Laerere
benytter kabel og er stort sett grei. Nar det er som verst prgver laererne a skane elevene

ved ikke @ benytte ressurser pa Internett.

Ville du veert mer positiv til overvakning av internetttrafikken enn blokkeringer basert pa
lister og ord?
Logg som er tilgjengelig for elever og laerere er a foretrekke, det vil virke preventivt.

Lister og ord er ikke a foretrekke.

Karakterer
Karakterer fgres i IT’s (karaktermodul) eller i fagbok (tradisjonell karakterbok)
Skolearena i slutten av terminen og far utskrift som skal leses over og sjekkes f@r

signatur, men tror fa sjekker hver enkelt karakter.
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10. Fokus pa passord?

Det er ikke fokus pa passord i det hele tatt fra lzererne, de har testet med passordcracker

pa nettet og fant 50 % av leererpassordene.

Intervju som bakgrunn for spgrreskjema Drammen vgs.

1.

Har du tidligere mgtt problemer med ting du hadde planlagt for timen pga
sikkerhetsinnstillinger?

Har ikke hatt store utforringer pga. sikkerhets innstillinger. Noen elever har hatt
problemer med passord, men dette har Igst seg eller ikke veert til hinder for

undervisningen.

Har du tidligere merket at du har blitt hindret pa noen omrader nar du skal vise noe pa
Internett?

Har hatt problemer med & komme inn pa http://www.gulesider.no fra tid til annen. Har

ogsa hatt problemer med at Wikipedia har vaert stengt pga. elever som har sgrget for
utestengelse.

Har bortsett fra dette ikke opplevd noen problemer eller stengsler.

Synes du det er noen utfordringer knyttet til passordbruken ved jobben?
Har singel-signon (samme passord og en palogging) til de tjenestene/ressursene de skal

bruke. Benytter 3 passord som det rulleres mellom.

Er det noen andre utfordringer knyttet til sikkerheten pa skolen for deg pedagogisk?

Ingen problemer hun kan komme pa.

Er det noe du kunne gnske deg annerledes ved det datatekniske pa skolen?
Nei, det er investert i videokanon, docking og kablet nett i hvert klasserom. De har en
god pc.

Det har veert noe treghet fra tid til annet, men hun har veaert forskanet for dette.

@nsker laererne @ kunne styre hvilke tilganger elevene skal ha under
undervisningsperioden, i sa fall hvilke omrader?
De gnsker a kunne ”sla av” Internett, vil kunne ha pa IT’s learning, Firstclass og

Skolearena men alt annet stengt nar leereren gnsker.
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7. Er det andre momenter ved bruk av datamaskinen/nettverket som hindrer det
pedagogiske utbyttet?

Litt lite kapasitet pa nettet, men fgler de far bra utbytte.

8. Ville du vaert mer positiv til overvakning av internett trafikken enn blokkeringer basert pa
lister og ord?

Logging bedre enn overvakning og er veldig skeptisk til lister med ord som sperrer.

9. Karakteroppgjar
Ferer i IT’s learning gjennom hele aret, deretter fgres karakteren inn i Skolearena de siste
14 dagene fgr terminslutt. Disse blir skrevet ut, kontrollert og deretter signert av

faglaerer.

10. IOP og sensitive data

IOP lagres pa minnepenn og lases inn av faglaerer, usikkert hva som gjgres av PPT

11. Minnepinner
Minnepinner til heldagsprgver far man fra kontoret og leveres tilbake slettet

Har ellers ikke retningslinjer for bruk av minnepinner.

Referat av samtale med to laerere Vik skole (Torunn og Erlend)

Intervjuene gjort i Hole kommune, er gjort med basis i tidligere nevnte spgrsmal, men er
Ipsere gjennomfert. De er enige om at det virker som det er veldig lite sperrer i nettverket.
Jeg informerte de om at det i utgangspunktet ikke finnes noen sperrer i brannmur for hva de
kan gjgre. De har derimot merket noen problemer med enkeltsider de har planlagt a bruke i
timen som inneholder active-x eller flash som noen ganger ikke har fungert for elevene og
det har forstyrret timen. De har i det siste fatt ny portallgsning (veldig lik den gamle, men
med nye funksjoner), men at denne mangler enkelte elementer som for eksempel
tilbakestilling av passord for laerere mot elever. De har andre behov som gar utenfor det vi
kaller sikkerhet som ville gjgre det pedagogiske bedre, slik som fastmonterte maskiner pa
prosjektorer med hgyttalere. Dette ville lette undervisningen og de tror dette vil fgre til mer
bruk av IKT i skolen. De er generelt forngyd med passord policyer og synes ikke det er noe
problem. Hvis de kunne velge ville de heller hatt overvakning (noe som ikke skjer i dag),

fremfor sperrer ved bruk av filter ordbaserte, regler. De har heller ikke lengre problem med
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for eksempel skrivere hvor ting som ikke burde komme ut andre steder gjgr det (moment for
oppgaven?) Deretter snakket vi litt om de konfidensielle tingene som blir skrevet om
spesielle barn, sakalte IOP’er. Dette er alt fra bekymringsmeldinger til barnevern eller
oppfelgning av PPT. Disse blir kvitert ut pa USB penn fra rektors kontor, og lagres bare pa
denne pennen. Notat fra oss: Dette er en barneskole med god maskintetthet med veldig fa

(om noen) begrensninger pa internettbruk eller annen bruk av IKT-utstyr.

Referat av samtale med to laerere ved Rgyse skole (Guro og Magnus)

Ikke overraskende etter svaret fra Vik skole, har ogsa leerene ved Rgyse skole veldig lite
problemer med passordproblematikk. Dette har helt sikkert noe med single sighon og at
passordkompleksiteten er veldig liten. De har som Vik heller ingen sperrer pa Internett, og
opplever heller ikke at det er noen spesielle problemer med at sikkerheten stiller seg i veien
for det pedagogiske. De har noen problemer med det rent fysiske datautstyret, og skulle
ogsa gnske seg fast plasserte maskiner med projektorer og som er “ready to go”. De mener
at det kan vaere positivt med overvakning av elevene, og ogsa muligheten for a kunne sperre
sider under visse timer, som at leereren skal kunne spesifisere hvilke sider som kan besgkes i
sine timer, mens etter timen bgr det vaere fritt frem igjen. De sliter litt med spam og
phirsing-forsgk. Dette er for den ene i malestokk ca 10 e-post pr dag som kommer gjennom
filteret. Flash har ved noen anledninger skapt problemer, men dette gjelder ikke bare elever
men ogsa leererne. De har de samme sensitive problemene som Vik skole, bare det at
leererene ogsa gjgr oss oppmerksomme pa at det blir lagret elevsamtaler pa
hjemmeomradet til laereren. De er begge veldig enige i at de fgler seg sikre pa at sikkerheten

er tatt vare pa. De har ikke mange nye momenter for oss til a teste pa sp@rreskjemaet.

Referat av samtale med Kim ved Hole ungdomsskole

Kim er vel av de som har mest kunnskap innen IKT ved Hole ungdomsskole foruten IKT-
veileder. Han bruker det mye i undervisningen, og har ogsa mye kontakt med de andre
leerene. Dette blir punktvis siden vi allerede har hatt flere intervjuer. Ikke positiv til sperrer,
ser for seg mye holdningsskapende arbeid og etikk. Dette gjelder ogsa alle former for http-
sperrer for elevene. Ser heller for seg muligheten for at sanksjoner og konsekvenser skal
styre dette. Teknisk svikt har noen ganger veert problematisk i forhold til undervisning, ogsa
slike smating som utestengelse fra Wikipedia, dette pga usgmmelig adferdsel. Har ikke

merket noe spesielle sperrer pa Internett (bare da Wikipedia) Synes ikke det er problematisk
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med passordbruken pa jobben. Nei egentlig ikke, bare sa lenge laereren kan bytte passord
underveis i undervisningen pa elever, noe som akkurat na ikke er mulig, men som blir det.
Flere printere, er bekymret for utskrifter som gar til feil skriver, lagrer IOP’er, fagplaner.
Bekymringsmeldinger blir ikke lagret noe sted, bare skrevet ut. Nei, egentlig siden han
mener de har god kontroll under undervisningen og fanger det opp der han mener at de
kunne fa et enda bedre utbytte av IKT i undervisningen hvis alle elevene hadde hver sin

maskin.

Spegrreundersgkelsen

Undersgkelse for masteroppgave "Hva er sikkert nok i ett skolenettverk”

@verst i skjemaet
Question 1 of 25
Hvor underviser du?
(S .
Grunnskole Videregaende
Question 2 of 25
Hvilken linje underviser du pa?
. . :
Praktiske fag Ikke praktiske fag

Question 3 of 25

Hvilken prosentvis del av dine undervisningstimer bruker du datamaskinen?

C C - C
0-20 21-40 41-60 61+

Question 4 of 25

Hvor mange timer bruker du datamaskinen pr dag utenfor bundet og ubundet tid?

C C -
0-1 1-2 2+
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Question 5 of 25
Hvor mange timer bruker du datamaskinen utenfor undervisning til forarbeid og etterarbeid

pr dag?

f" . {
0-1 1-2 2+

Question 6 of 25

Jeg har opplevd fglgende situasjoner: (Velg alle som passer)

Elever laster ned og deler ulovlige materialer

At komprimenterende materiale av elever blir tilgjengeligjort pa internett

At komprimenterende materiale av lerere blir tilgjengeligjort pa internett

At sensitivt materiale er blitt tilgjengelig for uvelkomne.

At noen har funnet ut passordet mitt eller andres passord.

At virus har hindret arbeid eller undervisningen

Jeg har opplevd at noen har tatt kontroll over datamaskinen min uten lov

Markant gkning av ugnsket e-post

Jeg har opplevd at noen er blitt mobbet eller uthengt ved hjelp av datamaskinen, fyll

gjerne inn type hendelse

Andre situasjoner som jeg har opplevd
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Question 7 of 25

Skolen har undervisning i fglgende temaer: (Velg alle som passer)
Elevene lzerer om hva som er fornuftig og ufornuftig bruk av datamaskinen
Elevene lzerer hvilken bruk som er akspetabel pa skolen og ifglge skolens reglement

Elevene lzerer om personvern. "Mobbing, uthenging via kanaler som facebook, youtube,

nettby osv"
Elevene leerer om kildekritikk og henvisnings regler

Skolen har ikke noe opplegg for opplaering i skikk og bruk av datamaskinen
Question 8 of 25
Hvordan synes du skolen tilrettelegger bruk av datamaskin i undervisningen?
) i i
| liten grad | noen grad | stor grad

Question 9 of 25

Nar du bruker datamaskinen i undervisning fgler du at personvernet ditt er godt nok

ivaretatt?

i i
| liten grad | noen grad | stor grad

Question 10 of 25

Jeg synes passordene blir byttet for sjelden.

T N & .
Helt enig Delvis enig Helt uenig

Question 11 of 25

Jeg synes passordene er for lite komplekse og derfor for lette og gjette.

T o .
Helt enig Delvis enig Helt uenig
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Question 12 of 25

Jeg mener at hver tjeneste skal ha eget unikt passord, fordi skulle noen gjette ett av mine

passord vil de ikke komme inn pa andre tjenester.

O U & .
Helt enig Delvis enig Helt uenig

Question 13 of 25

Jeg mener at jeg som laerer har gode nok verktgy til 8 holde orden i klassen og sikre

pedagogisk bruk av datamaskinen.

. .
Helt enig Delvis enig Helt uenig

Question 14 of 25

Savner du ett verktgy for styring av elevenes datamaskinbruk i undervisningen? (eks hva de

har lov til se pa internett, spille osv)

Ja for @ kunne kontrollere internett slik at elvene ma gjgre den oppgaven de har.

P
Nei jeg tror at eleven er veldig fokusert pa oppgaven og de kan klare dette selv.

Question 15 of 25

Jeg mener skolen skal vaere mer kritisk til hvilke datatjenester som elevene kan benytte i

skoletiden.

~
Ja jeg mener at a sperre andre ting pa internett (poker, WOW (world of warcraft),

porno) er greit.

fb‘ .. o . . . .
Nei jeg mener at det skal veere fa eller ingen begrensinger ved bruk av datamaskinen i og

utenfor skoletiden.

Question 16 of 25

Hvis noe ugnsket adferd skjer gnsker jeg a kunne ga tilbake og dokumentere dette.

_ N .
Helt enig Delvis enig Helt uenig
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Question 17 of 25

Jeg mener at skolen skal differensiere elevens begrensninger ved bruk av datamaskinen

bade i og utenfor skoletiden.

O U & .
Helt enig Delvis enig Helt uenig

Question 18 of 25

Jeg synes skolen har lagt til rette for enkel bruk av datamaskinen i undervisningen (kort vei

mellom undervisningslokalene, ssmlgs flytting av maskin osv .)

. .
Helt enig Delvis enig Helt uenig

Question 19 of 25

Jeg synes utstyret i klasserommet dekker mine behov (montert prosjektor, hgytalere osv)

. .
Helt enig Delvis enig Helt uenig

Question 20 of 25

Jeg synes skolen har gjort gode valg i bruk av stgttesystemer for undervisnigen (f.eks

undervisningsportaler, lzereplattformer)

T . .
Helt enig Delvis enig Helt uenig
Question 21 of 25
Jeg synes alle stgttesystemer snakker godt sammen.
_ N & .
Helt enig Delvis enig Helt uenig

Question 22 of 25
Jeg foler meg trygg pa at skolen har tatt de forholdsreglene som trengs for at ingen kan fa

uautoristert tilgang til mine data. (epost, dokumenter, rapporter osv)

T o .
Helt enig Delvis enig Helt uenig
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Question 23 of 25
Jeg foler meg trygg pa at tilgjengeligheten pa alle systemer jeg bruker er god, og jeg kommer

inn pa det jeg har behov for nar jeg trenger det.

O U & .
Helt enig Delvis enig Helt uenig

Question 24 of 25
Jeg foler meg trygg pa at Ims (it’s learning, leeringsportal) er tilgjengelig ogsa utenfor normal

arbeistid.(dvs helger kvelder osv)

. .
Helt enig Delvis enig Helt uenig

Question 25 of 25

Jeg mener gjeldende sikkerhetstiltak ikke pavirker min pedagogiske bruk av datamaskiner i

undervisningen.

T . .
Helt enig Delvis enig Helt uenig

Begrunnelse for valgte spgrsmal til spgrreundersgkelsen

Vi brukte mye tid pa a lage spgrsmal til undersgkelsen. Vi valgte de vi mente var fornuftige
og som ville gi oss svar pa noe konkret. Etter en grundig vurdering kom vi frem til at det ville
veere greit med et rundt antall med spgrsmal og vi kuttet ned antallet til 25. Vi har tro pa at
spgrsmalene skal kunne gi oss svar pa en del av de spgrsmalene vi har stilt oss, og dette vil
danne grunnlaget for noe av innholdet i risikoanalysen. Risikoanalysen, svarene fra
intervjuene (bade via telefon og ansikt-til-ansikt) og denne undersgkelsen vil danne

grunnlaget for alle diskusjonene senere.

Spegrsmal 1

Vi har valgt dette spgrsmalet fordi vi har med to forskjellige skolesystemer a gjgre. Den ene
fokuserer pa sikkerhet (videregdende), og den andre som mener at oppdragelse og
holdninger er viktigst (grunnskole). Det er derfor viktig a kunne skille pa skoletypene i
forhold til enkelte av de andre spgrsmalene. Et eksempel pa dette er at det sier noe om
forventet bruk pa bakgrunn av fagplaner og lignende. Vi haper @ kunne benytte forskjeller i

videre diskusjon. Det er ikke sikkert det er noen forskjeller som er signifikante.
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Spgrsmal 2

Vi gnsker @ kunne sortere besvarelsene pa bakgrunn av studieform, praktisk eller teoretisk.
Dersom leereren underviser i et praktisk fag er som regel hovedfokuset pa dette faget, og
ikke pa bruk av datamaskinen. Dette vil trolig ogsa gjenspeile seg i undersgkelsen, men vi
gnsker a fa dette bekreftet eller avkreftet. Praktiske fag har ogsa et litt annet bruk av
datamaskinen enn andre teoretiske fag, og bruken av dette verktgyet vil variere fra linje til
linje. Dette er ett spgrsmal primaert for videregaende, men det finnes ogsa praktiske fag i

grunnskolen.

Spgrsmal 3
Vi gnsker a vite hvor mye laereren bruker maskinen i timen. Dette vil gi oss en bedre
indikasjon pa erfaringsnivaet til lzereren, si noe om sannsynligheten for truslene skal ramme

skolen og om gkt bruk fgrer til at trusselnivaet gker.

Spgrsmal 4

Dette vil indikere noe om frivillig bruk, som kan komme av gkt interesse for datamaskinen
som et arbeidsverktgy. Hgy bruk av maskinen pa fritiden (som dette er) vil muligens ogsa
gke forventningene til tilgjengeligheten for bla. LMS og andre pedagogiske verktgy. Lav bruk
av maskinen pa fritiden vil muligens kunne forklares med lav interesse og kanskje en fglelse

av patvunget hjelpemiddel. Dette er noen av momentene som vi gnsker a avdekke.

Spgrsmal 5

Dette spgrsmalet vil avdekke lzererens interesse for bruk av maskinen i planleggingen av det
pedagogiske opplegget. Den vil trolig ogsa si noe om det er praktisk & kunne bruke
datamaskiner i undervisningen. Den vil ogsa kunne si noe om interessen gar ut over praktisk

jobbrelatert bruk i kombinasjon med sp@grsmal 4.

Spgrsmal 6

Vi har et gnske om 3 kunne identifisere om noen trusler er aktuelle eller ikke for en skole, og
se sannsynligheten for at disse inntreffer. Noen av alternativene dukket opp under
intervjuene vi utfgrte ved noen av skolene, andre er mer kjente, men ogsa fra andre
undersgkelser som er utfgrt i bedrifter. Vi har valgt a apne for at leererne kan utfylle denne
listen med egne trusler som de har opplevd. Dette har vi Igst ved a legge inn tekstfelt som de

kan fylle ut.
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Spgrsmal 7

Vi gnsker @ avdekke hvilken form for opplaering skolen legger til grunn for annen
undervisning. Dette vil si noe om grunnlaget for bevisste eller ubevisste trusler som
inntreffer. Vi er bade ute etter det som gar pa det moralske, og pa det rent IKT-
sikkerhetsmessige. Spgrsmalet vil forhapentligvis avdekke om elevene har fatt tilstrekkelig

med informasjon og opplaering for sikker bruk av datamaskinen.

Spgrsmal 8
Spersmalet avdekker forhapentligvis noe om skolens grad av tilrettelegging for lzerere og
elever i undervisningen. Dette spgrsmalet er, i kombinasjon med andre spgrsmal, veldig

interessant for bruksmgnster, men ogsa graden av tilhgrighet og tilfredshet.

Spgrsmal 9

Dette spgrsmalet vil forhapentligvis gi oss et subjektivt svar pa hvor godt den enkelte fgler at
skolen tar vare pa personvernet. Det vil ngdvendigvis ikke vaere et helt korrekt bilde av
situasjonen pga. for lite tekniske kunnskaper. Dette vil vi bruke opp mot andre spgrsmal og

vil dermed gi merverdi og gke var innsikt.

Spegrsmal 10 og 11
Her haper vi a fa se om laererne gnsker strenge passordregler, eller om de mener at det de
har na er sikkert nok. Dette spgrsmalet vil ogsa si noe om forventninger til konfidensialitet

og integritet.

Sporsmal 12

Dette sp@grsmalet vil avdekke om laererne gnsker hgy grad av sikkerhet med mange passord
eller om de gnsker hgy tilgjengelighet og lav grad av sikkerhet ved hjelp av ”single sign on”
(uten a nevne dette begrepet). Vi gnsker samtidig a gi dem et hint for 3 starte tenkningen pa

sikkerhet fgr de svarer og se pa om dette kan ha noen innvirkning.

Spgrsmal 13

Her vil vi gjerne fa vite om laereren selv fgler at han/hun har gode nok verktgy. | noen tilfeller
har de ingen direkte IKT-tekniske verktgy (grunnskolen), men vi gnsker a avdekke om de vil

se pa pedagogikken som et verktgy.
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Spgrsmal 14

Vi vil veldig gjerne se om lzererne gnsker a styre tilgjengeligheten for tjenester nar
undervisningen pagar. Dette gar direkte pa det praktiske i undervisningen, men ogsa pa

laereren som en leder.

Spgrsmal 15

Vi vil sjekke om lzererne er positive eller negative til sperrer for elevene i skoletiden. Dette vil
ogsa si noe om forventningene til apenhet og tilgjengeligheten av informasjon, samt

oppleering i kildekritikk.

Spgrsmal 16

Dette spgrsmalet vil forhapentligvis gi oss svar pa om laererne gnsker frihet, apenhet og
selvstendig ansvar for elevene, eller om de gnsker a ivareta integriteten og sporbarhet for
eventuelle systemer. Dette vil ogsa muligens gi oss svar pa om lzererne ser pa dette som et

ris bak speilet og dermed mener at ugnskede hendelser minker.

Spgrsmal 17

| den videregaende skolen i Buskerud har elevene maskiner som de leaser av skolen, og det
ville faktisk veert mulig, om gnskelig, a kunne styre tilganger ogsa pa disse maskinene i
fritiden til elevene. Dette vil trolig gi oss svar pa graden av kontroll laererne gnsker pa

elevene og vil gi oss svar pa om kontroll er viktigere enn allsidig bruk av verktgyet.

Spegrsmal 18 og 19
Disse spgrsmalene gar pa tilgjengeligheten pa datamaskinbruken i undervisningstiden. Kan
brukes som kontrollvariabel pa tidligere spgrsmal. Spgrsmalene kan ogsa korrelere opp mot

tidligere spgrsmal som gar pa bruken av datamaskinen, kanskje spesielt spgrsmal 3,4 og 8.

Spersmal 20 og 21

Dette sp@rsmalet er viktig for @ kunne se om laerere er positive eller negative i generell grad
til bruk av stgttesystemer. Hgy grad av enighet viser en lojalitet, mens en lav grad av

stpttesystemer kan vaere grobunn for ugnskede hendelser.

Spogrsmal 22

Dette er ganske likt spgrsmal 9 som omhandler konfidensialitet. Dette er et kontrollspgrsmal

og Vi gnsker a se om de svarer det samme her som tidligere.
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Spegrsmal 23 og 24
Veldig viktig bade IKT-teknisk og ikke minst pa hvor vi skal legge ressursene vi har

tilgjengelig, sikkerhetsmessig eller pa oppetid. Er det en konflikt?

Spersmal 25

Til slutt et spgrsmal direkte mot oppgaven var. Dette spgrsmalet er subjektivt, men vi haper

dette i kombinasjon med svar pa andre spgrsmal, vil kunne gi en god innsikt.

Teknisk vurdering av spgrreundersgkelsen

Vi er forngyd med antallet svar vi har fatt inn. Totalt var det 116 leerere som tok seg tid til a
svare. Undersgkelsen ble lagt ut pa en Internet og vi sendte ut adressen til responentene via
e-post. Dette kan i noen tilfeller gi store utslag siden laerere bruker e-posten i varierende
grad. For & gke antallet svar kunne vi sendt oppfglgings e-post eller brukt andre metoder,
men ettersom dette er en anonym undersgkelse vet vi ikke hvem som har, eller ikke har
svart. Ettersom vi mente at vi hadde fatt nok svar, til a bruke disse i en dataanalyse, valgte vi
ikke a fglge opp dette mer. Kanskje vi ekskluderte noen lerere ved a bruke denne formen
for undersgkelse, men vi mener at datagrunnlaget er stort nok til 8 kunne besvare de
spgrsmalene vi var interessert i. Vi har i ettertid muntlig fatt tilbakemelding av lzerere om at
de far veldig mange undersgkelser og tar seg sjelden tid til a svare pa disse. Bortsett fra
dette kan det vaere flere arsaker til at vi ikke fikk inn flere svar pa undersgkelsen var. Det kan
vaere en generell misngye mot a bruke tid pa a svare. Det kan vaere at laerene ikke fgler at de

er kvalifiserte til & besvare spgrsmalene, og andre argument som vi ikke har oversikt over.

Vi sendte ut spgrreskjemaet til i underkant av 400 e-post adresser i videregaende skole og
omtrent 170 e-post adresser i grunnskolen. Spgrreskjemaet ble sent ut basert pa lister gitt
av skolene. Disse viste seg a inneholde alle ansatte ved skolen og etter neermere
gjennomgang av disse listene viste det seg at i underkant av 320 lzrere i videregaende skole
og omtrent 115 laerere i grunnskolen fikk undersgkelsen, likevel inneholder disse tallene

ogsa personer som jobber deltid og de som er ute i ulike former for permisjoner.

Vi ser i ettertid at noen av spgrsmalene burde hatt et “vet ikke” svaralternativ. Dette fordi
leererne som svarte, normalt sett ikke er teknisk personale og ikke alltid har forutsetning for
a gi et godt svar. Dette er ogsa blitt papekt av noen leerere som har mottatt skjiemaet. Dette

har vi prgvd @ motvirke i forkant av undersgkelsen ved a8 be om hvordan de fgler ting, og ikke
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om spesifikke detaljer. Alle skjemaene er blitt fylt ut pa web og mottatt av oss elektronisk.
For a ivareta anonymitet har vi ikke bedt om noen personlige opplysninger. De er deretter
behandlet i statistikkprogrammet SPSS. Der har vi laget krysstabeller og frekvenstabeller (se
under). Skjemaleverandgren vi har benyttet oss av Winsurvey 3,

http://www.winsurvey.com/ (09.02.2009) har lagt inn sperrer mot at samme maskin kan

svare flere ganger ved bruk av informasjonskapsler. Det er i tillegg noen skrivefeil og
grammatiske feil i spgrsmalene. Disse er vi usikre pa om vil pavirke respondenten, da enkelte
har dette som sitt fagfelt. Programmet vi valgte for 3 lage spgrreskjemaet er engelsk, og
dette var synlig i spgrreskjemaet. Vi valgte uansett a ga videre med dette programmet, da vi
mente det ville ha minimalt med innflytelse pa svarene. Vi mener, ved a se pa resultatene at
det kanskje ikke har vaert behov for sapass mange like spgrsmal, selv om vi gnsket a ha med
enkelte som kontrollspgrsmal. Begrunnelsen for a ha de med var at antall spgrsmal var

sapass fa.

Vi ser at noen av spgrsmalene har svar som er i konflikt med hverandre(se tabell under). Vi la
inn disse for @ se hvor mye respondentene fulgte med ved a se pa konfliktene i spgrsmalene.
Krysstabell mellom Skolen har ikke noe opplegg for opplaering i skikk og bruk av

datamaskinen og Elevene lzerer hvilken bruk som er akseptabel pa skolen og ifglge skolens

reglement.
Elevene lzerer hvilken bruk som er akseptabel pa skolen og
ifplge skolens reglement
Ja
Skolen har ikke noe opplegg for opplaering i skikk og bruk av ja 8
datamaskinen

Tabellen viser hvor mange som hadde svart ja pa begge spgrsmalene selv om de egentlig er
ganske motsatte. Na maler kanskje ikke dette ngyaktig det samme fordi skolen ikke er
spesifisert i det fgrste spgrsmalet. Det kan da vaere at elevene leerer skikk og bruk pa
internett andre steder enn pa skolen. Dette er ikke mange prosent, derfor velger vi a tro at
de fleste har svart sannferdig og svart etter beste evne.

Ingen av spgrsmalene er frivillige a svare pa. Vi ser derfor i spgrsmal 6 og noen andre, at
dette kan vaere uheldig da det kan veere laerere som ikke har opplevd problemer av noe slag.
Dette burde vaert endret til et frivillig spgrsmal eller lagt pa et svaralternativ som ”har ikke

opplevd noen av de nevnte situasjoner”. Vi ser likevel at noen har benyttet tekstfeltet og
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skrevet inn “ingen” i feltet eller bare valgt a ha det blankt. Altialt ma visi at
sporreundersgkelsen har tatt for seg mange av spgrsmalene vi hadde knyttet til IKT og
leerere. Vi burde kanskje ogsa i forhold til oppgaveteksten, testet hvordan elevene ser pa de
samme tingene, og om de har opplevd andre sikkerhetstrusler som vi burde testet pa i

risikoanalysen.

Frekvenstabeller fra undersgkelsen generert i SPSS Statistics.
Svarprosent var dessverre ikke like hgye som vi hapet pa, og som beskrevet tidligere finnes
det nok flere grunner til dette. Pa tross av fa responenter mener vi a kunne se ut fra
frekvenstabellene at vi har fatt en god spredning pa brukerne. Testundersgkelse og samtaler
med enkelt lerere, i etterkant, viser ogsa god spredning pa svaralternativene. Svarene vi fikk
pa hvor de underviser(praktiske ikke praktiske fag), hvor mye de benytter maskinen i
undervisningen (til planlegging og utenfor arbeidstiden) peker ogsa i retning av at
resultatene er til 3 stole pa. Ref. frekvenstabellene under. Vi mener derfor at vi har klart a

treffe ett representativt utvalg av leererne i de respektive organisasjonene.

Alle tabellene under viser antallet som har svart pa spgrsmalet og prosenten dette utgjgr av

totalen.

Hvor underviser du?

Alternativer Antall Prosent
Grunnskole 28 24.1
Videregaende 88 75.9

Hvilken linje underviser du pa?

Alternativer Antall Prosent
Praktiske fag 30 25.9
Ikke praktiske fag 86 74.1
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Hvilken prosentvis del av dine undervisningstimer bruker du datamaskinen?

Alternativer Antall Prosent
0-20 41 35.3
21-40 37 31.9
41-60 19 16.4
61+ 19 16.4

Hvor mange timer bruker du datamaskinen utenfor undervisning til forarbeid og etterarbeid pr dag?

Alternativer

Antall Prosent
0-1 25 21.6
1-2 45 38.8
2+ 46 39.7

Hvor mange timer bruker du datamaskinen pr dag utenfor bundet og ubundet tid?

Alternativer

Antall Prosent
0-1 24 20.7
1-2 43 37.1
2+ 49 42.2

Hvordan synes du skolen tilrettelegger bruk av datamaskin i undervisningen?

Alternativer

Antall Prosent
I liten grad 9 7.8
I noen grad 60 51.7
| stor grad 47 40.5

Nar du bruker datamaskinen i undervisning fgler du at personvernet ditt er godt nok ivaretatt?

Alternativer

Antall Prosent
I liten grad 3 26
I noen grad 51 44.0
| stor grad 62 53.4

Side 72




Jeg synes passordene blir byttet for sjelden.

Alternativer

Antall Prosent
Helt enig 17 14.7
Delvis enig 57 49.1
Helt uenig 42 36.2

Jeg synes passordene er for lite komplekse og derfor for lette og gjette.

Alternativer

Antall Prosent
Helt enig 8 6.9
Delvis enig 49 42.2
Helt uenig 59 50.9

Jeg mener at hver tjeneste skal ha eget unikt passord, fordi skulle noen gjette ett av mine passord vil de ikke

komme inn pa andre tjenester.

Alternativer

Antall Prosent
Helt enig 13 11.2
Delvis enig 41 35.3
Helt uenig 62 53.4

Jeg mener at jeg som laerer har gode nok verktgy til & holde orden i klassen & sikre pedagogisk bruk av

datamaskinen.

Alternativer

Antall Prosent
Helt enig 21 18.1
Delvis enig 57 49.1
Helt uenig 38 32.8

Savner du ett verktgy for styring av elevenes datamaskinbruk i undervisningen? (eks hva de har lov til se pa

internett, spille osv)

Alternativer Antall Prosent
Ja for & kunne kontrollere internett slik at elvene ma gjare den oppgaven de har. 96 82.8
Nei jeg tror at eleven er veldig fokusert pd oppgaven og de kan klare dette selv. 20 17.2
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Jeg mener skolen skal veere mer kritisk til hvilke datatjenester som elevene kan benytte i skoletiden.

Alternativer Antall Prosent
Ja jeg mener at & sperre andre ting pd internett (poker, WOW (world of warcraft), porno) er greit. |99 85.3
Nei jeg mener at det skal vere fa eller ingen begrensinger ved bruk av datamaskinen i og utenfor 17 147
skoletiden. '

Hvis noe ugnsket adferd skjer gnsker jeg & kunne ga tilbake og dokumentere dette.

Alternativer Antall Prosent
Helt enig 77 66.4
Delvis enig 33 28.4
Helt uenig 6 5.2

Jeg mener at skolen skal differensiere elevens begrensninger ved bruk av datamaskinen bade i og utenfor

skoletiden.

Alternativer Antall Prosent
Helt enig 15 129
Delvis enig 72 62.1
Helt uenig 29 25.0
Total 116 100.0

Jeg synes skolen har lagt til rette for enkel bruk av datamaskinen i undervisningen (kort vei mellom

undervisningslokalene, sgmlgs flytting av maskin osv .)

Alternativer Antall Prosent
Helt uenig 44 37.9
Delvis enig 56 48.3
Helt enig 16 138

Jeg synes utstyret i klasserommet dekker mine behov (montert prosjektor, hgytalere osv)

Alternativer Antall Prosent
Helt enig a7 405
Delvis enig 48 41.4
Helt uenig 21 181
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Jeg synes skolen har gjort gode valg i bruk av stattesystemer for undervisnigen (f.eks undervisningsportaler,

leereplattformer)

Alternativer

Antall Prosent
Helt enig 30 25.9
Delvis enig 76 65.5
Helt uenig 10 8.6

Jeg synes alle stattesystemer snakker godt sammen.

Alternativer

Antall Prosent
Helt enig 13 11.2
Delvis enig 79 68.1
Helt uenig 24 20.7

Jeg faler meg trygg pa at skolen har tatt de forholdsreglene som trengs for at ingen kan fa uautoristert tilgang

til mine data. (epost, dokumenter, rapporter osv)

Alternativer

Antall Prosent
Helt enig 48 41.4
Delvis enig 60 51.7
Helt uenig 8 6.9

Jeg foler meg trygg pa at tilgjengeligheten pa alle systemer jeg bruker er god, og jeg kommer inn pa det jeg har

behov for nar jeg trenger det.

Alternativer

Antall Prosent
Helt enig 24 20.7
Delvis enig 67 57.8
Helt uenig 25 21.6

Jeg foler meg trygg pa at Ims (it’s learning, leeringsportal) er tilgjengelig ogsa utenfor normal arbeistid.(dvs

helger kvelder osv)

Alternativer

Antall Prosent
Helt enig 49 42.2
Delvis enig 59 50.9
Helt uenig 8 6.9
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Jeg mener gjeldende sikkerhetstiltak ikke pavirker min pedagogiske bruk av datamaskiner i undervisningen.

Alternativer Antall Prosent
Helt enig 55 47.4
Delvis enig S7 49.1
Helt uenig 4 3.4

At virus har hindret arbeid eller undervisningen

Alternativer Antall Prosent
Ja 43 37.1
Nei 73 62.9
Total 116 100.0

Tekst felt for selvstendig skriving.Q24_A10_S Andre situasjoner som jeg har opplevd

"At elevene deler sin kompetanse vedr ressurser som er tilgjengelig for undervisn™

"Bruk av webkamera i timen"

"Det tar altfor lang tid & komme inn pa maskinene nar vi starter timen."

"Elev har mottatt skremmende e-post fra medelever."

"Elever har ""stjalet"" fra andres maskiner og sendt til egen maskin"

"Elever har hentet ned grove bilder og lagt som startside pa PC. (Straffereaksjon"

"Elever: lagt ut bilder av seg selv pa nettet

"For kort felt til & skrive stort her ogsa. Sorry. Hastverk er lastverk :/"

"forelgpig liten erfaring

"Har ikke opplevd noe av dette. Det skjer at elever er inne pa sider de ikke skal"

"ingen sikkerhetsmessige forhold som har skapt problemer ifm undervisning"

"intetanende deltakere pé fest har blit tatt bilde av og disse er lagt ut pa face"

"Jeg anser at ytringsfriheten kan bli krenket med begrensninger"

"Jeg har ikke opplevd noe av dette."

"Jeg har opplevd at elever har tatt kontroll over medlelevers datamaskin uten lov"

"malfunction: program

"mottatt barneporno som vedlegg i e-post. Dette var ikke lagt med fra avsender."

"Nettet ikke fungerer pga stor pagang

"Nettverk ligger nede"

"porno pa nett som enkelte har padyttet andre”
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"Problemer med nettverk"

"Systemkrasj og vansker med & komme inn pa fylkets skolesystem for elever og lzere"

"Ukonsentrerte elever. Avmakt overfor data - elever som ikke mestrer men hater PC"

"Ungdvendig mye bildevedlegg til mange i klassene"

Skolen har ikke noe opplegg for opplering i skikk og bruk av datamaskinen

Alternativer

Antall Prosent
Ja 17 14.7
Nei 99 85.3

Elevene lerer om kildekritikk og henvisnings regler

Alternativer

Antall Prosent
Ja 93 80.2
Nei 23 19.8

Elevene lerer om personvern. ""Mobbing, uthenging via kanaler som facebook, youtube, nettby osv**

Alternativer

Antall Prosent
Ja 67 57.8
Nei 49 42.2

Elevene leerer hvilken bruk som er akspetabel pa skolen og ifalge skolens reglement

Alternativer

Antall Prosent
Ja 97 83.6
Nei 19 16.4

Elevene lerer om hva som er fornuftig og ufornuftig bruk av datamaskinen

Alternativer

Antall Prosent
Ja 76 65.5
Nei 40 34.5
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Jeg har opplevd at noen er blitt mobbet eller uthengt ved hjelp av datamaskinen, fyll gjerne inn type hendelse
Tekst felt for selvstendig skriving

"bilder + tekst pa internett"

"bilder og video tatt med mobil lagt ut pa nett"

"Bruk av MSN"

"Bruk av ulike nettsider som f.eks. Nettby

"Chat mellom ei jente og klassevenninner som oppga falsk"

"elever brukte andre elevers mail og skrev lite hyggelige ting ti

"Elever laget en hatgruppe pa Facebook om en kollega."

"elever mobbet pa msn

"Elver har sendt ep+ost med innhold som ma betegnes som mobhbing."

"facebokk med mere"

"Facebook er en naturlig kilde til & henge ut andre og elevene ut

"facebook og msn

"For kort felt. Dette er svakt

"Hatsider pa Facebook"

"Hmmm

"Intet spesielt"

"Leerere pa You Tube og Facebook"

"P& chatteprogrammer

"P4 facebook™

"P& nettby

"Stygge meldinger pr e-post"

"tatt kontroll over maskinen og ledd hanlig"

"To av leererne har blitt hengt ut pa face-book"

"Uakseptabel skjermsparer"

"utlegging pa facebook"

"Video-opptak av lerer lagt ut pa nettet."

Facebook
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Jeg har opplevd at noen er blitt mobbet eller uthengt ved hjelp av datamaskinen, fyll gjerne inn type hendelse

nn

-dialoger pa fritida hos elevene; skal ""ordne™" opp i friminut"

denne skulle vel veert valgfri..."

facebook og private hjemmesider."

leerer uthengt pa facebook"

MSN*

skjedde utenfor skoletid"

"Mobbing via MSN"

Markant gkning av ugnskett e-post

Alternativer

Antall

Prosent

Ja

52

44.8

Nei

64

55.2

Jeg har opplevd at noen har tatt kontroll over datamaskinen min uten lov

Alternativer Antall Prosent
Ja 8 6.9
Nei 108 93.1

At noen har funnet ut passordet mitt eller andres passord.

Alternativer

Antall

Prosent

Nei

116

100.0

At sensitivt materiale er blitt tilgjengelig for uvedkomne.

Alternativer

Antall

Prosent

Nei

116

100.0

At komprimenterende materiale av leerere blir tilgjengeligjort pa internett

Alternativer

Antall

Prosent

Nei

116

100.0
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At komprimenterende materiale av elever blir tilgjengeligjort pa internett

Alternativer Antall Prosent
Ia 14 12.1
Nei 102 87.9
Elever laster ned og deler ulovlige materialer
Alternativer Antall Prosent
Ia 39 33.6
Nei 77 66.4

Risikovurdering for skolene

Utgangspunkt for risikovurderingen

Utgangspunktet for risikovurderingen er at vi gnsker a se pa sannsynligheten for at trusler

inntreffer, konsekvensene det eventuelt far og tiden det tar a rette opp. Dette danner

grunnlaget for analysen og vil danne akseptnivaet. Akseptnivaet vil igjen gi grunnlag for a gi

anbefalinger for hva som bgr sikres bedre, men ogsa om hva som er godt nok. Deretter vil vi

benytte risikoanalysen til 8 komme med forslag pa tiltak som kan iverksettes for a fa

redusert risikoen. Vi vil gjgre risikovurderingen med “brillene til IKT-avdelingen”.

Hvordan vi beregner Akseptverdi

Akseptverdi = Konsekvensverdi x Sannsynlighetsverdi x Tid

Var gradering av sannsynlighetsverdi

Verdi Gradering Definisjon

1 Sjeldnere enn en gang i aret

2 Arlig Faerre enn 6 ganger i aret
3 Manedlig Flere enn 6 ganger i aret
4 Ukentlig Faerre enn 4 ganger i uken
5 Daglig Flere enn 4 ganger i uken
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Var gradering av konsekvensverdi

Verdi Gradering Definisjon

1 Ikke alvorlig Mindre pavirking, kun

enkeltpersoner er pavirket

2 Mindre alvorlig Noe pavirkning, kun
enkeltpersoner/sma

arbeidsgrupper er pavirket

3 Alvorlig Tjenester kan ikke utfgres

4 Kritisk Vesentlige konsekvenser for
brukere/bedriften

5 Sveert kritisk Vesentlig konsekvens for liv
eller helse

Var gradering av tidsforbruk

Verdi Gradering Definisjon

1 Sveert kort Igsningstid Lgses innen 45 minutter

2 Lav Igsningstid Lgses innen 4 timer

3 Moderat Igsningstid Lgses i Igpet av neste
arbeidsdag

4 Hoy Igsningstid Lgses innen en uke

5 Lang lgsningstid Lenger enn en uke
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Hovedomrader

Pa bakgrunn av tidligere beskrevne trusler sa har vi valgt a dele opp risikovurderingen i fem

hovedomrader:

e De informasjonssystemene som behandler informasjonen

Infrastrukturen (teknologien) som omgir systemene

e De personene som kommer i kontakt med informasjonen

T=Tilgjengelighet, K=Konfidensialitet, I=Integritet

De fysiske lokalene hvor informasjonen behandles eller oppbevares

De rutinene som gjelder for behandling og oppbevaring av informasjonen

Hovedomrade Fysiske lokaler — undergruppe Datarom (serverrom):

Trussel Brudd Konsekvens | Sannsynlighet Tid Risiko
pa verdi

Brann, varme og rgyk T, 4 1 4 16
Vannskade /vanninntrengning T 4 1 3 12
Strgmproblemer og annet T 2 2 16
Teknisk svikt

Operative feil —i alle ledd T 3 2 2 12
Innbrudd, tyveri og haerverk T,K1l 4 1 3 12

For mange har adgang T,K,1 4 2 2 16
Sabotasje fra eget personell T, 4 1 4 16

T=Tilgjengelighet, K=Konfidensialitet, I=Integritet
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Hovedomrade Fysiske lokaler — undergruppe Kommunikasjonsrom:

Trussel Brudd Konsekvens | Sannsynlighet Tid Risiko
pa verdi
Brann, varme og rgyk T 4 1 4 16
Vannskade T 4 1 3 12
Stremproblemer og annen T 2 2 16
teknisk svikt
Operative feil —i alle ledd T 3 2 2 12
Innbrudd, tyveri og haerverk T,KI 4 1 3 12
For mange har adgang T,K1l 4 2 2 16
Sabotasje fra eget personell T, 4 1 4 16
T=Tilgjengelighet, K=Konfidensialitet, I=Integritet
Hovedomrade Fysiske lokaler — undergruppe Arbeidsplass (kontorplass):
Trussel Brudd Konsekvens | Sannsynlighet Tid Risiko
pa verdi
Brann, varme og rgyk T 5 1 1 5
Vannskade T 3 1 1 3
Strgmproblemer og annen T 2 2 1 4
teknisk svikt
Operative feil —i alle ledd T 2 2 1 4
Innbrudd, tyveri og haerverk T,K,l 3 1 2 6
For mange har adgang K 3 4 2 24
Sabotasje T, 2 1 2 4
Skadeverk T 2 1 2 4

T=Tilgjengelighet, K=Konfidensialitet, |=Integritet

Side 83




Hovedomrade Fysiske lokaler — undergruppe Undervisningsrom:

Trussel Brudd Konsekvens | Sannsynlighet Tid Risiko
pa verdi
Brann, varme og rgyk T 5 1 2 10
Vannskade T 2 1 2 4
Stremproblemer og annen T 2 4 3 24
teknisk svikt
Operative feil —i alle ledd T 2 2 1 4
Innbrudd, tyveri og haerverk T,K,I 2 3 2 12
For mange har adgang T,K1l 2 4 2 16
Sabotasje T, 2 3 2 12
Skadeverk T 2 3 2 12
T=Tilgjengelighet, K=Konfidensialitet, I=Integritet
Hovedomrade Fysiske lokaler — undergruppe Arkiv (safe og arkivskap):
Trussel Brudd Konsekvens | Sannsynlighet Tid Risiko
pa verdi
Brann, varme og rgyk T 4 1 3 12
Vannskade T 2 1 2 4
Strgmproblemer og annen T 1 1 1 1
teknisk svikt
Operative feil —i alle ledd T 1 1 2 2
Innbrudd, tyveri og haerverk T,KI 4 1 3 12
For mange har adgang T,K,I 4 2 3 24

T=Tilgjengelighet, K=Konfidensialitet, I=Integritet
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Hovedomrade Personer— undergruppe Ansatte:

Trussel Brudd Konsekvens | Sannsynlighet | Tid Risiko
pa verdi

Tap av ngkkelpersonell T 2 1 4 8

Ukontrollert bruk av Internett, T, K, | 3 3 2 18

bruk av Internett til ugnsket eller

ulovlig informasjonsinnhenting og

eller spredning.

Informasjon stjeles fra ansatt T, K1 2 2 2 8

Informasjon endres | 2 2 2 8

For mange har for hgye T, K, | 2 3 2 12

rettigheter til fellesomrader pa

nettverket

For mange har adgang til sensitive | K, | 4 3 3 36

data

Feil bruk av rutiner for karakterog | T, K, | 2 3 3 18

fraveersmarkering

Folger ikke rutiner for behandling | K, | 4 3 3 36

av sensitivt materiale

Folger ikke IKT reglement T, K1 3 4 2 24

Glemte informasjonbarere T, K1 4 3 3 36

Sviktende kontrollrutiner fra T,K, | 4 2 2 16

ledelsen

Skolens sikkerhetsprofil ikke godt T 4 4 2 32

nok forankret i skolens personale

T=Tilgjengelighet, K=Konfidensialitet, I=Integritet
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Hovedomrade Personer— undergruppe Innleid arbeidskraft:

Trussel Brudd Konsekvens | Sannsynlighet Tid Risiko
pa verdi

Ukontrollert bruk av Internett, T,K | 3 2 2 12

bruk av Internett til ugnsket eller

ulovlig informasjonsinnhenting

og eller spredning.

Informasjon stjeles TK 1 3 2 2 12

Informasjon endres I 3 2 2 12

For mange har for hgye T,K, | 3 3 2 18

rettigheter til fellesomrader pa

nettverket

For mange har adgang til K, I 4 2 3 24

sensitive data

Feil bruk av rutiner for karakter T,K 1 2 3 3 18

og fravaersmarkering

Folger ikke rutiner for K, 1 4 3 3 36

behandling av sensitivt materiale

Folger ikke IKT-reglement T,K 1 3 4 2 24

Glemte informasjonbarere T, K, 1 4 3 3 36

Sviktende kontrollrutiner fra T,K, 1 4 2 2 16

ledelsen

Skolens sikkerhetsprofil ikke T 2 3 2 12

godt nok forankret i skolens

innleid personale

T=Tilgjengelighet, K=Konfidensialitet, I=Integritet
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Hovedomrade Personer— undergruppe Ledelsen:

Trussel Brudd Konsekvens | Sannsynlighet Tid Risiko
pa verdi

Tap av ngkkelpersonell T 2 1 4 8

Ukontrollert bruk av Internett, T, K, 1 3 1 2 6

bruk av Internett til ugnsket eller

ulovlig informasjonsinnhenting

og eller spredning.

Informasjon stjeles fra ansatt T, K, 1 4 2 3 24

Informasjon endres (merk rektor | | 4 2 4 32

endret karakter pa sgnn)

For mange har for hgye T,K 1 3 2 2 12

rettigheter til fellesomrader pa

nettverket

For mange har adgang til K, 1 4 3 3 36

sensitive data

Folger ikke rutiner for K, 1 5 2 3 30

behandling av sensitivt materiale

inkludert informasjonsbaerere

(merk iop, suicidal) diskuteres

utenom

Folger ikke IKT-reglement T,K 1 2 1 2 4

Skolens sikkerhetsprofil ikke godt | T 4 4 2 32

nok forankret i skolens ledelse

Paser ikke at sikkerhetstiltak TK, | 4 3 3 36

stgtter opp omkring skoleeier og

skolens malsetninger?

T=Tilgjengelighet, K=Konfidensialitet, I=Integritet
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Hovedomrade Personer— undergruppe Elever:

Trussel Brudd Konsekvens | Sannsynlighet | Tid Risiko
pa verdi

Ukontrollert bruk av Internett, T,K 4 4 3 48

bruk av Internett til ugnsket eller

ulovlig informasjonsinnhenting og

eller spredning.

Informasjon stjeles (mrk digital T,K 1 4 3 2 24

mobbing)

Informasjon endres | 2 3 2 12

Operative feil —i alle ledd T,K 1 3 2 6

Folger ikke IKT-reglement T, K1 3 5 3 45

Glemte informasjonbaerere T, K 1 4 3 12

T=Tilgjengelighet, K=Konfidensialitet, I=Integritet

Hovedomrade Infrasturkur— undergruppe Strgm og varme:

Trussel Brudd Konsekvens | Sannsynlighet Tid Risiko
pa verdi

Strgmbrudd utenfor huset T 3 2 2 12

Strgmbrudd i inntak T 3 1 2 6

Strgmbrudd i underskap T 2 2 2 8

Strgmbrudd i undervisningsrom | T 2 2 2 8

Strgmbrudd pa arbeidsrom T 2 2 2 8

Strgmbrudd pa grupperom T 1 2 2 4

Temperatur for lav, uansett T 2 2 3 12

grunn

Temperatur for hgy uansett T 5 2 1 10

grunn (merk heldagsprger)

T=Tilgjengelighet, K=Konfidensialitet, I=Integritet
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Hovedomrade Infrastruktur— undergruppe Brannmur:

Trussel Brudd Konsekvens | Sannsynlighet Tid Risiko
pa verdi

For avansert brannmur T,K,I 4 2 3 24

For simpel brannmur (merk T,KI 3 2 3 18

lite granulering)

Problemer sentral brannmur T,K,I 3 3 4 36

for alle skoler

Problemer lokal brannmur for | T,K,l 3 3 2 18

skoler

Ikke skalert riktig T,KI 4 p 4 32

Ikke god nok sperre mellom T,K,I 4 1 2 8

nett

For fa har tilgang gjelder bade | T 3 3 2 18

lese- skrivetilgang.

For mange har tilgang til a T,K,l 4 2 2 16

redigere regler

Darlig sikret Konsoll T,K,I 4 1 1 4

Har for fa driftsrutiner T,K,I 4 2 2 16

Darlig dokumentert oppsett T,K,I 4 4 3 48

T=Tilgjengelighet, K=Konfidensialitet, I=Integritet
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Hovedomrade Infrastruktur— undergruppe Nettverksutstyr:

Trussel Brudd Konsekvens | Sannsynlighet Tid Risiko
pa verdi

For mange har tilgang til T,K,I 3 2 2 12

konsoll

For mange har admin. T,KI 4 2 2 16

Rettigheter

For fa har admin. rettigheter T 2 3 1 6

Problem med for mange VLAN T,KI 2 1 2 4

Problem med for fa VLAN Kl 2 1 2 4

For lite punkter T 1 2 3 6

For mange punkter, T,K,I 3 2 3 18

uoversiktlig.

Problem med for fa tradlgse T 3 4 3 36

punkter og overlapping av

kanaler

Problem med darlig T 3 3 2 18

dokumentert oppsett og

plassering

Problemer med kryptering og T 3 3 2 18

identifisering av

kommunikasjon

T=Tilgjengelighet, K=Konfidensialitet, I=Integritet
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Hovedomrade Infrasturkur— undergruppe Servere:

Trussel Brudd Konsekvens | Sannsynlighet Tid Risiko
pa verdi

For mange har tilgang til konsoll | T,K,I 3 2 2 12

For mange har admin T,K,I 3 2 2 12

rettigheter

Lite giennomtenkt Kl 3 3 2 18

rettighetsstruktur

RAID ikke satt opp T,K,I 3 2 3 18

Ufullstendig backup rutiner K, 4 3 3 36

Darlige driftsrutiner T,K,I 3 2 2 12

Darlig dokumentert oppsett T,K,I 3 2 2 12

Ikke installert oppdatert T,K,I 3 2 2 12

antivirus

Ikke oppdaterte T,K,I 4 3 3 36

sikkerhetspatcher

T=Tilgjengelighet, K=Konfidensialitet, I=Integritet

Hovedomrade Infrasturkur— undergruppe Datamaskiner (Klientmaskiner):

Trussel Brudd Konsekvens | Sannsynlighet Tid Risiko
pa verdi

Lokal brannmur avslatt T,K,I 2 2 1 4

Problemer med at maskin ikke T 1 2 2 4

er meldt inn i domene

Problemer med at maskin ikke T,K,I 2 2 1 4

har installert sikkerhetspatcher

Problemer med for mange har T,KI 3 3 2 18

admin. rettigheter

For lite tilgang til admin. T 3 4 2 24

Rettigheter (merk husk leerere

som underviser ikke har lagt inn

prog.)

Ingen backup rutine Kl 2 5 2 20

Ikke nett tilgang T 1 4 2 8

Installert ugnsket programvare T,K,I 2 5 3 30

T=Tilgjengelighet, K=Konfidensialitet, I=Integritet
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Hovedomrade Rutiner— undergruppe fraveersmarkering og karaktersetting

Trussel Brudd Konsekvens | Sannsynlighet Tid Risiko
pa verdi

Mangelfull rutinebeskrivelse K, 3 3 1 9

Fgrer ikke fraveer fortlgpende T,K,l 2 3 3 18

elektronisk

Fgrer ikke fravaer i det hele tatt | | 2 2 2 8

Fgrer ikke karakter fortlgpende | T,l 2 4 2 16

elektronisk

T=Tilgjengelighet, K=Konfidensialitet, I=Integritet

Hovedomrade Rutiner—undergruppe strategi

Trussel Brudd Konsekvens | Sannsynlighet Tid Risiko

pa verdi

IKT-reglementet stgtter ikke T 4 3 3 36

opp omkring uttalt strategi

Skolen har ingen strategi for T, K, | 4 3 2 24

IKT-satsning

Skoleeier har ingen strategifor | T,K, | 3 3 4 36

IKT-satsning

Skolen har ingen strategi for T,K 4 2 2 16

kommunikasjon av mal

T=Tilgjengelighet, K=Konfidensialitet, I=Integritet

Hovedomrade Systemer for informasjonssystem — undergruppe

skoleadministrasjonsprogram

Trussel Brudd Konsekvens | Sannsynlighet | Tid Risiko
pa verdi

Problemet med at mange har rett Kl 4 3 2 24

til 3 endre informasjon

Leverandgr av systemet slutter a T 3 1 5 15

eksistere

Oppdateringer ikke implementert K1 2 2 2 8

Sikkerhetsoppdateringer ikke K1 2 1 2 4

implementert
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Systemet utilgjengelig T 2 1 1 2

Feil Lagret sensitive data i I,K 2 1 3 6

systemet

Darlig dokumentert system I,K 2 1 2 4

Uautorisert personell endrer data T,I,K 4 1 3 12

Mangel pa sikker backup I,K 4 1 3 12

T=Tilgjengelighet, K=Konfidensialitet, I=Integritet

Hovedomrade Systemer for informasjonssystem — undergruppe Portalservere, Ims

systemene.

Trussel Brudd Konsekvens | Sannsynlighet | Tid Risiko
pa verdi

Problem med at mange har rett til | T,K,I 3 1 1 3

a endre informasjon og

konfigurering

Leverandgr av systemet slutter a T,K,I 3 1 4 12

eksistere

Oppdateringer ikke implementert K.l 2 2 2 8

Sikkerhetsoppdateringer ikke T,K,I 4 2 2 16

implementert

Systemet utilgjengelig T 3 2 3 18

Feil Lagret sensitive data i Kl 3 1 2 6

systemet

Darlig dokumentert system T,K,1 3 2 2 12

Uautorisert personell endrer data T,K1l 4 2 2 16

Mangel pa sikker backup K, 3 2 3 18

T=Tilgjengelighet, K=Konfidensialitet, I=Integritet
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Hovedomrade Systemer for informasjonssystem — undergruppe e-post systemer.

Trussel Brudd | Konsekvens | Sannsynlighet | Tid til Risiko
pa Igsning | verdi

1 For mange har rett til 3 endre | TK 3 2 3 18

2 Rettighetskontroll darlig TK 3 2 3 18

3 Leverandgr av systemet TI 3 1 5 15
slutter a eksistere

4 Oppdateringer ikke T 2 1 1 2
implementert

5 Sikkerhetsoppdateringer ikke | TK 4 2 4 32
implementert

6 Systemet utilgjengelig T 4 2 4 16

7 Feil Lagret sensitive data i I K 2 1 1 2
systemet

8 Darlig dokumentert system TKI 4 2 4 32

9 Uautorisert personell endrer | TKI 4 2 4 32
data

10 | Mangel pa sikker backup Tl 3 1 3 9

11 | Mangel pa spam kontroll K 2 1 1 2

12 | Mangel pa virus kontroll TKI 3 2 2 12

13 | mangel pa relay kontroll T 3 1 3 9

T=Tilgjengelighet, K=Konfidensialitet, I=Integritet
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Mastergradoppgave

Tiltaksanalyse

Denne tiltaksanalysen er laget basert pa risikovurderingen ovenfor. Vi sa tidlig at vi gnsket a
utfgre en tiltaksanalyse for enkelt a synliggjgre arsaker, konsekvenser, eksisterende og
mulige nye tiltak. Denne ville danne grunnlaget for diskusjon i tolkningsdelen av oppgaven.
Utfordringen var a finne en god modell for denne tiltaksanalysen. Pa internett fant vi
litteratur pa vannanalyser og luftforurensing, men konkluderte med at disse modellene ikke

var overfgrbare til IKT. Vi valgte derfor & utvikle var egen metode.

Metoden vi benyttet var a8 overfgre ugnsket hendelse, konfidensialitets-, sannsynlighets-,
tids- og risikoverdi for de ulike kategoriene fra risikovurderingen. Vi sorterte de ugnskede
hendelsene basert pa risikoverdi, slik at de ugnskede hendelsene med hgyest risikoverdi
havnet gverst i tabellen. Deretter sa vi for den enkelte hendelse pa mulige arsaker til at
risikoverdien var som den var i risikovurderingen, og vi avdekket mulige konsekvenser og
eksiterende tiltak som finnes ved vare skoler. Neste steg i tiltaksanalysen var a se pa hvilke
tiltak vi umiddelbart ser at kan redusere risikoen ved skolene. Dette ble gjort ved at vi gikk
gjennom hvert punkt og forsgkte a finne gode praktiske lgsninger som kan benyttes ved en
eller flere av skolene. Vi valgte likevel a inkludere enkelte andre kjente Igsninger som vi

kjenner til blir bruk ved enkelte andre bedrifter.

Denne gir ikke utfyllende svar pa arsaker, mulige konsekvenser, eksisterende tiltak og mulige

nye tiltak. Den danner som nevnt ovenfor et grunnlag for videre diskusjon i tolkningsdelen.
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Tiltaksanalyse Fysisk lokaler - Datarom

Ugnskede Arsak Mulig konsekvens R | Eksisterende tiltak Mulige nye tiltak
hendelser
Brann, varme og o Elektrisk kortslutning e Pdeleggelse av data 16 | e Brannvarsler for e Automatisk
reyk e Brann, varme- og utstyr reyk og varme slokningsinstallasjon, for
reykutvikling i fra e Pdeleggelse av e CO2-apparat eksempel CO2 eller
utstyr eller arbeid stgtteutstyr (kjgling, Haletron.
kabelgater etc.) e Seksjonering av utstyr i
datarom.
Stremproblemer og | e Ikke tilfgrsel av strom e Pdeleggelse av utstyr 16 | e UPS e Teste og bytte batterier pa
annen teknisk svikt utenfra e Utstyr ma slas av UPS etter gitt intervall
e UPS virker ikke e Utstyr stopper uten * Service pa kjgler
e For lite kurser varsel e Redundant strgmforsyning
e |kke oppdatert e Nytt utstyr kan ikke fra ulike kurser
stremanlegg etter installeres e Vurdere 3 bytte gulvbelegg
gkende behov e Bygge server rom eller
e |kke ngdvendig kjgling flytte utstyr til et egnet
e Statisk elektrisitet rom
For mange har e Enkelhet e |kke oversikt over hva 16 | e Las pa dera o Skifte I3s og distribuere nye
adgang e |Ikke rutiner og regler som skjer ngkler til de som skal ha
for hvem som skal ha ¢ Noe blir gdelagt e Lage rutine for hvem som
adgang ¢ Sma hendelser som skal ha adgang
e |kke eget datarom stremkabler blir dratt e Flytte utstyr til et egnet
ut(uhell) rom med l3s
Sabotasje fra eget e Morsomheter e Pdeleggelse eller 16 | e Ingen e Rutine for nar man skal
personell e Eksisterende konflikt ustabilitet i miste tilgangen ved gitte

mellom personer eller
med bedriften
e Oppsigelse

enkeltkomponenter
e Forsvunnede
komponenter

hendelser
e Opplezering av konsekvenser
av hendelser
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e Totalt gdelagte
komponenter

Operative feil —i alle | e Darlig eller mangelfull e Pdelagte komponenter 12 | e Opplaering og enkle | e Lage bedre rutiner
ledd opplaering e Tap av data rutiner ¢ Opplaering av de som har
e Ingen rutiner e Tap av tilgjengelighet adgang
e Se pa rettighetsnivaer
Vannskade/ e Utett tak e Pdelagte komponenter 12 | e Opphgyd gulv e Vurdere om servere og
vanninntrengning e Ror som sprekker e Tap av data utstyr skal monteres
e Tap av tilgjengelighet hgyere i racket
Innbrudd, tyveri og e Oppna vinning e Pdelagte komponenter 12 | e Laste dgrer e Blende evt. vinduer som

haerverk

e Pdelegge utstyr
e Morsomheter

e Forsvunne
komponenter
e Tap av data og
tilgjengelighet

e Alarm pa kveldstid /
natt

viser utstyret utenfra
bygningen

e To niva grad av sikkerhet(to
forskjellige
lasesystemer/ngkler)

e Vurdere alarm ogsa pa
dagtid
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Tiltaksanalyse Fysisk lokaler — Kommunikasjons rom

Ugnskede Arsak Mulig konsekvens R Eksisterende tiltak Mulige nye tiltak
hendelser
Brann, varme og o Elektrisk kortslutning e Pdeleggelse av 16 | e Brannvarsler for rgyk | e Automatisk
royk ® Brann, varme- og utstyr og varme slukningsinstallasjon,
reykutvikling i fra utstyr eller e Pdeleggelse av e CO2 apparat for eksempel CO2 eller
arbeid stgtteutstyr (kjgling, Haletron.
kabelgater etc.) e Seksjonering av utstyr i
kommunikasjonsrom
Stregmproblemer o Ikke tilfgrsel av strgm utenfra | e Pdeleggelse av 16 | e UPS e Teste og bytte batterier
og annen teknisk e UPS virker ikke utstyr pa UPS etter gitt
svikt e For lite kurser e Utstyr ma slas av intervall
e |kke oppdatert strgmanlegg e Utstyr stopper uten e Service pa kjgler
etter gkende behov varsel e Redundant
e |kke ngdvendig kjgling e Nytt utstyr kan ikke stromforsyning fra ulike
e Statisk elektrisitet installeres kurser
e Vurdere 3 bytte
gulvbelegg
¢ Bygge kommunikasjons
rom eller flytte utstyr til
et egnet rom
For mange har e Enkelhet e |kke oversikt over 16 | e Las pa dgra/skapet o Skifte I3s og distribuere

adgang

o |kke rutiner og regler for
hvem som skal ha adgang

o |kke eget rom

o |kke lasbare skap i klasserom
el. andre tilsvarende steder

hva som skjer

¢ Noe blir gdelagt

e Sma hendelser som
stremkabler blir
dratt ut(uhell)

o Nettverksutstyr
fastlast

nye ngkler til de som
skal ha

e Lage rutine for hvem
som skal ha adgang

o Flytte utstyr til et egnet
rom med las

e Sette inn
kommunikasjonsutstyr i
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lasbare skap

Sabotasje fra eget | e Morsomheter e Bdeleggelse eller 16 | elIngen e Rutine for nar man skal
personell e Eksisterende konflikt mellom ustabilitet i miste tilgangen ved
personer eller med bedriften enkeltkomponenter gitte hendelser
e Oppsigelse e Forsvunnede e Opplaering av
komponenter konsekvenser av
e Totalt gdelagte hendelser
komponenter
Operative feil —i e Darlig eller mangelfull e Pdelagte 12 | e Opplaering og enkelte | e Lage bedre rutiner
alle ledd opplaering komponenter rutiner e Opplaering av de som
e Ingen rutiner e Tap av data har adgang
e Tap av e Se pa rettighetsnivaer
tilgjengelighet
Vannskade/ vann e Utett tak e Pdelagte 12 | e Opphgyd gulv e Vurdere om utstyr skal
inntrengning e Rgr som sprekker komponenter monteres hgyere i
e Tap av data racket
e Tap av e Vurdere montering av
tilgjengelighet sluk i golv
Innbrudd, tyveri og | e Oppna vinning e Pdelagte 12 | e Laste dgrer ¢ Blende evt. vinduer
haerverk e Pdelegge utstyr komponenter e Alarm pa som viser utstyret
e Morsomheter e Forsvunnede kveldstid/natt utenfra bygningen To
komponenter niva grad av sikkerhet

e Tap av data og
tilgjengelighet

(to forskjellige
lasesystemer/ ngkler)
e Sikre utstyret med a
lase fast/ lase det inn
og evt. vurdere alarm
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Tiltaksanalyse Fysiske lokaler — Arbeidsplass (kontorplass)

Ugnskede Arsak Mulig konsekvens R | Eksisterende tiltak Mulige nye tiltak
hendelser
For mange har e Ingen dgr e Tap av verdier (penger, 24 | e Ldas padegr e Rutiner for lasing av dgrer
adgang e Ingen |3s pa dgrer mobil telefoner etc.) e Rutiner for behandling av
e Ingen rutiner for l3sing e Tap av utstyr konfidensiell informasjon
av dgrer e Pdelagt utstyr o Tilgjengeliggjgre lasbare
e Tap av ngkler e Tap av informasjon skap for verdier
¢ Konfidensielle e Vurdere 3 bytte til kort las
dokumenter pa avveie system for gkt sikkerhet
Tiltaksanalyse Fysisk lokaler — Undervisningsrom
Ugdnskede Arsak Mulig konsekvens R | Eksisterende tiltak Mulige nye tiltak
hendelser
Strgmproblemer e Haerverk o |kke tilgjengelig utstyr 24 | e Portreplikator satt e Vurdere standardisering
og annen teknisk e Overbelastning av nar behov er der opp for projektor og av maskintype eller sette
svikt kurser e Ubrukbart rom lyd opp generisk
e Feil bruk ¢ Planlagt opplegg ikke e Kablet nettpunkt for Portreplikator
o Feil type utstyr mulig a gjennomfgre leerer e Oppgradere
e Feil type/ Ikke satt opp stremtilkobling og kurser
dockingstasjon e Lage rutiner og
e Tradlgst nett virker ikke beskrivelser av utstyret og
riktig bruk
e Opplzering av personal og
elever i riktig bruk
e Ha alternative opplegg for
timene
For mange har e Apen skole e Pdelagt utstyr 16 | e Lasidgrene

adgang

e |kke |ast dgrene
e Laser virker ikke

e Mangel av utstyr
e Morsomheter

e Opplaering av personalet
e Rutiner for lasing
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e Lzerer lar elever veere
inne pa rom i friminutt

e Sabotasje eller haerverk

Innbrudd, tyveri og | e Ikke innlast utstyr e Tap av utstyr 12 | e Alarm pa ¢ Vurdere nar alarm skal
haerverk e Synlige verdier fra e Tap av informasjon kveldstid/natt settes pa
utsiden (gjennom e Pdeleggelse av utstyr ¢ Vurdere ulike sone
vinduer) inndelinger
e Rutine for a lase inn utstyr
Sabotasje e Morsomheter e Tap av utstyr 12 | eIngen e Lase dgrer
e Pnske om fri e (delagt utstyr og rom e Lage rutine for sjekk av
e Pnsker a skade ¢ Ingen undervisning klasserom fgr og etter
laerer/hevne seg time
Skadeverk e Morsomheter e Tap av utstyr 12 | e Ingen e Lase dgrer
e @nske om fri e (delagt utstyr og rom e Lage rutine for sjekk av
e Pnsker a skade ¢ Ingen undervisning klasserom fgr og etter
laerer/hevne seg time
e Pnsker 3 gdelegge
utstyr
Tiltaksanalyse Fysisk lokaler — Arkiv (fjernarkiv, safe og arkivskap)
Ugnskede Arsak Mulig konsekvens R | Eksisterende tiltak Mulige nye tiltak
hendelser
For mange har o |kke fulgt lovpalagte e Tap av dokumenter 24 | e Last der o Skifte |as og distribuere

adgang

krav til arkiv

e Samme type ngkler
passer over alt

¢ Kjent kode pa safe

e Pdeleggelse av
dokumenter

e Uorden i systemer

¢ Konfidensielle
dokumenter blir
tilgjengelig for flere

e Integriteten pa

nye ngkler til de som skal
ha

e Lage rutine for hvem som
skal ha adgang

e Bygge arkiv etter
arkivloven

e Innfgre alarm
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dokumentene kan trues

¢ Bytt kode for safe

Brann, varme og e Feil i elektrisk anlegg e Tap av dokumenter 12 | e Brannvarsler e Fjern backup av elektronisk
royk e Brann i bygning e CO2-anlegg dokumenter
e Fjernlager av
sikkerhetskopier av
dokumenter
e Digitaliserte dokumenter
Innbrudd, tyveri og | e Vinning e Tap av integritet, 12 | e L3s pa dgra e Ingen
haerverk e @nsker informasjon konfidensialitet og e Alarm
som er lagret tilgjengelighet
Tiltaksanalyse Personer — Ansatte:
Ugnskede Arsak Mulig konsekvens T | R | Eksisterende Mulige nye tiltak
hendelser tiltak
For mange har e Enkelthet at mange har e Uklart ansvar nar noe 36 | elngen e Gjennomga rutiner for deling

adgang til sensitive
data

tilgang.

e Er man f@rst godkjent
far man for mange
rettigheter

e Mangel pa overordnet
kontroll

blir borte(lekker ut)
e Noen kan gdinna

sjekke andre i

omgangskretsen

av sensitivt data

Glemte
informasjonsbeerere

e For enkelt a ta med seg

e Brukes ogsa til private
formal

e Veldig sma og lette a
miste

e Glemte usb pinner

e Glemt maskin

e Stjalet utstyr

e Baerere med sensitiv
informasjon kan mistes

e Materiale som
ngdvendigvis ikke er
sensitiv, men
problematisk kan
mistes

36 | e Computrack
pa enkelte
maskiner

e Fjerne mulighet for a bruke
baerere av usb typen pa
maskinen

e Kreve a levere ut baerere som
har godkjent beskyttelse mot
uautorisert lesing. Kryptering

e Merke informasjonsbaereren
godt, bruke belgnning ved

Side 102




levering tilbake.

e Lage rutiner og informere om
potensielle fglger for de
ansatte.

Folger ikke rutiner e Enkelt 3 ta med seg for @ | e Organisasjonen mister 36 | e Rutinerer e Gjgre alle mer bevisste pa
for behandling av gjore ferdig hjemme anseelse skrevet for konsekvensene av ikke a fglge
sensitivt materiale | e Rutinene er for rigide til | o Konsekvenser for den behandling rutinene
a veere praktiske ansatte, arbeidsforhold av slik e Gjgre systemet mest mulig
e Andre kan f& tilgang pa materiale sikkert og hgre pa brukerne om
sensitivt materiale det kan gjgres mer smidig for a
e Miste sensitivt unnga at den ansatt tar
materiale snarveier for a fa gjort jobben
e Ved tilstrekkelig sin.
viktighet ogsa mulig for
politianmeldelse
Skolens o Foler ikke det gjelder o Tillater ting som ikke 32 | e KT- e Kursing i forhold til gjeldene
sikkerhetsprofil ikke dem skal veere lov reglement sikkerhetsprofil
godt nok forankreti | e Ikke samsvar mellom e Motarbeider som signeres | e Oppdatering av
skolens personale pedagogikk og sikkerhet sikkerheten ved sikkerhetsprofilering nar denne
e |kke nok kompetanse til | e Misngye mot systemet ansettelse endres
a forsta hvorfor e Personalhdnd | e Inkludere arbeidstakere eller
sikkerhetsprofilen skal bok arbeidstakerorganisasjoner i
veere slik den er utarbeidelsesprosesser.
Folger ikke IKT e Tar snarveier for a fa e Apner sikkerhet som gir 24 | e Reglement er | o Ta hensyn til gnsker fra de

reglement

gjort ting enklere

e Systemet er for
vanskelig a fullfgre
praktisk

andre muligheter til a
ta seg inn, skrur av anti-
virus

skrevet med
beskrivelse
av hva som
kan skje

ansatte pa hvordan de gnsker a
jobbe

e Legge usynlige hindringer som

gir de tilgang til 4 jobbe slik de
vil uten at det kan ga pa
bekostning av sikkerheten
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Feil bruk av rutiner e Tar tid e Eleven kan klage om 18 | e Systemet har | e Sikre tilgjengeligheten
for karakter og e Systemet utilgjengelig ikke karakter er regelsett for | e Lage systemene enklere
fravaersmarkering ved forsgk sannsynliggjort fgr den fgring av e Opplyse om konsekvensene
e Annet system evt settes. fraveer og bade for skolen og den ansatte
skriftlig e Miste eller bli fratatt karaktersetti | e Opplyse om og kanskje ogsa
e Stoler ikke pa den skriftelige ng dokumentere sikkerheten
integriteten ved opptegnelsen ovenfor den ansatte
systemet
Ukontrollert bruk e Pnske om & utfordre e Virus og ormer kan 18 | e Brannvegger | e Sperre ugnskede sider og
av Internett, bruk e @nske om & laere nye komme med installert phishing-sider med aktivt filter
av Internett til ting ¢ Nedetid for den enkelte e Antivirus er pa abonnement
ugnsket eller * Mangel pd kunnskap om | og organisasjonen om installert e Filtrere alt gijennom en Proxy
ulovlig informasjon farer de ansatte tar med seg o IKT- for & hindre direkte tilknytning
sinnhenting og eller | o Mangel pa kunnskap om noe fra Internett inn pa reglement til Internett for opprettelse av
spredning rettigheter (musikk film det interne nettet sier noe om tuneller.
osv) e Rettighetsproblemer hva som er
e Ta i bruk tjenester man med nedlastet lov og ikke er
bruker hjemme (Skype materiale og lov
osv) muligheter for straff og
erstatning
e Andre tjenester kan gi
muligheter som den
enkelte lzerer ikke er
klar over, som fjern-
hjelp over Internett
som kan virke
hensiktsmessig der og
da
Sviktende e Svak ledelse o lkke a fange opp 16 | elIngen ¢ Gi ledelsen rapporter som

kontrollrutiner fra

e Manglende kunnskap

tendenser som kan fa

fanger opp uregelmessigheter,
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ledelsen

e Vanskelig i henhold til
datatilsynet

folger senere

o Legitimerer gjeldende
bruk av tjenester og
oppfersel som er
etablert

e Darlige holdninger som
kan spre seg til andre
grupper ved skolen (eks
elever.)

og presentere de pa en slik
mate at de uten
spesialkunnskap kan lese dem.
e Gjgre ledelsen oppmerksom pa
hva som kan skje om ting far
fortsette status quo

For mange har for e Enkelt og greit a gi alle e Ansatte som blir 12 | e Gode e Gode rutiner ved oppsigelser og
hgye rettigheter til fulle tilganger til avskjediget har tilgang backup- endring av roller
fellesomrader pa omradet til 3 gjgre alt med dette rutiner e Sikre gode rutiner for backup
nettverket e Rettigheter fordi man omradet ¢ Enkelte e Skru pa show copy i Windows
har endret rolle e Sletting av filer ved rutiner finnes 2003 som tillater umiddelbar
uhell restore
e Ta eierskap pa filer e Endret rettighet til 4 ta eierskap
oghindre andre fra a dvs. ikke full tilgang
bruke filer
e Ofte blir slike omrader
darlig organisert og
vanskelig a finne igjen
Tiltaksanalyse Personer — undergruppe Innleid arbeidskraft:
Ugnskede Arsak Mulig konsekvens R Eksisterende tiltak | Mulige nye tiltak
hendelser
Glemte e Konsulenter ma ha e Tap av konfidensialitet 36 | e Tett oppfelging e Underskrive “kontrakt”
informasjonsbaerere med seg mange ting pa | e Tap av automatiserte av eksterne om hva som kan skje hvis

informasjonsbarere
e De er mange steder og
bruker de ofte

script med potensielt
konfidensielt innhold
e Tap av konfigurasjons

konsulenter
e Fysisk tilgang
bare dit de

dette blir bort
e Samme rutiner som
ansatte med
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e De er enkle og kan
inneholde masse data

e De er sa sma og
attraktive pga stort
lager og at de er enkle
a miste og bli fratatt

filer og tegninger av
nettverk

trenger

e Midlertidige
kontoer som de
benytter ved
palogging, disse
skrur seg
automatisk av
etter ett gitt
tidsintervall

taushetsklausuler osv

Folger ikke rutiner e De har ikke samme e Andre kan fa tilgang pa 36 | e God oppfelging e Underskrive de riktige
for behandling av tilhgrighet i sensitivt materiale av annen ansatt papirene
sensitivt materiale organisasjonen e Miste sensitivt materiale under den e Sette av tid til 3 ga
o Ikke satt seginn i e Ved tilstrekkelig viktighet innleide gjennom rutiner ved
rutinene ogsa mulig for perioden behandling av sensitivt
e Vet ikke hva som er politianmeldelse materiale og generelle
definert som sensitivt regler
For mange har e De trenger ofte tilgang | e Andre kan fa tilgang pa 24 | e Gode rutiner pa | e Sette pa monitorering/
adgang til sensitive mange steder og kan sensitivt materiale hvem som skal opptak av sesjoner som
data fa K1-ngkler e Miste sensitivt materiale kunne fa slike er i bruk av den eksterne
e Far ofte hgye tilganger | e Ved tilstrekkelig viktighet tilganger konsulenten
fordi de trenger det for ogsa mulig for e Lase inn og ut e Lage "vanntette”
a utfgre enkelte politianmeldelse nar det trengs klausuler om noe skulle
operasjoner pa spesialngkler komme pa avveie
nettverket e Lage vannmerker pa
materiale for a kunne
identifisere hvem som
har tatt med seg slikt
materiale ut av
organisasjonen
Felger ikke IKT e Tar snarveier for a fa e Apner systemet for andre 24 | e Reglement er e Lage fler usynlige sperrer
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reglement

gjort ting enklere

e Systemet er for
vanskelig a fullfgre
praktisk

e Kjenner ikke rutinene

e Kan gi svikt i
konfidensialitet ved at
andre kommer inn
samme veien

e Kan gi svikt i
tilgjengelighet om de far
med seg virus og ormer

skrevet med
beskrivelse av
hva som kan skje
e Minske utfallet
om virus eller
ormer kommer
inn oppdatert

e Lage triggere som sier fra
om noen prgver a ga
rundt systemet

e Endre reglementet og
legge alt til rette for
brukerens gnsker sa
lenge dette ikke gir

som stopper det lokale antivirus, darligere sikkerhet
nettet brannvegg og OS
Feil bruk av rutiner e Gjelder for leerer e Eleven kan klage om ikke 18 | e Systemet har o Sikre tilgjengeligheten
for karakter og e Kjenner ikke rutinene karakter er regelsett for e Lage systemene enklere
fravaersmarkering e Tidspress sannsynliggjort fgr den fgring av fraveer e Opplyse om
e Manuelt oppdatert settes 0g konsekvensene bade for
nedskrevet e Miste eller bli fratatt den karaktersetting skolen og den ansatte.
skriftelige opptegnelsen e Opplyse om og kanskje
e Ved opphgr av ogsa dokumentere
arbeidsavtale kan sikkerheten ovefor den
karakterer bli borte ansatte
e Oppmelding av fadder for
den fgrste tiden som
veileder
For mange har for e Enkelt og greit a gi alle | e Ansatte som blir 18 | e Gode backup- e Gode rutiner ved

hgye rettigheter til
fellesomrader pa
nettverket

fulle tilganger til
omradet

e Rettigheter fordi man
har endret rolle

avskjediget har tilgang til
a gjore alt med dette
omradet

e Sletting av filer ved uhell

e Ta eierskap pa filer og
hindre andre fra a bruke
filer

e Ofte blir slike omrader

rutiner
e Enkelte rutiner
finnes

oppsigelser og endring av
roller

o Sikre gode rutiner for
backup

e Skru pa show copy i
Windows 2003 som
tillater umiddelbar
restore
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darlig organisert og
vanskelig a finne igjen

e Endret rettighet til 3 ta
eierskap dvs. ikke full
tilgang

Sviktende e Svak ledelse Ikke a fange opp 16 | elIngen ¢ Gi ledelsen rapporter
kontrollrutiner fra e Manglende kunnskap tendenser som kan fa som fanger opp
ledelsen e Vanskelig i henhold til felger senere uregelmessigheter og
datatilsynet Legitimerer gjeldende presentere den pa en
e Usikkerhet rundt bruk av tjenester og slik mate at de uten
ledelse av midlertidig oppfersel som er etablert spesialkunnskap kan
ansatte innleide Darlige holdninger som lese de.
kan spre seg til andre e Gjgre ledelsen
grupper ved skolen (eks oppmerksom pa hva
elever.) som kan skje om ting far
fortsette status quo
Ukontrollert bruk av | e @nske om & utfordre Virus og ormer kan 12 | e Brannvegger e Sperre ugnskede sider

Internett, bruk av
Internett til ugnsket
eller ulovlig
informasjons
innhenting og eller

spredning.

e @nske om a leere nye
ting

e Mangel pa kunnskap
om farer

e Mangel pa kunnskap
om rettigheter (musikk
film osv)

e Ta i bruk tjenester
man bruker hjemme
(Skype osv)

komme med

Nedetid for den enkelte
og organisasjonen om de
ansatte tar med seg noe
fra Internett inn pa det
interne nettet
Rettighetsproblemer med
nedlastet materiale og
muligheter for straff og
erstatning.

Andre tjenester kan gi
muligheter som den
enkelte lzerer ikke er klar
over, som fjernhjelp over
Internett som kan virke

installert

e Antivirus er
installert

o |[KT-reglement sier
noe om hva som
er lov og ikke er
lov

og phishing-sider med
aktivt filter pa
abonnement

o Filtrere alt giennom en
Proxy for a hindre
direkte tilknytning til
Internett for
opprettelse av tuneller.
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hensiktsmessig der og da.

Informasjon stjeles e Tilgjenglig e Andre kan fa tilgang pa 12 | e Nedlasning og god | e Overvaking avomrader
e Utpressing sensitivt materiale kontroll pa med sensitivt materiale
e Beleilighet ¢ Miste sensitivt materiale sensitivt materiale | e Triggere som slar ut om
¢ Ved tilstrekkelig viktighet noen som ikke trenger
ogsa mulig for tilgang pa noe, prover
politianmeldelse seg pa det.
e Utpressing av skole,
enkeltelever eller ansatte
Informasjon endres | e Tilgjenglighet ¢ Konfidensialiteten og ikke 12 | e Logg pa hvilken e Klargjgre rutiner for
e Utpressing minst integriteten er bruker som gjar lovelig endring av
e Beleilighet gdelagt, hvordan vite hva hvilke endringer i informasjon
som er endret det sensitive e Oppleering i rutiner
systemet
Skolens e Fgler ikke det gjelder o Tillater ting som ikke skal 12 | e [KT-reglement e Kursing i forhold til

sikkerhetsprofil ikke
godt nok forankret i
skolens innleid

personale

dem

e |kke samsvar mellom
pedagogikk og
sikkerhet

e |kke nok kompetanse
til a forsta hvorfor
sikkerhetsprofilen skal
veere slik den er

veere lov
e Motarbeider sikkerheten
e Misngye mot systemet

som signeres ved
ansettelse
e Personalhandbok

gjeldene
sikkerhetsprofil

e Oppdatering av
sikkerhetsprofilering nar
denne endres

e Inkludere arbeidstakere
eller arbeidstaker
organisasjoner i
utarbeidelses prosesser
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Tiltaksanalyse Personer — Ledelsen:

Ugnskede Arsak Mulig konsekvens R | Eksisterende tiltak Mulige nye tiltak
hendelser
For mange har e Er du en del av ledelsen e Usikkerhet om hvem 36 | e Gode rutiner pa e Lage vannmerker pa
adgang til sensitive vil du ofte automatisk fa som faktisk har tilgang hvem som skal materiale for 3 kunne
data tilgang e Usikkerhet om hvem kunne fa slike identifisere hvem som har
e Anses som sikker nar du som evt. har gitt ut tilganger tatt med seg slikt
innehar den jobben du sensitive data hvis dette e Lase inn og ut nar materiale ut av
har kommer ut det trengs spesial- organisasjonen
ngkler
e Ligger inne gode
rutiner pa hvem
som skal ha tilgang
pa hva
Paser ikke at o lkke kompetanse til 3 se o Sikkerhetstiltak kan ga pa 36 | elngen e Ansvaret flyttes til
sikkerhetstiltak hvilke sikkerhetstiltak som tvers av skoleeier og ledelsen som bestiller og
er ngdvendige og ikke skolens malsetning avgjor hvilke endringer
stgtter opp ngdvendige o Sikkerhetstiltak kan g& pa som kan iverksettes
omkring skoleeier e Har delegert ansvaret tvers av det pedagogiske « Jevnlige mgter for &
o St@tter seg pa IKT-personal, | e Sikkerhetstiltak er . -
og skolens , . , vurdere tiltak og niva av
ikke eget pedagogisk ubegrunnet satt iverk .
. . sikkerhet mellom
malsetninger personal
personal og ledelse
Skolens o Foler ikke det gjelder o Tillater ting som ikke skal 32 | e |KT-reglement e Kursing i forhold til

sikkerhetsprofil
ikke godt nok

forankret i skolens

dem
e |kke utarbeidet av dem
e |kke samsvar mellom
pedagogikk og sikkerhet
e |kke nok kompetanse til

veere lov
e Motarbeider sikkerheten
* Misngye mot systemet
e Lar det “skure og ga”
e Delegerer ansvaret til IKT

som signeres ved
ansettelse
e Personalhandbok

gjeldene sikkerhetsprofil
e Oppdatering av
sikkerhetsprofilering nar
denne endres
e Inkludere arbeidstakere

Side 110




ledelse a forsta hvorfor personalet som eller arbeidstaker
sikkerhetsprofilen skal profilerer skolen pa organisasjoner i
veere slik den er eller annen mate enn gnskelig utarbeidelses prosesser
burde veere e Utarbeide nye reglement
og kontinuerlig fglge opp
sikkerhetsprofilen
Informasjon e Tilgjenglig e Endret materiale 32 | e Rutine for sjekk av | e Alltid vaere 2 mennesker
endres e Utpressing vanskelig 3 identifisere innlagte som skal veere med pa
e Beleilighet e Store konsekvenser hvis karakterer viktige endringer som
de gar inn og endrer karakterer osv
viktige ting for enkelt- e Gode loggrutiner for
elever hvem som endrer hva
e Gode rutiner for at de
som ikke ngdvendigvis
trenger tilgang ikke far
det automatisk
Folger ikke rutiner | e Kronglete tilgang e Andre kan fa tilgang pa 30 | e Rutiner er skrevet | e Gjgre alle mer bevisste pa
for behandlingav | e Tidspress tar med ut av sensitivt materiale for behandling av konsekvensene av & ikke
sensitivt materiale organisasjon e Miste sensitivt materiale slik materiale fglge rutinene
o |kke lest reglement e Ved tilstrekkelig viktighet o Gjgre systemet mest
ogsa mulig for mulig sikkert
politianmeldelse e Hgre pa brukerne om det
kan gjgres mer smidig for
a unnga at den ansatte tar
snarveier for a fa gjort
jobben sin
e Gjgre eksportmuligheter
sa naer som umulige
Informasjon stjeles | e Tilgjenglig ¢ Konfidensialiteten og 24 | e Nedlasning og god | e Overvakning avomrader

e Utpressing

ikke minst integriteten er

kontroll pa

med sensitivt materiale
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e Beleilighet

gdelagt, hvordan vite
hva som er endret

sensitivt materiale
e Ledelsen sitter pa
terminalbasert
system som gjor
kopiering
elektronisk
vanskeligere

e Triggere som slar ut om
noen som ikke trenger
tilgang pa noe, prover seg
pa det.

For mange har for | e Enkelt og greit a gi alle e Ansatte som blir 12 | e Gode backup- e Gode rutiner ved
hgye rettigheter til fulle tilganger til avskjediget har tilgang til rutiner oppsigelser og endring av
fellesomrader pa omradet a gjgre alt med dette e Enkelte rutiner roller
nettverket e Rettigheter fordi man omradet finnes e Sikre gode rutiner for
har endret rolle o Sletting av filer ved uhell backup
e Ta eierskap pa filer e Skru pa ”show copy” i
oghindre andre fra a Windows 2003 som
bruke filer tillater umiddelbar restore
e Ofte blir slike omrader e Endret rettighet til 4 ta
darlig organisert og eierskap dvs ikke full
vanskelig a finne igjen tilgang
Tiltaksanalyse Personer — Elever:
Ugnskede Arsak Mulig konsekvens R Eksisterende tiltak | Mulige nye tiltak
hendelser
Ukontrollert e Pnske om & utfordre e Virus og ormer kan 48 | e Brannvegg e Proxy for a hindre live
bruk av e @nske om a laere nye ting komme med e Oppdaterte gjennomtrenginger pa

Internett, bruk
av Internett til
ugnsket eller
ulovlig
informasjons
innhenting og

e Mangel pa kunnskap om
farer

e Mangel pa kunnskap om
rettigheter (musikk film
osv)

e Tai bruk tjenester man

¢ Nedetid for den enkelte
og organisasjonen om de
elever tar med seg noe
fra Internett inn pa det
interne nettet

e Rettighetsproblemer med

virusbeskyttelse
e Innfgrte policyer
e Holdnings-

skapende arbeid

https-protokollen

e Innfgre ytre ring tiltak hvor
klienter ikke slippes inn om
de ikke har siste versjon av
antivirus installert og
andre policyer som er satt
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eller spredning.

bruker hjemme (Skype osv)

o Tidstyv

e Tilgjengelighet uten
konsekvenser

e Oppsetting av ”log-me-in”-
servicer for a kunne
fjernstyre maskiner internt
pa nettet hjemmefra.

nedlastet materiale og
muligheter for straff og
erstatning.

Andre tjenester kan gi
muligheter som den
enkelte elev ikke er klar
over, som fjernhjelp over
Internett som kan virke
hensiktsmessig der og da
Fjernstyring av
nettverksangrep, virus-
spredning, hacking av
interne servicer sa vel
som eksterne

Folger ikke IKT-
reglement

¢ Ting de gnsker lar seg ikke
gjere innenfor reglementet
eks. dgpe om .exe til .txt
for oversendelse pr. e-post

e Reglementet er utdatert i
forhold til tiden vieri

e Pnske om a gjore ting
anonymt, sette opp egen
Proxy server som kan gi
andre tilgang inn a skjule
egen trafikk ut

e Osv.

Virus og ormer kan
komme med

Nedetid for den enkelte
0g organisasjonen om
elever tar med seg noe
fra Internett inn pa det
interne nettet
Rettighetsproblemer med
nedlastet materiale og
muligheter for straff og
erstatning.

Andre tjenester kan gi
muligheter som den
enkelte elev ikke er klar
over, som fjern hjelp over
Internett som kan virke

45

e Ingen

e Revidering av reglement
slik at det stemmer med
virkeligheten

e Opplzering og
gjennomgang av IKT-
reglement jevnlig

e Innfgre direkte tiltak mot
truslene, som NAK/NAP
OSV.
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hensiktsmessig der og da.

e Fjernstyring av
nettverksangrep, virus
spredning, hacking av
interne servicer sa vel
som eksterne

Informasjon e Enkelt e Totalt overtagelse av det 24 | e |[KT-reglement e Pke laererne sin
stjeles e Kan gjgres anonymt digitale livet til en elev sier at du ikke oppmerksomhet mot de
e Mange kan delta samtidig, | ® Mobbing og utskjelling av skal dele passord nye midlene for mobbing
Facebook 3 person gjennom stjalet osv med andre e (ke foresatte sin
e Mange har "hele” livet informasjon o Sikkerhets oppmerksomhet mot de
liggende elektronisk e Mobbing pa flere plan opplaering med nye digitale mediene
som forfglger ogsa etter fokus pa hva
skoletid som skje hvis
mistet identitet
Informasjon e Endre karakterer og fravaer | e Endring av karakterer vil 12 | e Alle disse e Manuelle rutiner for sjekk
endres e Endre andre sin gi et stort problem, hvilke systemene for og retting av dette
informasjon om seg selv, karakterer er endret, hos konfidensiell
for eksempel fraveer osv. hvem informasjon er
e Endre andre sin sikret bade
informasjon? gjennom flere
palogginger og
vlan
Glemte e De er enkle og kan e Dagbgker kan mistes 12 | elIngen e Gi opplzering i hvordan
informasjons inneholde masse data e Oppgaver som skal sette kryptering pa disse
baerere e De er sa sma og attraktive leveres mistes for a sikre innholdet mot

pga stort lager og at de er
enkle a miste og bli fratatt

e Annet privat innhold
mistes

lesing

e Leredeoppiata
regelmessig backup av
informasjonsbaereren
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Tiltaksanalyse Infrastruktur — Strem og varme:

Ugnskede Arsak Mulig konsekvens R Eksisterende | Mulige nye tiltak
hendelser tiltak
Stregmbrudd o Naturlige katastrofer e Nedetid brudd pa 12 | e UPSforde | e Sette alt infrastruktur materiell
utenfor huset e Menneskeskapte tilgjengeligheten sma strgm- pa UPS
katastrofer (krig osv) e Pdelagte komponenter bruddene e Sett alt infrastrukturmateriell
e Menneskeskapte fordi strgm rast nede pa egen kurs og forsyne denne
uforutsette hendelser, e Korrupte med strgm fra diesel aggregat
eks arbeid pa lagringsmedier(eks
stremnettet harddisker)
e Sabotasje av strgm-
tilfgrsel
Temperatur for e Strgmbrudd ¢ Nedetid for alle 12 | elIngen e Sgrge for alternativ
lav, uansett grunn | e Brudd i varmetilfgrsel komponenter varmetilgang med forskjellige
e Kondensering i servere, | ® Nedetid for alle som er varmekilder som hustgrkere,
datamaskiner og avhengige av disse korntgrkere, varmeovner osv
nettverksutstyr komponentene
Tiltaksanalyse Infrastruktur — Brannmur
Ugnskede Arsak Mulig konsekvens R Eksisterende | Mulige nye tiltak
hendelser tiltak
Darlig e Raskt a sette opp e F3 mennesker som kan 48 | e Rutiner for | e Sette krav til dokumentasjon
dokumentert e Mangel pa kunnskap endre lite fleksibelt backup o Sette krav til at flere er med og
oppsett e Har det i hodet e Umulig 8 komme opp igjen setter opp

e Mangel pa erfaring

e Fglelse av eiendom
(enkelt mennesker
synes det er greit a
vaere alene om

etter feil
e Vanskelig a finne feil

e Sette krav til at flere har
kunnskapen evt.
sertifiseringene

e Lage gode rutiner for
dokumentasjon av endringer
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kunnskapen)

Problemer med e Greit med ett sentralt e Liten selvbestemmelse pa 36 | elngen o Flytte ut enkelte funksjoner til
sentral brannmur punkt skolene hver skole med egen
for alle skoler e Kostnaden blir lavere e Liten mulighet for brannvegg, men gjgre den
lisens og linjemessig differensiering mellom felles med de viktigste
e Ta ut alle rapporter linjer og skoler eks IKT sikkerhetsmekanismene
sentralt enkelt e Store konsekvenser for alle
hvis feil pa brannmur
hardware og software
Ikke riktig skalert e Kostnad e Trege linjer 32 | e Skalert e Skalere for veldig hgye
e Ingen erfaring e At pakker enten slipper hgyere enn samtidige forespgrsler siden vi
e Mangel pa kunnskap gjennom uten kontroll ngdvendig her snakker om skoler, hvor
e Store hopp i hardware e At pakker blir droppet e Samarbeid gjerne mange klasser gar pa i
og software mellom fordi det gar for lang tid med andre et kort tidsrom, mens om
enkelte lisensieringer e Brukerfrustrasjon pga hgy for d kunne kvelden er det rolig
eks 1-5000 og sa 5001- svartid fa gode nok | e Sette opp fornuftig redundans
100000 e Pedagogiske problem linjer som kan kobles inn automatisk
siden maskin i hgy bruk i ved hgy belastning
skolen e Sette opp Proxy fornuftig for a
ta vare pa de enkleste
forespgrslene som kommer
mange ganger pa samme dag
eks. http://www.vg.no
e Kreve hgy kunnskap fra de
som setter opp og drifter dette
For avansert e Krav fra ledelse og e F3 som kan konfigurere og 24 | e Fa admini- e Vurdere a bytte ut eller
brannmur brukere hjelpe til stratorer forenkle brannmur

e Gir mange muligheter
e Patrykk fra leverandgr
e Tror flere funksjoner vil

e Uoversiktlige regler kan gi
smutthull som ikke er
forventete

e Laere opp riktig personale pa
et riktig niva for en slik
brannmur
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bli tatt i bruk

e Kostnaden gdelegger for
andre prosjekter fordi den
er sapass dyr

e Kostnaden ved
konfigurering er sapass
stor og bremser andre
prosjekter sa vel
pedagogiske som
organisatoriske

For fa har tilgang, e stort behov for kontroll | e fa har muligheten til 3 18 | eingen ¢ Gi flere mennesker tilgang til
gjelder bade lese e enerett for en eksklusiv bruke loggingen fra en uansett & kunne lese logger
og skrivetilgang gruppe brannvegg i feilsgkning pa basert pa regler
sine omrader ¢ Gi mange nok oppleaering i de
e vanskelig a fa tak pa elementaere tingene som a
personell som kan gjgre skru av og pa regler, lage nye
bade store og sma regler kanskje bare for sin
endringer egen del av organisasjonen
o Sikre at de som trenger lese
tilgang til logger og regler far
det
For simpel e Pris e Liten mulighet for 18 | elIngen e Passe pa at alle far si sitt fgr
brannmur e Mangel pa kunnskap granulering valg av Igsning

e Enkelte padrivere

e Liten mulighet for spesial-
konfigurering

e Passe pa a fa med alle
eventualiteter fgr man
bestiller

e Se frem i tid og se hva man
kommer til 3 trenge

o Sjekke muligheter for
oppgradering eller utvidelse av
brannmurpakke
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Problemer med e Kostnad hardware e Mulighet for 18 | e Dokumen- e Lage bedre rutiner for
lokal brannmur for software feilkonfigurering tasjon av vedlikehold av brannmur
skoler e Kompetanse e Kostnaden kan hindre oppsett e Dokumentere oppsett og
e Uvettig bruk av andre prosjekter med 3 e Mulighet funksjonalitet
regelsett starte bade fordi det for e Lere opp lokalt IKT-personell
kreves hw og software pr sanntids- til riktig feilspking
skole lesing av
logger
Har for fa e Kostnad e Nedetid ved logger som 16 | e Ingen e F3 pa plass bedre rutiner
driftsrutiner e Mannskapsmangel gar amok diskplass, e Snakke med leverandgr evt.
e Kunnskapsmangel prosessorbruk andre som bruker samme
e Letthet tror det alt er o Nedetid pga lite testing og systemet om hvilke
dekket sikkerhets oppdateringer driftsrutiner de har
For mange har e Enkelthet e Dokumentasjon av hvem 16 | elIngen e Passe pa gode rutiner og

tilgang til a
redigere regler

e Mange behov

e Rask implementering

e Mange som kan
systemet

som har gjort hva

e Nedetid ved
feilkonfigurering

e Nedetid hvor konfliktene
regelsett

¢ Nedetid ved flere som
redigerer samtidig

dokumentasjon av alle
endringer i brannveggregler

o Sjekke ut hvem som egentlig
besitter kunnskap nok om
brannveggen

e Fjerne brukere som ikke
virkelig trenger tilgang til a
lage nye regler, kanskje bare fa
lesetilgang
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Tiltaksanalyse Infrastruktur — Nettverksutstyr

Ugnskede Arsak Mulig konsekvens R Eksisterende | Mulige nye tiltak
hendelser tiltak
Problem med for e Kostnad e Darlig dekning kan gi 36 | e @kt antall e Fgre frem flere kablede
fa tradlgse punkter | o Byggteknisk problemer bade med det AP- punkter
og overlapping av e Kabelfgringer pedagogiske og den frihet punkter e Legge opp til fremtidig bruk av
kanaler e Bruk av 802.11 BG- nett det er a bruke baerbar A-nettet
e Kostnad ved utbygging maskin e Legge opp til fremtidig hgyere
av PoE-nettverk som e Overlappende kanaler kan bruk av PoE
forsyner strgm og data gi interferens og darlig
gjennom samme kabel hastighet ved bruk av det
e Mangel pa tradlgse systemet
stremkontakter e Byggtekniske utfordringer
med murvegger, trevegger
og mangel pa
giennomfgringer for kabler
Problemer med e Latskap e Hvor star de forskjellige 18 | e Regelverk e Sjekke alle punkter med utstyr
darlig e Mangel pa godt system | e Malinger for interferens er for som sjekker dekningsgrad og
dokumentert for dokumentasjon ikke gjort, dette gir dokument interferens
oppsett og ¢ Gjgre senere darligere hastigheter a- e Lage/kjgpe godt
plassering e Tid e Senere oppsett sjon av dokumentasjonssystem
vanskeligere bade pga utstyr ved
fysisk plassering og skolene
konfigurasjon
¢ Vanskelig a finne feil uten
og matte logge seg pa alle
punkter
For mange o Tidligere brukte man e Tilgangen til interne nettet 18 | e Nettverks- | e Kutte alle faste punkt som ikke
nettverkspunkter, mange punkter er lett. Ved a plugge seg punkter er fast bruk (maskiner som er
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er uoversiktlig stasjonzere inn i et Nettverkspunkt vil har MAC- tilknyttet projektorer osv)
e Satt opp ett punkt man veaere innenfor adresse-
nesten overalt e Hvilke punkt er aktive og filtrering
hvilke er ikke, burde alle
veert inaktive frem til
ngdvendig bruk
Problemer med e Krav om sikkerhet e Mye som ma pa plass for a 18 | elIngen Opprette gjestenett som gir
kryptering og e Krav om gkt komme inn tilgang til Internett
identifisering av identifisering e Veldig uheldig for tilfeldig Kanskje |a alle elevene vaere pa
kommunikasjon e Vanskeligere & komme besgkende, ma inn med gjestenett til de skal inn pa
inn annen programvare osv LMS-systemer
¢ Ta kontakt med dem som La gjester ga til fysisk sted i
har mulighet for a gi huset og skrive ut midlertidig
tilgang ikke alltid mulig a fa kode pa remseskriver som
taki fungerer i 7 timer, men som
alltid er tilgjengelig ogsa
utenfor arbeidstid
For mange har e Enkelhet e Hvem har gjort endringer 16 | elIngen Serge for et fornuftig antall
administrator- e Enklere 3 komme i som har fgrt til problemer som har muligheten til 3 endre
rettigheter kontakt med noen som e Ufullstendig konfigurasjonen pa
har rettighet dokumentasjon, noen gjgr nettverksenheter
e Gitt rettigheter til alle det noen ikke Serge for at mange har
som noen gang kan e Midlertidig mangel pa leserettigheter pa de samme
trenge det dokumentasjon, venter og enhetene for @ kunne lese
ser om en konfigurasjons- logger og lese hvilke punkter
endring har effekt og som star i hvilke vlan
glemmer alt etterpa
For mange har o Letthet e Hvem har gjort endringer 12 | elIngen Serge for at bare de som

tilgang til konsoll

e Enklere 3 kommei
kontakt med noen som

som har fgrt til problemer
e Ufullstendig

virkelig trenger det har
muligheten til 3 sitte pa
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har rettighet

o Gitt rettigheter til alle
som kan noen gang
trenge det

dokumentasjon noen gj@r
det noen ikke

¢ Midlertidig mangel pa
dokumentasjon, venter og
ser om en konfigurasjons
endring har effekt og
glemmer alt etterpa.

konsoll, bruke eget passord for
konsoll

Tiltaksanalyse Infrastruktur — Servere

Ugdnskede hendelser Arsak Mulig konsekvens R Eksisterende | Mulige nye tiltak
tiltak
Ufullstendige backup- e Mangel pa o |kke a ha backup den 36 | elIngen e Oppdater/Ilage rutiner
rutiner kunnskap, hva skal dagen det gar galt e Opplaering av ansatte
tas backup av, o |kke ha muligheten for a e Jevnlige tester
disaster recovery hente opp enkeltfiler for
osv elever og ansatt
e Mangel pa e A ikke ha gjort backup klar
hardware og for disaster recovery, vil
software pke tilbakeleggingstiden
o |kke delegert veldig
ansvar
Ikke oppdaterte e Darlige rutiner e Kompromitterte servere 36 | e Automatis | e Sgrge for et klart ansvar hos de
sikkerhetsoppdateringer | e |kke godt nok hvor uvedkomne har k menneskene som skal drive
delegert ansvar tilgang til alt eller deler av nedlasting med sikkerhetsoppdateringer
e Mangel pa systemet og e Sgrge for gode rutiner bade pa
kunnskap ¢ Nedetid oppdaterin oppdatering, men ogsa pa
e Konfidensialitet gav sikkerhetstesting av systemene
e Integritet osv sikkerhets-
oppdaterin
ger er satt
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pa

RAID ikke satt opp e Lite kunnskap e Tap av alt materiale om 18 | e Raid satt e Sette opp SAN med raid 5
e Feil HW harddisker feiler opp pa alle | e Sette opp alle servere (bortsett
e Pris e Tap av oppetid for a kjgre systemer fra OS-disker som er best med
tilbake backup raid 1) med raid 5
Lite gjennomtenkt e Kunnskapsmangel | e Uoversiktlig hvem som 18 | e Automatis | e Sette av tidi planleggingsfasen
rettighetsstruktur e Tid faktisk har tilgang til hva k til & fa pa plass en fornuftig
e Darlig planlegging | ® Noen kan naturlig fa mer opprettels struktur
tilgang en det de skal ha e av e Ga gjennom strukturen pa gitte
ved a ligge over pa niva i struktur tidsintervaller for a evaluere
strukturen ved strukturen
e Vanskelig @ administrere gruppe- e Lage rutine for rolleendringer
da mennesker ikke ligger i oppdaterin og oppdatering av
en fornuftig struktur (GPO, gav rettighetsstruktur
masse laging av brukere brukere
osv)
Darlige driftsrutiner e Lite kunnskap e Oppgraderinger blir ikke 12 | e Kravom e Sette av tid til 3 lage rutiner
e Tid gjort, kan gi systemfeil dokument | e Opprette en eller flere som er
e Darlig holdning til ¢ Kan gi nedetid ved er og ansvarlige for a lage rutinene
dokumentasjon hardwarefeil som burde deling av og a felge dem opp
o Ikke godt veert oppdaget (stgv i informasjo | e Lage ett god arkiv der alt blir
elektronisk system maskiner, harddiskfeil som n fra registrert
for det er rapportert men ikke ledelse
e Darlig tildelt fanget opp osv)
ansvar hvem har e Problemer ved frafall av
det totale ansvaret ngkkelpersonell
Darlig dokumentert e Lite kunnskap ¢ Ved feil, vanskelig a finne 12 | e Flereer e Opprette et godt IKT-verktgy
oppsett e Tid feilene med og for dokumentasjon
e Utsagn av typen e Problemer ved frafall av setter opp | e Opprette ansvarslinjer, hvor
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"Vet det jeg bare
sp@r meg”

o |kke godt
elektronisk system
for det

e Darlig tildelt
ansvar, hvem har
det totale ansvaret

ngkkelpersonell
¢ Vanskelig for nye a sette
seg inn i systemet

systemene

e Krav til

leverandgr
hvis de
setter opp
systemet
om a lage
en god
dokument
asjon og
driftsrutine
r

ansvar er lagt til
enkeltmennesker

Ikke installert oppdatert | e Ansvar o Full eller delvis 12 Fa e Gjgre det til et punkt under
antivirus e Regler som kompromittering av dokument driftsrutiner a sjekke antivirus
stenger systemet av uautoriserte er apnes
oppdatering i ¢ Nedetid av servere og pa de
brannvegg nettverk fleste
¢ Konfidensialitet brutt ved servere
ormer og virus Antivirus
satt pa
automatisk
oppdaterin
g
For mange har tilgang til | e Enkelthet e Tilgang over det nivaet 12 Fa har e Lage eller oppdatere rutiner for
konsoll e Lite gjennomtenkt man til vanlig har med de tilgang hvem som skal ha tilgang
ekstern- konsekvenser det kan gi direkte pa
konfigurering (ikke | e Nedetid fordi man velger konsoll
skrudd pa sla av kontra logge deg ut De som
fjernstyrings- etter bruk har det ma
verktgy) fortsatt
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e Rom ikke avlast logge seg
med spesialngkkel pa
For mange har o Letthet e For mange har tilgang pa 12 | e Prgvda e Begrense alle som ikke trenger
administrator- e Ikke gjennomtenkt kritiske servicer begrense det fra d fa
rettigheter AD e For mange muligheter til antall administratorrettigheter
e Ser ikke slette alt fra eget AD mennesker | e La alle som trenger
konsekvenser o |kke differensiert tilgang til som har administratorrettigheter fa 2
e Kunnskap om deler av skolestrukturens administra brukere, en som er
alternative AD tor- administrator og en som bare

metoder a gi andre
tilganger (bruke
delegate kontroll)
osv

e Kan ta ned hele nettet ved
a skru av DHCP og andre
servicer som er veldig
viktige for organisasjonen

e Kan generelt gjgre mye
mer enn det som er
ngdvendig

e Kan kjgre ting remote pa
andres maskiner siden alle
elevene har administrator
pa hverandres maskiner

rettigheter

er vanlig bruker med tildelte
rettigheter som er gode a ha
som delegate kontroll over
passordbytter osv
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Tiltaksanalyse Infrastruktur — Datamaskiner (klientmaskiner)

Ugnskede Arsak Mulig konsekvens R Eksisterende | Mulige nye tiltak
hendelser tiltak
Installert o Alle er administratorer e Problemer med maskinen 30 | e Antivirus er | e Endre sa elevene ikke har
ugnsket lokalt under undervisningen installert, administratortilgang pa egen
programvare e Fatt med noe pa en annen | e Problemer med at men ikke maskin
godkjent nedlastning sakalt programmer stjeler sjekket at e Lage en sjekk som gar over
adaware passordene til andre som gar pa maskinene og sjekker etter
e Liten kontroll med hva som bruker maskinen maskinen malware og virus av alle slag
lastet ned e Antivirus
e Passord-sniffer blir
installert
gjennom
sakalte
images nar
maskinen
installeres
pa nytt
For lite tilgang e Hindre installasjon av o |kke installert ngdvendig 24 | e Gitt lokalt e Vzere oppmerksom pa hvilke
til administrator programmer og andre programvare for administrat muligheter det ligger i a bruke
rettigheter tjenester giennomfgring av or til alle filtre for hva som er mulig a gi
e Hindre endringer av undervisningen elevene lokale tilganger til enkelte
innstillinger som kan gjgre | e Uforutsette problemer programmer, uten a gi full
at maskinen ikke fungerer med for lite tilgang, eks administrator
tradlgse nettverk hjemme
osv
Ingen backup e Penger e Miste lokalt lagrede filer 20 | e Bruke e Tilgjengeliggj@re script som
rutine o Tid e Mistet karaktergrunnlag image- kopierer data fra brukens
e Tilgang til maskin program lagringsomrade til server

e Backup av lokal pcer

for a sette

e Sette pa offline files og
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brukerens ansvar opp synkronisering
maskinen
pa nytt
Problemer med | e Alle er administratorer e Problemer med maskinen 18 | e Deaktivert e Vurdere andre rettigheter enn
for mange har lokalt under undervisningen lokal administrator til brukerne
administrator- e Fatt med noe pa en annen | e Problemer med at administrat | e Styring av hva elevene kan
rettigheter godkjent nedlastning, programmer stjeler or-bruker installere og endre pa maskinen
sakalt ad-aware passordene til andre som via Group Policy
e Liten kontroll med hva som bruker maskinen e Melde bruker av maskin (ved
lastet ned e Mulighet til 3 kjgre "private baerbare”) inn i lokal
e Passord sniffer shutdown osv. remote pa administratorgruppe pa
andres maskiner maskinen
Tiltaksanalyse Rutiner — Fravaersmarkering og karaktersetting
Ugdnskede Arsak Mulig konsekvens R Eksisterende | Mulige nye tiltak
hendelser tiltak
Forer ikke fraveer e Tid e Elever far ikke vite nar de 18 | e Rutineri e Stresse og informere leererne
fortlgpende e Tilgang ligger pa vippen til & fa programm om konsekvensen av
e Ikke kjent med systemet karakter i et eller flere fag et for a manglende fraveaersfgring
e Opplaering e Miste egne opptegnelser sjekke om
e Forer fraveer pa egen ¢ Veldig mye tid for a fgre det blir
manuell mate inn senere fort
fortlgpend
e
Forer ikke e Tid e Elevene far ikke tilgang pa 16 | e Rutineri e Stresse og informere leererne
karakterer e Tilgang a sjekke hvordan de ligger programm om konsekvensen av
fortlgpende o |kke kjent med systemet an i et fag. et for a manglende karakterfgring
elektronisk e Oppleering e Miste egne opptegnelser sjekke om
e Fgrer karakterer p3 enten pa papir eller det blir
egen manuell mate elektronisk fort
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fortlgpend
e

Tiltaksanalyse Rutiner — strategi

Ugnskede Arsak Mulig konsekvens R Eksisterende | Mulige nye tiltak
hendelser tiltak
IKT reglementet e Endret strategi o |[KT-reglementet bryter med 36 e Ingen e Overfgring av ansvar for IKT-
stgtter ikke opp e Kunnskap mangler hos de skolens og skoleeiers strategi reglement fra IKT personell til
) som lager IKT-reglement e Brukerne kan mgte stengsler ledelsen
omkring uttalt i . ) . . .
e Strategi endres forlgpende eller bli "tatt” for ting som i e Jevnlig revisjon av IKT -eglement
strategi o |kke oppdatert IKT-reglement utgangspunktet burde vaere e Jevnlig revisjon av strategi
e Skolen litt pa tvers av lov i forhold til uttalt strategi
skoleeier e Pedagogisk bruk ikke optimal
e IKT-medarbeidere har annet e Tekniske hindringer et
fokus enn ledelse problem
e Imageproblem for skolen
Skoleeier har e Skoleeier ikke aktiv nok i o |kke stilt krav til skolene for a 36 e Oppdaterte | e Sette sammen utvalg som

ingen strategi for utforming av strategi

. e Det er ikke gkonomisk

IKT-satsing handlingsrom

o |kke ngdvendig kompetanse
eller personell til 3 utvikle
strategi

o Lite gkonomisk handlefrihet

o Lite fokus pa IKT

e Mener utbyttet blir for lite for
satsing

e Uklart hvem som skal

utarbeide den

lage strategi eller gke IKT-
satsingen

e Lav maskintetthet

o Lite bruk av IKT i
undervisningen

e Elever far ikke lovpalagt
undervisning iflg. Fagplan

¢ "Feil” fokus pa IKT i skolen

fagplaner

vurderer ulike tiltak og tilpasser en
strategi for IKT-satsingen tilpasset
gkonomisk niva

e Jevnlig revisjon av IKT-reglement

e Jevnlig revisjon av strategi
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e Delegert til skoler uten
overordnet strategi
Skolen har ingen Mangle kunnskap om e Ingen plan for IKT-bruk 24 e Oppdaterte | e Radfgre seg med tilsvarende
strategi for IKT- muligheter og trusler e Lavt utbytte av IKT fagplaner skoler
satsing Fa setter krav til skolens IKT- e Lav maskintetthet med krav til | e Sette ned et utvalg som utreder
satsning e Ikke ngdvendig oppleering i IKT-bruk krav til strategi fra skoleeier og
Lite gkonomisk handlefrihet fglge fagplan kunnskapsdepartementet
Lite fokus pa IKT o Utarbeide egen IKT-strategi som
Mener utbyttet blir for lite for evt, hvis ngdvendig, inneholder
satsing hvorfor man skal eller ikke skal
Uklart hvem som skal benytte IKT
utarbeide den
Skolen har ingen Ikke rutiner for a informere e Personalet jobber etter 16 e Jevnlige e Omfattende informasjon og
strategi for skolens personale utdaterte mal personalmg opplaring innenfor malene ikke
o Ikke har revidert IKT- e Personalet har fokuset pa ter bare slik som under jevnlige
kommunisering . . . . . .
reglement pa lang tid andre ting enn navaerende e Fagplan informasjonsmgter
av mal Hyppige og sma regelverk med krav til | e Utarbeide egen IKT-strategi som
oppdateringer o Lite bruk av IKT i IKT-bruk evt., hvis ngdvendig, inneholder
Uklart hvem som skal undervisningen hvorfor man skal eller ikke skal
utarbeide den e Elever far ikke lovpalagt benytte IKT.
Mener utbyttet blir for lite for undervisning iflg. fagplan
satsing
o Lite fokus pa IKT
e Lite gkonomisk handlefrihet
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Tiltaksanalyse Informasjonssystem - skoleadministrasjonsprogram

Ugnskede Arsak Mulig konsekvens R Eksisterende | Mulige nye tiltak
hendelser tiltak
Problemer med at e Er du medlem av ¢ Noen far tilgang der de 24 | e Alle e Vare helt sikker pa at alle har
mange har rett til administrasjonen far ikke skal ha, kan endre pa brukerne de rette tilgangene selv om de
endre informasjon du automatisk mer enn det de burde er har endret rolle
tilganger e Kan veere vanskelig a differensie
e Enkelt 3 slippe oppdage senere hvem som rte etter
differensiering har gjort hva hvor de
e lkke alltid mulig a ikke jobber iist
fa full tilgang ® Programm
et ligger
pa egen
sone
Leverandgr av e Tap av e Systemet blir ikke lengre 15 | elIngen e Leverandgr er i utgangspunktet
systemet slutter a ngkkelpersonell sikkerhets-oppdatert solvent
eksistere e Gatt konkurs e Kommer ikke nye e Bytte av leverandgr vil ta mye
e Kjgpt opp, lagt ned feilrettinger tid, men det er andre i
produkt e Kommer ikke nye maler til markedet som kan konvertere
utskrift av karakterer osv og bruke de gamle dataene pa
e Kommer ikke maler for nytt
sending av resultater
videre til sentral-
administrasjon
Uautorisert o Sikkerhet e Endring av dette kan gi 12 | e Ligger pa e Sjekke og vedlikeholde
personell endrer ¢ Rollebytte konsekvenser for den egen sone rollebytte og opphgr av
data enkelte og gjgre dataene o M3 stillinger
inne i systemet til ikke a benytte
stole pa egen RDP-
e Vanskelig @ se hvem som sesjon

Side 129




har endret hva

e Ma bruke

egne
brukernav
n og
passord

Mangel pa sikker
backup

e Tid

e Penger

e Mangel pa kunnskap
om hvordan ta sikker
backup av SQL-baser

¢ Mistede data her vil vaere
veldig vanskelig, vil kanskje
gi mangel pa all gamme
kunnskap om elever og
karakterer osv

e Miste dager eller ar med
arbeid

12

Fast
backup pa
alle
servere
Har egne
folk med
god
kompetan
se pa
omradet
med 3 ta
backup av
programm
er av
denne
typen
(sQL-
server)

e Sjekke og pregve a legge tilbake
data ved gitte tidsintervaller for
a sikre at de er i orden
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Tiltaksanalyse Informasjonssystem - Portalservere, LMS systemene

Ugnskede Arsak Mulig konsekvens R Eksisterende | Mulige nye tiltak
hendelser tiltak
Systemet e Nede av arsaker som ligger | e Pedagogiske 18 | e Duplisering | e Ingen
utilgjengelig utenfor var kontroll utfordringer, da mange av servere
(strembrudd, brann osv) bruker dette til e Gode
e Internettlinjer nede undervisning og prever rutiner for
e Servere nede Mange har alle UPS
e Hackere dokumentene sine dieselaggre
liggende pa LMS- gat
systemer e Duplisering
All undervisning og av
dokumenter er internettlin
avhengige av at LMS jer
systemet er oppe
Mangel pa sikker e Tid Nar enkeltfiler slettes 18 | e Backup tas | e Sikre at personell som er
backup e Penger uten vilje vil de ikke av alle ansvarlig for dette kjenner til
e Mangel pa kunnskap om kunne hentes opp systemer alle utfordringer ved a ta

hvordan ta sikker backup av
SQL-baser og apne filer osv

Nar hele serveren
detter ned vil den ikke
kunne tas tilbake til
siste backup-tid

Alle tidligere filer som
er laget av elever og
leerere vil vaere tapt.
Dette kan veere snakk
om store ressurser lagt
i undervisningsopplegg
osv

backup av et system som skal
vaere oppe 24/7 og som er
komplekst

e Sikre god HW som kan klare
den belastningen som det kan
bli
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Uautorisert e For mye tilgang e Endre personlig 16 | e Hgygrad e Heve bevisstheten rundt
personell endrer e Kompromittert system ved informasjon som ligger av konsekvensene ved mistet
data hjelp av alt fra i systemet sikkerhet brukernavn passord
sikkerhetshull til virus osv e Endre pa Hey grad
e Bruker informasjon (login prgveresultater av
passord) som er kommet til | ® Mobbing av andre oppdaterin
ved ulovlige midler siden det ofte ligger g
diskusjon og andre Hgy grad
midler for a formidle av sletting
beskjeder gjennom og endring
systemet nar folk
endrer
roller eller
forlater
organisasjo
nen
Sikkerhets- e Tid e Full kompromittering 16 Sikrer at e Legge opp rutiner for a fange
oppdateringer ikke | e Ressursbruk av systemet med alle alle opp nye oppdateringer
implementert e Forskjellige undersystemer de fglger som full oppdaterin | e Ta i bruk pentesting for a
vanskelig 3 sjekke om alle tilgang til systemet gir ger blir sjekke sikkerheten ved bruk av
er oppdatert fulgt opp eksterne leverandgrer
e Mangel pa kunnskap Gode
rutiner for
a sjekke
oppdaterin
gs-
statistikk
ved a veaere
pameldt
forskijellige
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e-postlister

pa
Internett
Darlig e Lite kunnskap ¢ Ved feil, vanskelig a 12 Flere er e Bedre rutiner for
dokumentert e Tid finne feilene med pa a dokumentering
system e Vet det jeg bare spgr meg e Problemer ved frafall sette opp e Ledelsen ma kreve
e |kke godt elektronisk av ngkkelpersonell systemene dokumentasjon tilgjenglig
system for det ¢ Vanskelig for nye a Krav til e Sette av tid og ressurser for
e Darlig tildelt ansvar, hvem sette seg inn i systemet leverander opplaering og dokumentasjon
har det totale ansvaret e Eksterne konsulenter , hvis de
e Leverandgr har ikke ma bruke lang tid pa a setter opp
dokumentert sette seg inn i systemet systemet
bakenforliggende systemer om 4 lage
en god
dokument
asjon og
driftsrutine
r
Krav til at
alle som er
med og
vedlikehol
der
systemet
dokument
erer alt de
gigr
Leverandgr av e Konkurs ¢ Ingen nye sikkerhets- 12 | e Det e Ingen
system slutter a e Tatt produktet ut av oppgraderinger gjeldende
eksistere portefgljen e Ingen nye feilrettinger selskapet
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e Borte av en eller annen
grunn

e Ingen god support med
mindre andre eksterne
aktgrer kan gi denne

e |kke ny funksjonalitet
som er gnsket

er stort og
solvent

e De
dataene
som ligger
inne kan i
noen grad
benyttes
av andre
som kan
overta
produktet

Tiltaksanalyse Informasjonssystem — e-post systemer

Ugdnskede Arsak Mulig konsekvens R Eksisterende | Mulige nye tiltak
hendelser tiltak
Uautorisert e For mye tilgang e Endre personlig 32 | e Sikkerhet e Vurdere sanntids-scanning av
personell endrer e Kompromittert system ved informasjon som ligger i ved hjelp maskinen for ugnskede
data hjelp av alt fra systemet av endringer som skjer
sikkerhetshull til virus osv e Endre pa brannmure | e Vurdere hva bruker selv kan
e Brukerinformasjon (login preveresultater r endre
passord) som er kommet e Mobbing av andre siden o Sikkerhet e Oppleaering i fornuftig bruk og
til ved ulovlige midler man kan velge hvem ved hjelp sikkerhetsregler
man vil fremsta som av hgy
e Ta over mesteparten av oppdaterin
det digitale livet til gsfrekvens
enkelte, fordi e-posten av
brukes som brukenavn antivirus
pa mange innlogginger og andre
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pa Internett
e Lese masse personlig
kommunikasjon

sikkerhets-
oppdaterin
ger

Veldig rask
respons
hvis noen
skulle veere
utsatt for
identitetst
yverier

Darlig
dokumentert
system

o Lite kunnskap

e Tid

e Vet det jeg bare spgr meg

o |kke godt elektronisk
system for det

e Darlig tildelt ansvar hvem
har det totale ansvaret

e Leverandgr har ikke
dokumentert
bakenforliggende systemer

e Ved feil, vanskelig a
finne feilene

e Problemer ved frafall av
ngkkelpersonell

¢ Vanskelig for nye a sette
seg inn i systemet

e Eksterne konsulenter
ma bruke lang tid pa a
sette seg inn i systemet

32

Flere er
med pa 3
sette opp
systemene
Krav til
leverandgr
hvis de
setter opp
systemet
om a lage
en god
dokument
asjon og
driftsrutine
r

Krav til at
alle som er
med og
vedlikehol
der

e Bedre rutiner for
dokumentering

e Ledelsen ma kreve
dokumentasjon tilgjenglig

e Sette av tid og ressurser for
oppleering og dokumentasjon
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systemet

dokument
erer alt de
gigr
Sikkerhets- e Tid e Full kompromittering av 32 Sikrer at e Legge opp rutiner for a fange
oppdateringer ikke | e Ressursbruk systemet med alle de alle opp nye oppdateringer
implementert e Forskjellige under- fglger som full tilgang til oppdaterin | e Ledelsen ta stikkprgver om alle
systemer, vanskelig & systemet gir ger blir oppdateringer er gjort
sjekke om alle er e Som over fulgt opp
oppdatert Gode
e Mangel pa kunnskap rutiner for
a sjekke
oppdaterin
gs-
statistikk
ved a veere
pameldt
forskjellige
e-post
lister pa
Internett
For mange har rett | e Enkelthet ¢ Vanskelig a fa oversikt 18 Har fa e Revidere tilganger
til a endre e Flere mener de trenger over hvem som har gjort mennesker | e Lage rutiner for hvem som skal
tilgang hva som har ha tilgang
e Ser ikke konsekvenser e Vanskelig a vite om de tilgang e Lage rutiner for rollebytte og
e Kunnskap om alternative som har tilgang faktisk Har endring av stillinger
metoder, og gi andre vet hva de driver med delegert
tilganger tilgang pa nar de konfigurerer kontroll
delsystem ¢ Nedetid fordi enkelte over ofte
konfigurasjoner gir brukte
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uforutsette hendelser oppgaver
(redirect, spam filter til mange
osv) som ikke
er kritiske
for driften
Rettighetskontroll | e Rollebytte i organisasjonen | e Vanskelig a fa oversikt 18 God e Revidere tilganger
darlig e Lite mulighet for over hvem som har gjort oversikt
granulering av rettigheter hva over hvem
e Enkelt a gi alle e Vanskelig a vite om de som har
administratorer i domenet som har tilgang faktisk tilgang
tilgang vet hva de driver med Gode
nar de konfigurerer rutiner for
¢ Noen kan lese og ta a endre
rettigheter de ikke var roller ved
tiltenkt endring av
stilling i

organisasjo
nen

Ofte
gjennomga
ng for a se
om noen
har for
hgye
tilganger
Gjennomg
ang for a
sjekke om
det finnes
lavere niva
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av tilgang
for a kunne
utfgre
enkle
jobber

Systemet
utilgjengelig

e Eksterne pavirkninger av
ukjent art (strgmstans,
brann osv)

e Noen har gjort en endring i
konfigurasjon

e Noen har tatt ned
systemet for endring i
stilling eller opphgr i
stilling

e Veldig mange prosesser
i skolen foregar pa e-
post. Disse vil ga i sta.
Dette kan veere alt fra
bytte av rom, utdeling
av prgver, beskjeder osv

16

Alle
systemer
er laget for
aveere sa
tilgjengelig
e som
mulig

En del ting
kan ikke
forutses og
ma bare
tas med
Duplisering
av linjer,
server og
gode
rutiner for
varsling
ved
nedetid
Laget
manuelle
rutiner for
en del
hendelser

e Lage manuelle rutiner for
kommunikasjon
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Leverandgr av e Konkurs ¢ Ingen nye 15 | e Veldig e Ingen
systemet slutter @ | e Tatt produktet ut av sikkerhetsoppgradering stort
eksistere portefgljen er selskap
e Borte av en eller annen e Ingen nye feilrettinger som
grunn e Ingen god support med leverer og
mindre andre eksterne det er et
aktgrer kan gi denne kjerneprod
e Ikke ny funksjonalitet ukt
som er gnsket (Microsoft)
sa
sannsynlig
heten er
liten
e Andre
produkter
kan ta over
selve
leveringen
av
meldinger,
men
kanskje i
liten grad
konvertere
eksisteren
de data
Mangel pa virus- e Ansvar e Full eller delvis 12 | e Antivirus e Innfgre NAK/NAP som stiller
kontroll e Regler som stenger kompromittering av er krav til datamaskin
oppdatering i brannvegg systemet av installert e Automatisk installasjon av
e Pris uautoriserte og vasking programvare ved palogging
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¢ Nedetid av servere og
nettverk

¢ Konfidensialitet brutt
ved ormer og virus

av e-post
for virus og
Spam er
ogsa
initiert

eller via for eksempel SCCM

Side 140




Innledning diskusjonsdel

Er de som er ansvarlig for IKT-sikkerheten pa skolene kun personer som skriker “ulv ulv ulv”,
selv om det kan vise seg at farene er overdrevet? Er kanskje farene motivert i andre faktorer
enn det som er skolens malsetting og pedagogiske plattform? Kan det vaere slik at gnsket om
hgyere sikkerhet er et gnske om mer enkel drift av systemer, mindre arbeidsoppgaver og
kanskje mer spennende prosjekter eller teknologi? Dette er viktige spgrsmal som vi ma stiller
oss for a fa innblikk i hvorfor skolene har blitt sa sikkerhetsfokusert som vi har inntrykk av at

mange er.

Er IKT-reglementet oppdatert til dagens situasjon med ”private” baerbare maskiner, eller en
overlevning fra tidligere tider hvor dette ikke var tilfelle? Datatilsynet setter premissene for
hva som er definert som private omrader for elever og ansatte. Dette inkluderer deres
profilmapper og "private baerbare” (dette er pc-er som er stilt til disposisjon for personlig
bruk og som ikke deles). For skolen skal det dermed mye til for a skaffe seg innsyn i disse
omradene. Var oppfatning er likevel at det syndes mot dette ved enkelte skoler, da vi har
opplevd dette i vare organisasjoner tidligere. | var tiltaksvurdering har vi flere ganger
konstatert at regler og rutiner for skolene er den anbefalte veien a ga. Vi har i innledning til
oppgaven satt oss tvilende til om skolene innfrir deres gnske til & veere leerende, apne og
nyskapende. Dette skal vi na prgve a begrunne ved a bruke svarene pa spgrreundersgkelsen,
risikovurderingen, tiltaksanalysen, egne erfaringer, annen tilgjengelig informasjon og
intervjuer, bade via telefon og ansikt til ansikt. Flere instanser har innflytelse pa hvordan
regler og rutiner skal gjiennomfgres pa den enkelte skole. | utgangspunktet er det
Kunnskapsdepartementet som setter de store linjene for hvordan undervisning skal forega,
og hvilket innhold dette skal ha. Skoleeiere innvirker ogsa pa hvordan deres skoler skal
gjennomfg@re undervisning og falge forskrifter, lover og regler. Vi har opplevd, blant annet i
Buskerud, at skoleeier utarbeider felles reglement, som skal gjelde for alle skoler. Skolens
rektor med ledergruppe kan i de aller fleste tilfeller enten kan lage et selvstendig reglement,
eller tilfgre skolespesifikke regler og rutiner til et eksisterende reglement. En av disse
reglene er ofte IKT-reglementet. En premissgiver som er viktig for skolene nar de lager IKT-
reglement er Datatilsynet. Datatilsynet utfgrer tilsyn med skoler for a pase at lover og regler

folges. De har i tilegg utarbeidet flere forskrifter som skolene er palagt a fglge. | fglge
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Bosworth, Kabay (2002, kap. 46.7.1-9) ma regler og rutiner
veere forankret i ledelsen, og ledelsen ma ga foran med et godt
eksempel. Det er ogsa viktig at reglene handheves, og at der
hvor det er trusler om sanksjoner at disse faktisk blir
gjennomfg@rt dersom brudd pa reglene blir oppdaget. Disse
sanksjonene bgr vaere forutsigbare og kommunisert ut pa
forhand. Barack Obama (tekstboks til hgyre), hevder at de som
jobber med a sjekke at regler og rutiner fglges, ikke skal veere
de samme som faktisk bestemmer hvilke sikkerhetstiltak som
skal innfgres. For skole betyr dette at ledelsen bgr ha denne

oppgaven og ikke sikkerhetspersonalet.

Vurdering av trusler i forhold til de enkelte

trusselomradene

Av: Bruce Schneider, Publisert:
27.10.2008
http://www.schneier.com/blog/archives
/2008/10/barak_obama_dis.html

Barack Obama Discusses
Security Trade-Offs

”...that the person in
charge of the security
system can't be the person
who decides what
resources to devote to that

security system.”

Som et utgangspunkt for diskusjon om hvor vi mener de ulike nivaene av sikkerhet skal ligge,

velger vi a bruke de fem hovedomradene fra risiko- og tiltaksanalysen.

De fysiske lokalene hvor informasjonen behandles eller oppbevares

Vare undersgkelser pa Internett, viser at flere skoler og skoleeiere har regler for de fysiske

lokalene hvor informasjonen behandles. (Se eksempel pa tekstboks til hgyre). | tilegg finnes

det lover som regulerer spesialrom, som for eksempel
arkivet som er dekket av arkivloven som beskrevet
tidligere i oppgaven. Skolene bgr fglge loven og har
brannvarslingsanlegg for bade varme og rgyk. Dette er det
krav til i Brannvernloven kap. 4. “Krav til tekniske tiltak i

sarskilte brannobjekter”.

Av: Red, Publisert: ikke oppgitt
http://www.oslo.kommune.no/dok/felle
s/publ/it-dok/instruks/brodtex5.asp

KRAV TIL FYSISK SIKRING
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Datarom

Brann, varme og ragyk

Brann, varme og rgyk er kanskje en av de mest kritiske former for skader som kan oppsta i et

datarom. Arsakene kan vaere mange, tiden det tar 3 fikse kan
veere lang og konsekvensene til dels store. Heldigvis er
sannsynligheten relativt liten og derfor er ikke risikoverdien
hgyere enn 16 i risiko- og tiltaksanalysen. Det er viktig a ha
ngdvendig brannvarsling for a fa tidlig varsling av hendelser, og
dette kan dermed vaere med pa a begrense skaden. De fleste
skoler har derfor ogsa ett brannslukningsapparat i datarommet
som i noen tilfeller kan vaere nok til 8 hemme eller stoppe en
brann eller varmeutvikling. | tiltaksanalysen for datarommet, er
det foreslatt mulige tiltak som installasjon av automatisk

slukningsutstyr som for eksempel CO2, eller Halotron- apparater.

Disse minsker oksygenet fra rommet, og pa den maten kveler
brann og varme. Dette er et veldig nyttig tiltak dersom uhellet
f@rst er ute, og man vil pa den maten sikre bade utstyr og data
ved at rommet er sikret. Innfgring av et slikt system vil kunne
gke tilgjengeligheten og integriteten pa systemene. Det er likevel
noen ulemper ved Igsningen. Den er relativt kostbar a installere,
og hvis noen befinner seg inne i datarommet og den utlgses, kan
man risikere 3 bli kvalt dersom man ikke er kjent med at man bgr
evakuere rommet nar den utlgses. Hvorvidt det skal installeres,
ma avgjgres av hva den skal sikre. Slik vi vurderer det, sikrer den
integriteten pa dataene og den vil uansett kunne sikre

tilgjengeligheten, dersom ikke annen infrastruktur er gdelagt.

Av: Red, Publisert ikke oppgitt
http://www.brannmannen.no/arkiv/200
2/5-02/sider-5-02/halotron.htm

Haletron

Halotron er et
slokkemiddel i gassform
med antikatalytisk
(inhibitorisk)

slokkevirkning.

Av: Red, Publisert ikke oppgitt
http://www.brann-og-
redningsetaten.oslo.kommune.no/categ
ory.php?categorylD=30567

Hva er risiko?

Branner med store
skadebelgp i Oslo har de to
siste ar, nesten uten
unntak, forekommet i

boliger.

Hvis man ikke har fjernlagring av backup, replikering av data til fjernlager eller sentral

lagring, kan det vaere verdt a installere automatisk slukningsutstyr. Likevel hjelper det

kanskje lite med et Halotron- apparat som virker i noen minutter, dersom hele bygget star i

brann og brannen sprer seg etter at gassen er oppbrukt. Avhengig av datarommets

oppbygning og innhold, kan man vurdere a innrede datarommet litt annerledes, enn man
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vanligvis gjgr med rack. Med slik seksjonering av utstyr i datarom, vil man kunne bygge opp
redundans og kanskje sgrget for at en mindre brann ikke vil sla ut alle former for utstyr.

Innfgring av dette tiltaket ville da ha forbedret tilgjengeligheten og integriteten til dataene.

Konklusjon

Kommuner og fylkeskommuner, samt veldig store skoler som har sentralisert alle servere,
kan det brukes mer ressurser pa et datarom. Skolene ma uansett fglge lovpalagte krav, men
ber ogsa innfgre preventivt tiltakt mot brann, varme og rgyk. Vi anbefaler skolene a vurdere

felgende tiltak:
1. Regelmessig vask og rydding i selve datarommet ukentlig.

2. Regelmessig preventivt vedlikehold som sjekk av elektrisk anlegg, sgrge for a blase

rent servere og utstyr arlig ved hjelp av for eksempel trykkluft.

3. Rutiner nar det skal utfgres varmearbeid. Det bgr veere ekstra person som har
ansvaret for jobben, som overvaker prosessen, og star klar til & avbryte eller slukke

ved behov. Dette er ogsa i trad med Brannvernsloven.

Ettersom risikoverdien er kun 16, bgr dette vaere tilfredsstillende tiltak.

Strgmproblemer og annen teknisk svikt

Stremproblemer og annen teknisk svikt kan ogsa forekomme i i Metricing) Publiserts ikke oppitt

datarom. Et lite blink av overspenning kan gdelegge utstyr og http://www.metric.no/

o e . 5
sprge for relativt store konsekvenser for tilgjengeligheten til Nar md batteriene byttes:

systemene pa skolene. | fglge risikovurderingen er det heldigvis For pluggbare UPS, etter

relativt sjelden det skjer, og tiden det tar a fikse er stort sett ca. 4 ar ved bruk i vanlig

veldig beskjeden. | risiko- og tiltaksanalysen har risikoen blitt satt eI LT
til risikoverdi 16. De aller fleste skolene har en eller annen form

for UPS (Uninterruptible Power Supply) som sikring mot

stromproblemer. En ringerunde rundt pa ti ulike skoler avdekker at UPS ved enkelte skoler
ble kjgpt inn i forbindelse med bygging av datarom, eller av et eller annet prosjekt opp
gjennom tiden. Pa bakgrunn av informasjonen i disse samtalene, har vi belegg for a tro at de
fleste skoler ikke har oversikt over behovet, eller om behovet er dekket. Dette fordi de ikke

tester om batteribackup er tilstrekkelig for belastningen, samt at de ikke har rutiner for
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service, eller testes av UPS-en regelmessig. En del leverandgrer anbefaler at alle batterier i
en UPS burde bli skiftet ut hvert 4 ar som standard. Det er veldig viktig for skolen a ha en ide
om hva batteribackupen skal brukes til. Skal den veaere for a sikre at man far kjgrt ned
utstyret pa den riktige maten, eller skal den gi nok strgm til utstyret fram til evt.
stremgenerator starter? Dette er veldig viktig for dimensjoneringen av belastningen som kan
sta pa en UPS. Samtalene avdekket ogsa at ingen av de ti skolene hadde investert i en
stremgenerator som starter ved strembrudd. Dette er stort sett pga. kostnader forbundet
med installasjonen og nytteverdien disse vil gi for skolen. De fleste fylker som vi har veert i
kontakt med, har likevel stremgenerator i sitt sentrale datarom pa fylkeshuset. Dette fordi
dette ofte er et knutepunkt som ikke taler nedetid, eller fordi konsekvensene rammer sa
mange skoler og brukere dersom det er utilgjengelig. Vi tror likevel dette skyldes at
fylkeskommunene tidligere hadde ansvar for sykehusene og hadde veldig hgye krav til

oppetid.

| tiltaksanalysen er det foreslatt at man innfgrer service pa kjgler som et tiltak. Dette er viktig
blant annet for a sikre at kjgleanlegg ikke lekker. Hvis service ikke utfgres, kan dette fgre til
driftsans og overoppheting i datarommet. Ellers er det minst like viktig at man er sikker pa at
kjpleanlegget er beregnet for norske forhold. Dette for a sikre at man har kjgling ogsa nar
temperaturen synker under for eksempel -30 grader. Vi har opplevd at ved en skole i

Buskerud sluttet kjgleanlegget a virke ved temperatur under -12.

Som Uninett ABC AS skriver i sin rapport Anbefaling om driftsmiljg 2006,
http://www.uninettabc.no/attachment.ap?id=171, kap 6.1 (09.02.2009) er det satt opp

redundant stremforsyning fra ulike kurser i forslag til tiltak i tiltaksanalysen. Dette, i
kombinasjon med riktig dimensjonerte stréemkurser, er viktig i et datarom. | fglge samtaler
med skolene ble det avdekket at de fleste skolene har redundant strgmforsyning i
datarommet allerede, men det anbefales at det vurderes pa nytt ved utbytting eller
innfgring av ny maskinvare. | noen tilfeller er ngdvendig med investeringer for & oppgradere
tilgjengligheten av redundant strem. Noen UPS-er krever 3-fas strgm inn, og hvis man gar

opp i stremkrav, kan tverrsnittet pa kablene matte gkes.

Samtaler avdekket at enkelte skoler ikke hadde datarom som er beregnet for formalet. | et

enkelt tilfelle hadde man nalefiltteppe pa datarommet. Tepper kan fgre til statisk elektrisitet
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som kan skade utstyret. Dette bryter med Uninettabcs Anbefaling om driftsmiljg 2006,

http://www.uninettabc.no/attachment.ap?id=171, kap 6.1 (09.02.2009) som sier at "alle

gulvbelegg pa serverrommet skal veere antistatiske". Utstyret er spesielt utsatt ved bytting

av komponenter, men det kan ogsa vaere nok a bergre en server for a skade den.

Konklusjon

| felge UNINETT ABC sin rapport er det viktig & beskytte seg mot stremproblemer og annen
teknisk svikt for a sikre tilgjengeligheten pa systemene. Dette underbygges av Bosworth,
Kabay (2002, kap 15.33). For det fgrste er dette kjernen i nettverket. Dermed vil ingenting i
nettet fungerer om dette gar ned. En av usikkerhetsfaktorene er om stremmen bare gar i
datarommet ved strembrudd, eller om det er mange andre komponenter som blir strgmigse
og som gjgr det umulig a holde tilgjengeligheten oppe.

Istedenfor a investere i en ngdstrgmslgsning, som for eksempel dieselaggregat, er det
kanskje viktigere at servere og andre komponenter far beskjed om at stremmen er borte, og
kan stoppe kontrollert etter et gitt tidsintervall. Dette begrunnes ut fra vare samtaler med
IKT-personalet ved skoler som antyder at flere skoler ikke har kjgling som virker ved
stromstans. Ved strgmstans vil temperaturen i datatrommet raskt gke til kritisk niva. Dette
kan skade servere og andre komponenter. Det er viktig at enkle ting som a ha en god plan
for strgmtilgangen, samtidig som UPS blir kjgpt inn og vedlikeholdt. Dette er ikke et veldig

kostbart tiltak.

For eventuelle skoler som har teppe pa gulvet, anbefales det a bytte til noe mer
hensiktsmessig gulv med bedre ledeevne for statisk elektrisitet som Daler, Gulbrandsen,
Hgie, Melgard, Sjglstad (2002, kap 8.3.3) hevder. Eventuelt kan det vurderes a flytte
datarommet til et mer egnet rom. Et rimeligere alternativ, kan veere at man sikrer god
jording av dataskap og utstyr. Det er ogsa en mulighet @ bygge om gulv til servergulv, som er
hevet over underlaget. Hevet gulv gir ogsa en god beskyttelse ved vanninntrenging
(risikoverdi=12) nar skapene med kritiske komponenter er hevet over bakkeniva. Det a bygge
et nytt serverrom gulv ved a ta hensyn til alle anbefalinger er normalt sett er relativt
kostbart og komplisert. Da ma ofte hele datarommet flyttes, eller bygges om mens det er i

drift.
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For mange har adgang og Innbrudd, tyveri og haerverk

Punktet “For mange har adgang” har risikoverdi 16 og punktet ” Innbrudd, tyveri og

haerverk” risikoverdi 12. Konsekvensene ved at hendelsene inntreffer er relativt hay,

sannsynligheten er relativt liten, og tiden det tar for a fikse er relativt liten eller moderat. De

aller fleste skolene har |as pa dgrene, og flere har alarm, dette er
viktig for den fysiske sikkerheten. Tiltaksanalysen peker pa man
ved a innfgrer to niva grad av sikkerhet, vil kunne redusere
risikoen. Dette kan Igses pa flere mater. Man kan ha
differensierte ngkler som kun autoriserte personer far, eller man

kan innfgre et system for adgangskort.

Konklusjonen

For a sikre tilgjengeligheten, konfidensialiteten og integriteten,
bgr skolen som et minimum, innfgre rutine for hvem som skal ha
tilgang, og krav om varsling dersom man mister ngkler eller
adgangskort. Videre mener vi skolene vil vaere tjent med a
innfgre et enkelt kortsystem for adgang, slik at man forhindrer a
matte bytte Idssylindre ved tap av ngkler eller dersom personer

slutter. Fordeler ved bruk av adgangskort fremfor ngkler, er at

det er enklere 3 redusere risikoen dersom ngkler eller kort mistes

Av: Marit Amundsen, Publisert:
22.11.2008

http://www.hamar-
dagblad.no/apps/pbcs.dll/article?AID=/2
0081122/RBNYHETER/174511787

Adgangskort erstatter
ngklene

Den gamle ngkkelen er pa
veg ut. Ringsaker
kommune innfgrer
adgangskort i alle nye
bygg. Pa Nes barneskole
har alle ansatte
adgangskort i stedet for

ngkkel.

eller stjeles. Dette fordi hvis noen mister sine ngkler ma kanskje hele sylindersett og ngkler,

kasseres for a veere sikker. For adgangskort kan det vaere nok a sperre det tapte kortet. De

skolene som har alarm pa nattestid, kan vurdere a utvide datarommet med alarm ogsa pa

dagtid. Dette vil ha bade fordeler og ulemper, men ulempene oppveies ved a benytte seg av

adgangskort, som samtidig skrur av alarmen nar det benyttes. Dette er en relativt rimelig

Igsning for de skolene som har alarm.

Enkle tiltak for @ motvirke innbrudd og harverk, kan vaere a blende av vinduer som gir

innsyn til datarom, og dermed ikke virke fristende for uvedkomne. Dette er to punkter som

har relativt lav risikoverdi, men tiltakene for & redusere risikoen er lave og derfor har vi

anbefalt overnevnte tiltak.
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Kommunikasjonsrom

Brann, varme og ragyk

Brann, varme og rgyk i kommunikasjonsrom har risikoverdi pa 16. Dette fordi konsekvensen
og tiden det tar a fikse kan veere ganske store. Sannsynligheten relativt liten. De fleste
momenter for kommunikasjonsrom er diskutert under datarom. Likevel hevder enkelte IKT-
medarbeidere at Igsningstiden kan reduseres drastisk, siden det er lettere a sette opp og
laste inn et nettverksoppsett, enn det er a sette opp servere med operativsystem. Nar det
gjelder koblingspunkter kan det vaere ngdvendig med trekking av nye kabler. Dette kan ta
lang tid, men ofte kan det lages midlertidige I@sninger som fort kan Igse problemet. Her, som
under datarom, er det mulig a bruke mye ressurser for a sikre rommet med automatisk
sluknings-anlegg osv. Siden risikoverdien er under nivaet som bgr utbedres, anbefaler vi a

velge bort slike Igsninger.

Konklusjon

Daler, Gulbrandsen, Hgie, Melgard, Sjglstad (2002, kap 8.3.3) hevder at renhold er viktig for
stabilitet og stgv. Vart forslag blir dermed, som for servere, a innfgre rutiner for vasking og
rydding, samt utfgre preventivt vedlikehold. Dersom ombygging eller nybygg skal foretas,
bgr man vurdere a bruke brannhemmende materialer som for eksempel gips pa vegger og

tak.

Stromproblemer og annen teknisk svikt

Stremproblemer og annen teknisk svikt har risiko verdi pa 16. Som under datarom, vil
konsekvensen vaere relativt hgy, men sannsynligheten og tiden det tar a Igse er relativt lav.
Som punktet over er disse truslene relativt like som datarom. Det er i mange tilfeller kritisk
hvis stremmen til rommet blir borte. Dette er blodarene i nettverket, og avhengig av
omfanget vil ulike deler av tjenestene bli utilgjengelige. Dette er nok en stgrre trussel
dersom stremmen ikke forsvinner fra alle deler av skolen. Ofte har disse komponentene
ingen funksjoner for a skru seg pent av pa beskjed fra en UPS. Dette er ofte komponenter
som bare detter ned og er raskt tilgjengelige igjen nar stremmen kommer tilbake. Det er
ogsa viktig for dette utstyret at strgmtilfgrselen er konstant. Det kan med fordel installeres
en UPS for a ta imot topper og bunner i stremnettet slik som Sun anbefaler i Sun

Microsystems Data Center Site Planning Guide, http://docs.sun.com/source/805-5863-13/,

kap. 6 (09.02.2009 )
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Konklusjon

Det a beskytte seg mot stremproblemer og annen teknisk svikt er viktig. Dette fordi
nettverket er blodarene i systemet og mange flere andre tjenester vil bli utilgjengelige
problemer oppstar i kommunikasjonsrommet. Man bgr uansett spgrre seg om det er mulig
at strommen bare gar i kommunikasjonsrommet ved strgmbrudd, eller om det ogsa er andre
deler av skolen som er bergrt. Det @ ha en god plan for stremtilgangen samtidig som UPS blir

kjgpt inn og vedlikeholdt, er viktig.
Arbeidsplass (kontorplass)

For mange har adgang

For mange har adgang har en risikoverdi pa 24. Konsekvensene er moderate og
sannsynligheten er hgy, mens tiden det tar a Igse er moderat. | risikoanalysen er det blitt
antatt at noen skoler har innfgrt lassystem med differensiert adgangskontroll. De skolene vi
har oversikt over har enten ngkler som passer i mange laser, eller de har ofte ulaste dgrer og
kontorer. Basert pa risiko- og tiltaksanalysen og samtaler med lzerer og IKT-personalet anses
det ikke som et problem. | de tilfeller utskrifter og sensitive papirer behandles, eller
oppbevares, skal skolene ifglge retningslinjer fra Datatilsynet vurdere tiltak for 3 ivareta

konfidensialiteten.

Konklusjon

For a gke konfidensialiteten anbefaler skriver Daler, Gulbrandsen mf. (2002, kap. 6.14 og
20.4) at enkle tiltak som opplaering og enkle rutiner for a bevisstgjgre de ansatte er viktige.
Rutiner for a lase ned sensitiv informasjon er enkelt og effektivt. Dersom dette ikke er nok,
bgr man gjenomga rutiner for lasing. Skolen kan vurdere a bytte lasesystem og evt.
differensiere hvilke ngkler som passer hvor. Slike tiltak er trolig de minst kostbare, og
kanskje de mest effektive. Rutiner er ofte rimeligere enn andre Igsninger. Pa de aller fleste
arbeidsrom vi kjenner til ha for laererne mulighet til a I3se ned dokumenter pa
arbeidsrommet. Dersom behandling av sensitiv informasjon gjgres ved en arbeidsplass som
ikke har lokal skriver, kan man vurdere et utskriftssystem som sikrer at utskriften ikke

kommer ut pa skriveren uten at personalet er der.
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Undervisningsrom

Stromproblemer og annen teknisk svikt

Stremproblemer og annen teknisk svikt har her fatt en risikoverdi pa 24 i risikoanalysen.
Samtaler med IKT-medarbeidere avdekket at stremproblemer og og annen teknisk svikt i
undervisningsrommet har en ganske hgy hyppighet. Dette er et gkende problem, da det
stadig blir innfgrt nytt utstyr som bruker strem. Som nevnt tidligere i oppgaven far flere
elever baerbare datamaskiner og det blir installert projektorer i flere rom ved skolene. Dette
punktet dekker ogsa andre typer teknisk svikt. IKT-medarbeidere hevder at tilkoblinger til
projektorer for lzererne har laget mye problemer med blant annet knekte pinner i kontakter,
og at de kan veaere vanskelige a stille inn. Ved planlegging av innkjgp av teknisk utstyr bgr det

iberegnes kostnaden for utbedring av stremtilfgrselen.

Konklusjon

Det bgr lages gode bruksanvisninger for hvordan utstyret skal brukes. Videre bgr det gis
opplaering i rett bruk av utstyret til laererne. Dette vil sgrge for at levetiden forlenges, og at
leererne blir fortrolige med bruken. Det er for lererne frustrerende a komme til timen a
finne utstyret utilgjengelig. Vi tror leererne i de fleste tilfeller likevel klarer a finne alternative

muligheter for @ avholde timen dersom dette skjer.

Det anbefales at skolen vurderer gkt strembehov ved innfgring av nytt utstyr. Samtidig er
det viktig a legge alt til rette for at ting ikke gar i stykker, og er lette a bruke. Det bgr derfor
vurderes om det skal installeres dokkingstasjoner pa de enkelte undervisningsrommene, slik
at laereren slipper a tenke pa hvordan ulikt utstyr skal tilkobles. Denne bgr ogsa vaere
tilknyttet projektor og hgyttalere for a heve graden av tilretteleggelse. Resultatene fra
spgrreundersgkelsen viser at 40,5 % av leererne synes behovet er dekket med projektor og
hgyttalere osv. 18,1 % svarer at utstyret pa skolen ikke godt nok dekker deres behov, mens
41,4 % er delvis enig i at skolens utstyr dekker behovet.

Undersgkelsen gir ikke svar pa om alle lzerere kjenner til alle muligheter ved utstyret, men vi
konstaterer at det er forbedringspotensial. Skolene bgr vurdere investeringskostnadene opp

imot besparelse av tid, bedring av brukeropplevelsen og redusering av slitasje pa utstyr.
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Arkiv (fjernarkiv, safe og arkivskap)

For mange har adgang

For mange har adgang har en risikoverdi pa 24. Dette fordi konsekvensene av at uvedkomne
far tilgang kan bli store for organisasjonen og enkeltpersoner. | risikoanalysen er
sannsynligheten for at dette skal inntreffe liten, mens tiden det kan ta for a ordne opp i er
middels. Konfidensialiteten er likevel det viktigste, ettersom vitnemal, Individuelle
Opplaringsplaner (IOP) etc. oppbevares der. Til arkivet, safe og arkivskap bgr det veere fa
som har tilgang, og det burde ogsa vaere en logging av hvem som har brukt tilgangen sin og
nar. Kravene gar fram av § 4-3 — 4-9 i arkivforskriften. Nar det gjelder lassystemer og alarm,
vil mange av de samme argumentene gjelde som for datarom. Det er ogsa regelverk for

hvordan dette rommet ma sikres for a tilfredsstille arkivlioven.

Konklusjon
Skolen ma fglge lovverket og dermed sgrge for at dette rommet har tilfredsstillende tiltak

for a redusere risikoen. Dette inneholder blant annet lassystem og brannsikring.

Skolens personale, innleid arbeidskraft og elever
Ansatte

For mange har adgang til sensitive data

Risikoverdien for at for mange har adgang til sensitive data et er 36, og betyr at sikkerheten
ma gjgres noe med umiddelbart. Arsaken til en sapass hgy risikoverdi er at konsekvensene
kan bli veldig hgye. Sannsynligheten og tiden det tar a rette opp er middels. Datatilsynet
mener det et stort problem for personvernet at for mange har tilgang til sensitive data

http://www.datatilsynet.no/templates/article 2071.aspx (09.02.2009). Dette truer

tilgjengelighet, integritet, men ogsa konfidensialitet. Tilgjengeligheten kan veaere truet ved at
data blir borte, eller at dokumenter er |ast nar det er behov for a redigere. Dette kan for
eksempel skje dersom det ikke benyttes en database, men tekstdokumenter, som kun en
kan ha apen i redigeringsmodus av gangen. Integriteten er truet ved at mange kan ha
mulighet til a redigere pa dokumentene, noen ganger uten at det ngdvendigvis er sporbart
ved hjelp av for eksempel endringshistorikk. Konfidensialiteten kan vaere truet ved at
tilgangsnivaene ikke er rollebasert, eller at alle pa et visst niva har tilgang til mer enn mani

utgangspunktet trenger. Dersom det ikke er ivaretatt historikk for hvem som leser og endrer
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dokumenter, er det i tilegg vanskelig a tidsfeste og vurdere hvem som evt. har lekket
informasjon dersom sensitive data kommer pa avveie. | tiltaksanalysen er det foreslatt a ga
gjennom rutiner for deling av sensitive data. Bosworth, Kabay (2002, Kap. 31.9) peker pa at
opplaering og rutiner, bade ved ansettelser eller ved overgang til nye roller, er viktig. De
peker spesielt pa at dette er viktig ved oppsigelser og avskjedigelser. Skolen bgr derfor ha
tenkt gjennom hvem som skal ha tilgang og hvorfor, samt hva som skal til for a fa tilgang.
Dette er et relativt enkelt og tilneermet kostnadsfritt alternativ. Et mer kostbart system for a
bedre tilgjengelighet, integritet og konfidensialitet, er @ innfgre databaser med
tilgangskontroll og historikk pa dataene. Dette sikrer at enhver dpning eller redigering av
dokumentene blir loggfgrt og er sporbart i etterkant. Dette er dog et stort og muligens
kostbart tiltak. Det finnes Igsninger hvor dataene i systemene er anonymisert, slik at hvis
dataene skulle komme ut har de ingen praktisk betydning. Dette forutsetter naturligvis en
viss datamengde. Skulle det vaere en elev med enkelte parametere som ingen andre har, kan
det selvfglgelig lage problemer, siden de da kan identifiseres. | undersgkelsen har vi fatt
tilbakemeldinger som tilsier at personlig informasjon, ikke ngdvendigvis sensitiv informasjon
er blitt spredd pa Internett via Facebook osv. Dette er spesielt et problem nar det gjelder
Internett, fordi Datatilsynet regner denne informasjonen som permanent utlevert, siden det
a fjerne ting fra internettsidene sjelden vil fijerne informasjonen helt

http://www.datatilsynet.no/upload/Dokumenter/infosik/veiledere/Risikovurdering TV-

506 02.pdf (09.02.2009). Flere sgkemotorer og andre brukere indekserer sider kontinuerlig
og lagrer disse pa andre steder. Problemet blir da a identifisere alle steder dette ligger og fa

det fjernet.

Konklusjon:

Skolene bgr gjennomga regler og rutiner for adgang til systemer med sensitive data. Dette
for a sikre at for mange ikke har mer adgang enn det som er ngdvendig. Regler og rutiner er
kanskje den raskeste og enkleste maten a redusere risikoen, men dersom dette ikke hjelper
ma man vurdere andre metoder. Det kan da bli naturlig & vurdere innfgring av

databasesystemer for a sikre sporbarhet og tilgjengelighet.
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Glemte informasjonsbzaerere

Glemte informasjonsbaerere har en risikoverdi pa 36 i
risikoanalysen, og bgr derfor utbedres snart. Konsekvensene kan
veere ganske hgye, sannsynligheten og tilgjengeligheten er
middels. Informasjonsbaerere kan vaere mp3-spillere, ulike
lagringsmedia, baerbare datamaskiner, mobiltelefoner etc. | fglge
undersgkelsen CSI survey 2008 har 42% av bedriftene som svarte
opplevd at baerbare maskiner stjeles (herunder mistes). Noe av
utfordringene med slike produkter kan vaere at de brukes i
grenselandet mellom jobb og privat. Flere av de skolene vi
kjenner til har ikke gode nok rutiner for behandling av data pa
informasjonsbaerere. Dette kommer fram i samtaler med IKT-
medarbeidere ved vare skoler og det faktum at det i de aller
faerreste tilfellene av IKT-reglementene som er tilgjengelig pa
internett, ikke er tatt med noe om hvordan data pa
informasjonsbarerne skal behandles. Det er heller ikke klart
hvilken type data som ikke skal veere pa disse
informasjonsbarerne. Dette kan innebaerere trusler for
tilgjengelighet, konfidensialitet og integritet. Tilgjengeligheten er
truet dersom dataene kun var lagret pa dette mediet som na er
borte. Konfidensialiteten er truet ved at sensitive data er lagret
pa denne informasjonsbaereren som er tapt og eller utlevert til
uvedkomne. Integriteten kan veere truet dersom
informasjonsbaereren er kommet til rette, men noen har veaert
inne og endret innholdet. Det finnes ulike former for
programvare som kan gke sikkerheten for informasjonsbzerere,
enten ved at enheten har tilgangskontroll, eller ved hjelp av

kryptering. Tilgangskontrollen kan veere passordbeskyttelse,

Av: Jgrgen Lyngveer, Publisert: 26.11.2008
http://www.vg.no/teknologi/artikkel.php?
artid=548859

SMS kan sperre stjalet PC

(VG Nett) Frykter du at PC-
en din skal bli stjalet? Ny
teknologi gjgr det mulig a
sperre PC-en ved a sende en

SMS.

Av: Daniel Petri, Publisert: ikke angitt
http://www.petri.co.il/forgot_administrator

_password.htm

How can | gain access to a
Windows NT/2000/XP/2003
computer if | forgot the
administrator's password?
How can | reset the
administrator's password if |

forgot it?

fingeravtrykksleser eller for eksempel pin-kode for enhetene. Passordbeskyttelse og pin-

kode kan vaere relativt enkelt 3 knekke dersom man har rett oppskrift. Mest sannsynlig er

det i mange tilfeller nok med pin-kode og passordbeskyttelse til at den som finner enheten

ikke tar seg bryet med a forsgke og hente frem innholdet.
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Kryptering kan for eksempel gjgres med en TPM (trusted platform module) brikke som i de
aller fleste tilfeller finnes i nyere baerbare datamaskiner. Kryptering kan ogsa lage problemer
dersom passordet og/eller ngkkelen mistes. Da kan all informasjon pa enheten veere tapt
dersom det ikke er tatt hgyde for dette ved oppsettet av TPM i et domene. Datatilsynet
setter krav til at dersom det skal lagres sensitiv informasjon, skal denne krypteres. Ref.

Datatilsynet http://www.datatilsynet.no/templates/article 889.aspx (09.02.2009) Det

finnes flere typer sporingssystemer for informasjonsbaerere. | form av programvare som er
installert pa datamaskiner som melder fra hvor de befinner seg, for eksempel fra

leverandgren http://www.absolute.com, det finnes ogsa programvare for 8 merke

dokumenter og utskrifter. Dette “vannmerket” vil gjgre det mulig a identifisere filnavn og

personen som har lekket sensitive opplysninger.

Konklusjon:

Sensitiv informasjon pa avveie er ikke akseptabelt iflg. Datatilsynet og
personopplysningsloven som diskutert tidligere. Det er trolig ikke et valg mellom a innfgre
tekniske sperrer for a hindre dette, eller om man skal jobbe med holdinger og rutiner. Disse
henger sammen. Det er relativt enkelt a hindre personalet fra a benytte USB, men dette gjgr
at man samtidig far utfordringer med a flytte data mellom datamaskiner, eller utveksle
informasjon utenom nettet. Fordelene med a legge begrensninger pa medietype
oppveiertrolig ikke ulempene dette medfgrer. Dette kan enkelt illustreres ved at dersom en
skole stenger muligheten for USB, vil man sikre at USB- minnepenner ikke brukes for a
kopiere ut data fra datamaskinen, men man vil i enkelte operativsystem samtidig fa stengt
muligheten til 8 benytte USB-skrivere, ekstern mus osv. Slike typer sperrer kan ogsa veere et
hinder for god pedagogisk bruk av informasjonsbaerere. Dersom elevene skal ha en
presentasjon de skal fremfgre, og ikke har egne baerbare datamaskiner, kan man prgve a
bruke laererens datamaskin, men ikke fa dette til pga. sikkerhetsmekanismene. Det bgr
utarbeides regler og rutiner for hvilken type informasjon som er lovlig & behandle pa private
og skolens informasjonsbarere. Dersom behovet for a ta med seg konfidensielt materiale pa
informasjonsbarere er tilstede, bgr skolene stille til radighet dertil egnet utstyr med

ngdvendige sikkerhetsmekanismer.

Side 154


http://www.datatilsynet.no/templates/article____889.aspx
http://www.absolute.com/

Folger ikke rutiner for behandling av sensitivt materiale

Felger ikke rutiner for behandling av sensitivt materiale har risikoverdi pa 36 i
risikovurderingen, og det er derfor helt ngdvendig a gjgre noen tiltak for a redusere risikoen.
Den enkelte skole skal ha rutiner for behandling av sensitivt materiale for a sikre integriteten
og konfidensialiteten til dataene slik som loven legger opp til. Det er mennesker som skal
felge rutinene, og av egen erfaring konstaterer vi at det a fglge rutiner, ikke er like viktig for
alle. Vart inntrykk er at mange gnsker a bli ferdig sa raskt som mulig med sine oppgaver, for
a gjore en god jobb og spare tid slik at man kan fa gjort andre arbeidsoppgaver. Vi har
inntrykk av at laerere gnsker a tilbringe minst mulig tid pa jobben, og @nsker kanskje a jobbe
hjemmefra for a ikke bli forstyrret i arbeidet. Da vil det kanskje vaere fristende a ta med
informasjon, som er sensitiv, for a arbeide med hjemme. Det kan vaere inntakslister,
klasselister, valgfagslister osv. som man skal arbeide med. Dette er i utgangspunktet kanskje
ikke sa farlig, men nar informasjon gjenglemmes, endres eller skrives ut til skriver som er
usikret, kan dette kanskje fgre til at sensitiv informasjon kommer pa avveie. Vi vet at mange
skoler, bla. i Buskerud, Rogaland og Vestfold har innfgrt et system for kontroll med utskrifter

http://www.ricoh.no/Binary/Fokusnr1-2008-nett tcm95-59887.pdf (09.02.2009). Personalet

og elever kan kun hente ut sine egne utskrifter. Dette gjgres ved at den enkelte har en
pinkode eller kodekort som benyttes. Dette mener vi sikrer at utskrifter ikke kommer pa
avveie, og kan veere en god Igsning i forhold til 8 gke informasjonssikkerheten. Slike

systemer kan ofte vaere kostbare og krever relativt mye administrasjon for a fa satt opp.

Konklusjon

A sikre konfidensialiteten for sensitiv data er lovpalagt og veldig viktig. Dette kan gjgres pa
mange mater. Det viktigste virkemidlet bgr vaere enkle rutiner og opplaering i rutinene slik
som Bosworth, Kabay (2002, Kap. 31.9) nevner. Opplaering og opplysning om konsekvenser,
for bade personalet og personen som de sensitive dataene omhandler, bgr legges vekt pa.
Dersom dette ikke er nok for a redusere risikoen tilstrekkelig, bgr tekniske innretninger som

for eksempel utskriftssystem vurderes.

Skolens sikkerhetsprofil ikke godt nok forankret i skolens personale

Skolens sikkerhetsprofil ikke godt nok forankret i skolens personale har en risikoverdi pa 24 i
risikoanalysen og bgr derfor gjgres noe med. Dette fordi konsekvensen og sannsynligheten

er relativt stor, tiden det tar a fikse relativt lav. Undersgkelsen viser at 47,4 % av leererne
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mener at gjeldende sikkerhetstiltak ikke pavirker deres pedagogiske bruk av datamaskiner i
undervisningen, mens 49,1 % mener det ikke gjgr det i noen grad, og bare 3,4 % er helt
uenig. Hvorfor det er slik kan det veere flere grunner til, blant annet kan det vaere ulike

former for ulovlig bruk av IKT-utstyr lokalt, og som ikke blir far noen form for konsekvenser.

Konklusjon

Undersgkelsen viser at dette problemet kan veere tilstede, men oppfrisking, revidering av
regelverket og inkludering av personalet i utarbeidelse av regelverk, burde vaere nok for a
redusere risikoen tilstrekkelig. Dette vil i tilegg gi personalet forstaelse for hvorfor skolen har

den sikkerhetsprofilen den har og vise at skolen fokuserer pa dette.

Folger ikke IKT-reglement
Folger ikke IKT-reglement har en risikoverdi pa 24 i risikoanalysen og bgr derfor gjgres noe
med. Dette fordi sannsynligheten er stor, konsekvensen middels og tiden det tar a fikse
relativt kort. Vare undersgkelser viser at de fleste skoler har en eller annen form for IKT-
reglement. Personalet ma lese og signere pa IKT-reglementet som en del av
ansettelsesprosessen. Gjennom vare telefonundersgkelser og giennomlesning av IKT-
reglement pa Internett, ble det avdekket at ikke alle skoler har rutiner nar det gjelder a
informere om endringer, eller for a fa underskrift av de ansatte pa IKT-reglementet ved
revideringer Bosworth, Kabay (2002, kap. 46.8). Dette kan derfor
fgre til at noen bevisst eller ubevisst bryter IKT-reglementet

Av: lkke oppgitt, Publisert: ikke oppgitt

ettersom regelverket har endret seg etter at de signerte det. www.samisk.vgs.no/side/no/82+endring

+av+ikt+reglement&hl=no&ct=cInk&cd=

Enkelte ansatte hevder i vare samtaler at IKT-reglementene er o
5&gl=no&client=firefox-a

gammeldags og at de ikke passer overens med moderne 20. Avtaler mellom skole
arbeidsmetoder. Dette gjelder bade innenfor fagplanene og i og ansatt signeres en gang,
forhold til moderne pedagogikk. Et strengt IKT-reglement vil ha og er bindende ogsa for
konsekvenser for hva skolene kan tillate av undervisningsformer, fremtidige endringer av
mens et liberalt IKT-reglement tror vi kan fremme apenhet og reglementet. Avtalen
forspk pa nye arbeidsmetoder og moderne pedagogikk som for arkiveres i personalmappe.

eksempel MSN, Youtube osv. Vi vet at enkelte ansatte ikke ser

konsekvensen av a lane bort brukernavn og passord, som
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beskrevet tidligere i oppgaven, hvor man ga bort passord mot en penn. Vi har ogsa opplevd
at de ikke ser hva det innebaerer 3 sla av antivirus og automatiske oppdateringer pa

datamaskinene.

Konklusjon

Revisjon av IKT-reglement er viktig for a gjenspeile skolens visjon og image. Som nevnt
tidligere er ogsa opplaering og synliggjgring av konsekvensene viktige for a fa de ansatte til 3
folge reglementet. Det er lite hensiktsmessig a ha et reglement som fa eller ingen fglger. Vi
anbefaler en gjennomgang av reglementet med nysignering i begynnelsen av hvert skolear.
Bosworth, Kabay (2002, kap. 46.8) anbefaler at man signerer avtalen jevnlig. Dette kan vaere
et viktig signal til de ansatte om at skolen tar sikkerhet og reglement pa alvor, samtid som

det gir mulighet for oppdateringer og endringer i skolens IKT-reglement.

Feil bruk av rutiner for karakter- og fravaersmarkering

Dette omradet har risikoverdi 18 og bgr derfor vurderes enkeltvis. Det er i utgangspunktet
leererens “problem”, dersom de ikke fglger rutiner for Igpende fgring av fravaersmarkering
og karakterer. Derimot kan elevene bli skadeildende i forhold til feil karakterer eller feil
registrert fravaer. Rutinene varierer fra skole til skole og fra lzerer til leerer. Intervjuene vi
foretok med noen lzrere, viser at flere og flere lzerere fgrer fraveer direkte inn i
fravaerssystemet i skoletimen. Det kom fram at enkelte lzerere fortsatt fgrer
fraveersprotokollen manuelt, for deretter a fgre de elektronisk etter timen. Det kan veere et
problem hvis laerere fgrer karakterer og fravaer manuelt, man kan miste den manuelle
opptegnelsen. | fglge var undersgkelse mener 21,6 % av laererne at tilgjengeligheten pa alle
systemer de bruker ikke er god nok, og at de ikke kommer inn pa det de har behov for nar de
trenger det, mens 57,8 % bare delvis er trygge pa at de kommer inn pa det de har behov for
nar de trenger det. Slik usikkerhet kan vaere et problem, dersom rutinene for
fravaersmarkering sier at man skal fgre fraveer fortlgpende i timene. Intervjuene avdekket at
selve karaktersettingen ved terminslutt har egne regler og rutiner som ofte styres fra rektor.

Disse rutinene er satte og vil i fglge intervjuobjektene fange opp en del enkle feil og mangler.

Konklusjon

Hva som er rett og galt er avhengig av "gyet som ser”, men hele skolen bgr ha samme
prosedyre og regler for karakter- og fravaersmarkering. Dette for at elevene ikke skal bli
skadelidende og bli utsatt for forskjellsbehandling. Dette kan veere at all fravaersmarkeringer
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skal veere registrert i systemet i Igpet av innevaerende uke. Da far elevene oversikt over
fraveeret sitt og kan evt. klage pa det til faglaerer mens det fortsatt er mulig 3 huske om det
er rett eller ikke. Dersom tallene i undersgkelsen hadde vaert mer positive, kunne man ogsa
vurdert om rutinene skulle krevd enda raskere registrering. Dersom skolene innfgrer et nytt
sett med rutiner, eller forbedrer eksisterende, reduseres eventuelt risikoen sapass mye at

det ikke er ngdvendig a foreta seg noe mer.

Ukontrollert bruk av internett, bruk av Internett til usnsket eller ulovlig
informasjonsinnhenting og eller spredning

Ukontrollert bruk av Internett har en risikoverdi pa 18 i risikoanalysen, og det ma vurderes
individuelt om man skal innfgre risikoreduserende tiltak. Det finnes mange grunner til at
ukontrollert bruk av Internett kan utgjgre en trussel. Vi ser i logger at noen ansatte ikke
skiller mellom pedagogisk og privat bruk av Internett. Det kan virke som om de forventer a
gjore det samme pa jobben som de gjgr privat. Det kan for eksempel vaere nedlastning og
deling av materiale. Ved en skole i Buskerud forsgkte skolen a sette pa filtrering av Internett-
trafikken i en periode for 8 se om dette forbedret totalopplevelsen av nettverket for alle.
Personalet laget veldig mye stgy og klaget over at tilgangen til sider med helt klart privat
innhold ble stengt, men at de argumenterte for at dette la begrensninger for den
pedagogiske bruken. Kunnskaper om bruk av nettverksressurser og bandbreddebruk kan
veaere mangelfull slik som Skaulis mastergradsarbeid viser

http://www.digi.no/php/art.php?id=514886 (09.02.2009) og kan dermed bli et problem for

gjiennomfgringen av timene. Dersom en laerer instruerer 30 elever til 8 laste ned samme film
sekvens fra Internett samtidig, vil dette ofte fa konsekvenser for andre elever og annet
personale som trenger ressurser pa Internett. Dette har vi sett flere ganger. Vi mener at a
laste ned og bruke programmer fra Internett er en relativt stor risiko. Man kjenner ikke alltid
opphavet eller hvilken funksjonalitet, gnsket eller ugnsket, som fglger med disse. Dette kan
veere bakdgrer eller virus som kan begrense tilgjengeligheten og konfidensialiteten til
materiale som den ansatte har tilgang til, eller integriteten pa de samme dataene. Det som
kan veere et mottiltak for dette, er a innfgres tekniske Igsninger som lokal brannmur og
antiviruslgsning pa maskinene. Det kan begrenses hva som er lovlig Internetttrafikk, for
eksempel ved hjelp av proxy server som hindrer direkte tilkobling til Internett, eller sentral

brannmurer med filtreringstjenester for lovelige protokoller og internett sider.
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Konklusjon

Det anbefales a redusere risikoen ved hjelp av relativt enkle tiltak. Dette kan vaere innfgring
av lokal brannmur og antiviruslgsning for de som ikke allerede har dette. En oppfriskning av
IKT-reglementet ved hvert skolear vil ha en preventiv innvirkning. Dette vil i mange tilfeller
trolig vil vaere nok til at risikoen reduseres tilstrekkelig. Dersom dette viser seg a ikke veere
nok, ma tiltak som sentral brannmur og filtrering av internetttrafikken vurderes. Dette bgr
nok bare brukes nar alle andre muligheter er vurdert siden vi mener internett er en stor kilde

til informasjon som ikke bg@r sensureres.
Innleid arbeidskraft

Glemte informasjonsbaerere

Glemte informasjonsbaerere har en risikoverdi pa 36 i risikoanalysen, noe som betyr at den
ma utbedres gyeblikkelig. Konsekvensen er ganske hgy, mens sannsynligheten og tiden det
tar a lgse er middels. Mest sannsynlig er problemene tilsvarende som for ansatte. Problemet
er lett 3 eksemplifisere ved at en konsulent tar med seg nettverkstegningen hjem for a jobbe
pa denne, og informasjonsbaereren blir mistet pa veien. Alvorlighetsgraden vil variere fra et
lite til veldig stort problem. Uansett er det brudd pa konfidensialiteten. Kanskje er ogsa

tilgjengeligheten er truet dersom dette var det eneste eksemplaret som fantes.

Konklusjon

Skolen bgr kreve at innleid personale skal underskive en kontrakt. Denne kontrakten bgr
inneholde ett avsnitt om ansvarsnivaet, og at de har lest og forstatt IKT-reglementet fgr de
far tilgang til systemer, informasjon og evt. ngkler. Dermed gjelder samme regler som for

@gvrige ansatte.

Folger ikke rutiner for behandling av sensitivt materiale

Grunnen til at fglger ikke rutiner for behandling av sensitivt materiale har fatt sapass hgy
risikoverdi pa 36 i risikovurderingen, er ikke pga. hyppigheten som er middels, men at
konsekvensene for skolen, og enkeltpersoner kan bli store om sensitivt materiale skulle
komme pa avveie. Tiden det tar a Igse problemet er ogsa satt til middels. Grunnene til at
rutinene ikke blir fulgt kan veere flere. Kan det veere at de innleide ikke alltid ser alle
konsekvensene om det skulle komme noe pa avveie? Det stilles spgrsmalstegn ved om

innleide arbeidstakere fgler samme tilhgrigheten til organisasjonen som vanlige ansatte. Vi
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har opplevd tilfeller hvor innleid personale har hatt problemer med a se hvorfor noe er
sensitivt, og andre ting ikke er det. Et tenkt eksempel kan vaere en klasseutskrift hvor det

ligger inne navn og adresse pa elever som lever pd hemmelig adresse.

Konklusjon

Her er det viktig a gi tidlig og god innfgring i hvilke rutiner som gjelder, og forklare hvorfor
rutinene er som de er. Samtidig er det viktig at den som er innleid vet hvem han skal
kontakte, om han er i tvil om hva som er konfidensielt. Dette er to tiltak som er gode nok for
a redusere risikoen betraktelig. Dersom skolene likevel opplever risikoen for hgy, ma de
vurdere om de ansatte i det hele tatt skal ha tilgang til sensitiv informasjon med de
konsekvenser det vil gi. Dette vil i ytterste konsekvens kunne gi pussige utslag som at
vikarlaerer ikke vet hvilke elever som skal delta i undervisningen og hvilke elever som faktisk

skal vurderes.

For mange har adgang til sensitive data

For mange har adgang til sensitive data har fatt risikoverdi pa 24. Dette fordi konsekvensene
kan bli store, sannsynligheten er satt til relativt liten og tiden det tar a Igse er middels. De
samme momentene gjelder her som under ansatte. | tillegg er det noen fa andre punkter
som bgr belyses. | noen tilfeller blir det gitt ut ngkler med stg@rre tilgang enn det som er

ngdvendig, fordi den som gir ut ngkler ikke er klar over hvor vedkomne trenger tilgang.

Konklusjon

Innleid personale bgr fglge de samme regler og rutiner som gvrige ansatte. Skolen bgr
utarbeide regler for hvilke tilganger den enkelte innleide skal ha og kan fa. For innleid
personale, som har korte oppdrag eller deltar i IKT-prosjekter, er den enkleste Igsningen at
en person fglger den korttidsinnleide. P4 den maten bade sikrer man tilgangen til sensitiv
informasjon, og far tilfgrt kunnskap dersom det er ngdvendig. Alternativet er at det settes

opp en loggemulighet for i ettertid a kunne ga tilbake og se hva som er gjort.

Folger ikke IKT-reglement

Folger ikke IKT-reglement har en risikoverdi pa 24 i risikovurderingen, og ma anses som viktig
a fa gjort noe med umiddelbart. Mye av det samme gjelder for innleid arbeidskraft som for
ansatte, men ogsa her ma man vurdere sma tilfgyelser. Vi vet av egen erfaring at innleid

arbeidskraft i noen tilfeller ikke kjenner til reglementet, og heller ikke vet hvor de skal finne
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det. De kan derfor ende opp med a gj@re ting som gar pa tvers av i IKT-reglementet. Enkelte
IKT-medarbeidere har opplevd at innleid personell har satt opp logmein

(http://www.logmein.com) VPN tilganger mot eksternt nett. Dette for a lette arbeidet sitt

ved a kunne jobbe internt pa nettverket utenfor skolen. Dette har de gjort uten a vite at

dette ikke er lov i fglge reglementet.

Konklusjon

Anbefaling blir dermed at skolen palegger alt innleid personale a gjgre seg kjent med og
signere en avtale for bruk av systemene og IKT-reglement. Det kan godt hende at skolen
gnsker en klausul som innebarer overfgring av ansvar, fra skolen til innleid personell, om
denne personen handler pa tvers av reglementet, men vi mener at den enkelte skole ma

vurdere dette fra oppdrag til oppdrag.
Ledelsen

For mange har adgang til sensitive data

For mange har adgang til sensitive data har en risikoverdi pa 36 i tiltaksanalysen. Dette fordi
konsekvensen er vurdert til a veere relativt hgy, mens sannsynligheten og tiden det tar a
rette opp er middels. Var erfaring er at ledelsen ofte ma forholde seg til informasjon som er
sensitiv. Derfor far ofte de som er i ledelsen automatisk tilgang til slikt materiale. Ledelsens
utfordringer er som for vanlige ansatte, bortsett fra at de i utgangspunktet har hgyere niva
av tilgang. Et tiltak i tiltaksanalysen er & benytte av muligheten for a legge inn vannmerker
elektronisk, som fglger dokumenter hvis de blir kopiert ut av skolen. Det er ogsa mulig a
legge pa et vannmerke pa utskrifter for i ettertid a finne ut hvem informasjonen stammer i

fra.

Konklusjon

Erfaringsmessig vet vi at ledelsen pa de fleste skolene har gode rutiner for hvordan sensitive
data skal behandles, og hvem som far tilgang. Nar man far jobb i ledelsen, bgr man ha et
visst niva av tilgang for a kunne utfgre jobben de er satt til. Som tidligere diskutert anbefales
uansett en jevnlig revisjon og gjennomgang av hvem som har tilganger, og hvordan rutinene
blir fulgt. Dette er et rimelig og effektivt tiltak som kan vaere fornuftig for a redusere

truslene. En god opplaering av ledelsen nar de starter i jobben, samt nar reviderte rutiner blir
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laget, kan vaere ngdvendig. Systemer for vannmerking er ofte ungdvendig dyrt, og vi vil

derfor ikke anbefale dette for skolene.

Paser ikke at sikkerhetstiltak stgtter opp omkring skoleeier og skolens malsetninger

Paser ikke at sikkerhetstiltak stgtter opp omkring skoleeier og skolens malsetninger far en
risikoverdi pa 36 i tiltaksanalysen. Konsekvensen er vurdert til @ vaere relativt hgy, mens
sannsynligheten og tiden det tar a rette opp er middels. Dette skyldes etter var erfaring at
skolens ledelse ikke alltid har ngdvendig kompetanse til 38 vurdere IKT-sikkerhetstiltak, og vet
kanskje derfor ikke hvorfor tiltakene er slik de er eller hvordan man gnsker det. Dette stgttes
ogsa i samtaler med IKT-personell ved enkelte skoler, som i et tilfelle uttrykte at de savnet en
sparringspartner i ledelsen som hadde nok IKT-kompetanse til & diskutere frem gode
Igsninger. IKT-personellet oppga at ledelsen ofte godtok forslagene til endringer innenfor IKT

uten diskusjon.

Konklusjon

Det anbefales pa bakgrunn av samtale med IKT-personell, at det oppnevnes en gruppe som
evaluerer sikkerhet og sikkerhetsforslag jevnlig slik at sikkerhetstiltakene stgtter opp
omkring skoleeier og skolens malsetninger, og ikke bare er en ”IKT-greie” a handheve. Som
tidligere nevnt i oppgaven, anbefales det at ledelsen er de som bestiller og bestemmer hvilke
sikkerhetstiltak som skal iverksettes. Dette bgr gjgres av ledelsen, da det ikke bgr veere de
samme personene som handhever tiltakene, som bestemmer hvilke tiltak som skal innfgres

(ref. tidligere Barac Obama artikkel).

Skolens sikkerhetsprofil ikke godt nok forankret i skolens ledelse

Skolens sikkerhetsprofil ikke godt nok forankret i skolens ledelse har fatt risikoverdi 32 i
risikoanalysen. Konsekvensen har en relativt hgy verdi, det kan ta lang tid a rette det opp,
men sannsynligheten er relativt liten verdi. Var erfaring er at ledelsen ved skolene ofte har
mange arbeidsoppgaver og liten tid. Dette kombinert med mulig mangel pa kompetanse,
kan fgre til at sikkerhetsprofilen ikke er godt nok forankret i skolens ledelse. Skolens ledelse
er ofte utdannede pedagoger, og dersom de ikke har ansvar for IKT fgler man kanskje at
reglene ikke gjelder for dem. Det kan ogsa hende at det bryter med hva de mener er
pedagogiske riktig i forhold til bruk av IKT ved skolen. Dette kan fgre til at annet personale
"arver” ledelsens synspunkt, og man far lite fokus pa sikkerhet i resten av organisasjonen.
Dette kan erfaringsmessig fore til gkt misngye blant ledelse og brukere i forhold til IKT ved
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skolen. Undersgkelser pa Internett viser at mange skoler har reglement som bade ledelse,
personalet og elever ma signere pa for a starte ved skolen. Ledelsen og personale har ofte

ogsa en personalhandbok de ma rette seg etter.

Konklusjon

Det anbefales a jevnlig gjennomga regler og rutiner, samt a drive holdningsskapende arbeid
og opplaering av ledelsen slik at sikkerhetsprofilen blir godt nok forankret i skolens ledelse.
Bosworth, Kabay (2002 kap. 46.7.1) stgtter dette. Dette, i kombinasjon med opprettelsen av

gruppen i punktet ovenfor, mener vi bgr vaere nok til a redusere risikoen tilstrekkelig.

Informasjon endres

Informasjon endres har en risikoverdi 32 i risikoanalysen, konsekvensen har en relativt hgy
verdi, det kan ta relativt lang tid a rette det opp, men sannsynligheten er relativt liten. Vi
mener at ettersom risikoen er sapass hgy, kan det skyldes at brukerne har for hgye tilganger,
slik at de uforskyldt eller med forsett endrer informasjon. Et eksempel som vi selv har
opplevd er: En leder gikk inn i et system for a se pa egne elever. Han fikk ogsa samtidig opp
elever pa andre studieretninger og skjgnte ikke at de trengte a veere i hans oversikt. Han
fiernet derfor alle dem som ikke tilhgrte hans studieretning. Dette resulterte i at han slettet
de fra hele det skoleadministrative systemet, og dette fikk ogsa

dermed konsekvenser for elevene som ogsa mistet tilgangen pa

nettverket. Det finnes ogsa et eksempel pa forsett (se tekstboks Av: Skjalg Fjellheim, Publisert: 20.06.2000
http://www.dagbladet.no/nyheter/2000/06

til hgyre): En rektor er blitt funnet skyldig i @ ga inn pa sin egen .

sgnns vitnemal og endre karakterer. Dette ble gjort med viten TROMS@ (Dagbladet):

og vilje. Det ble oppdaget ved en tilfeldighet, men kanskje Rektoren ved Bardufoss
denne rektoren ikke burde hatt tilgang til sin egen sgnns videregdende skole ble
vitnemal? Dette er eksempler pa noe det stort sett ikke har avslgrt da han jukset med sin
noen kontroll over nar for mange har tilganger. Den eneste egen sgnns vitnemal.

muligheten som finnes for kontroll, er a i ettertid finne frem til
nar endringer er gjort og av hvem. Det er mulig at det kan

settes opp at alle endringer som gjgres i historiske data ma godkjennes av to eller flere.
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Konklusjon
Skolene skal ha gode rutiner for hva som endres. Det anbefalers at skolene sjekker at det
finnes gode loggfunksjoner i skoleadministrasjonssystemet, og eventuelt sld pa dette dersom

det ikke er gjort allerede.

Folger ikke rutiner for behandling av sensitivt materiale

Det ledelsen ikke fglger rutiner for behandling av sensitivt materiale har fort til at
risikoverdien er 30. Det kommer av at konsekvensene er svaert hgye, sannsynligheten er
relativt lav og tiden det tar a rette opp er middels. Det at ledelsen ikke fglger rutiner for
behandling av sensitivt materiale har ganske like trusler og tiltak som for ansatte. Likevel
hevder enkelte IKT-medarbeidere at grunnen til at konsekvensen kan bli hgyere enn for en
vanlig ansatt, er at de i ledelsen erfaringsmessig har tilgang pa all sensitiv informasjon. De
andre ansatte har ofte kun tilgang pa de elevene som er i klassen. Dette gir muligheter for at

sterre mengder sensitiv informasjon spres av ansatte i ledelsen, hvis hendelsen inntreffer.

Konklusjon

Som tidligere anbefales det at skolen gjennomgar regler og rutiner, samt informerer ledelsen
om konsekvensene av mistet sensitiv informasjon. Det er i utgangspunktet ogsa de som vet
mest om konsekvensene, men det er viktig a repetere disse. @vrige tiltak vil vaere som for

andre ansatte.

Informasjon stjeles

At informasjon stjeles har en risikoverdi pa 24. Ledelsen har tilgang pa a ta med seg
informasjon enten til egen eller andres vinning. Det er i utgangspunktet lite 8 hente pa a
inneha slik informasjon. Det & ta med seg og kopiere digital informasjon er i utgangspunktet
veldig lett, men veldig vanskelig a oppdage. Det er i de fleste tilfeller umulig a se i logger at
dokumenter, eller karakterer, er blitt kopiert over til annet medium. Dette er derimot
tidkrevende 3 sette opp, og vanskelig a se forskjell pa vanlig drift og ikke godkjent bruk i
loggene. Det er likevel mulig a sette opp enkelte sensorer som utlgses dersom enkelte

hendelser inntreffer, og som blir definert som er ulogiske i vanlig drift.

Konklusjon

Det er vanskelig a sikre seg skikkelig mot at informasjon stjeles, men det beste er muligens a

ha gode rutiner for loggfgring, man kan i ettertid ga tilbake for a se hva som har skjedd.
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Elever

Ukontrollert bruk av internett, bruk av Internett til ugnsket eller ulovlig

informasjonsinnhenting og eller spredning.

I risikoanalysen har elevers ukontrollert bruk av Internett en risikoverdi pa 48. Dette tilsvarer

at man ma redusere denne risikoen umiddelbart. Grunnen til at den har fatt en sapass hgy

verdi, er at hyppigheten og konsekvensen er relativt hgy, men tiden det tar a fikse er

medium. | undersgkelsen CSI survey 2008 har de funnet at 14% av respondentene har

opplevd at tradlgst nettverk har blitt misbrukt. Arsakene til at ukontrollert bruk av internett

er en trussel, er mange og varierte. Elever er ofte helt i forkant nar det gjelder bruk av
internettjenester. Undersgkelser av IKT-reglement som er tilgjengelige pa Internett, gir

inntrykk av at flere skoler og ansatte mener elevene ikke forstar sitt eget beste nar det

gjelder konfidensialitet, integritet og tilgjengelighet, samt behovet for a sikre eget

personvern. Flere skoler har inkludert informasjon om ”nettvett”. | sp@grreundersgkelsen har

leererne svart at 57,8 % av elevene har fatt opplaering i personvern. "Mobbing, uthenging via

kanaler som facebook, youtube, nettby osv"

Elevene leerer om personvern. "*Mobbing, uthenging via kanaler som facebook, youtube, nettby osv"

Alternativer

Antall

Prosent

Ja

67

57.8

Nei

49

42.2

Samt at 83,6 % av leererne mener at elevene har fatt opplaering i hva som er akseptabel bruk

ifglge skolens reglement.

Elevene leerer hvilken bruk som er akseptabel pa skolen og ifalge skolens reglement

Alternativer

Antall

Prosent

Ja

97

83.6

Nei

19

16.4

Leerernes inntrykk av elevene er at de er veldig opptatt med a dele informasjon og data, uten

a ta hensyn til IKT reglement og opphavsrettigheter. Dette stgtter ogsa var undersgkelse opp

under, da laererne rapporterer at 33,6 % har observert at elever laster ned og deler ulovlig

materiale.
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Elever laster ned og deler ulovlige materialer

Alternativer Antall Prosent
Ja 39 33.6
Nei 77 66.4

Enkelte lzerer og IKT-medarbeidere hevder at elever ikke gnsker begrensninger i bruken av

internettressurser, eller hvilke tjenester de har tilgang til. Dersom de mgter slike hindringer,

vil de ifglge nrk.no se tekstboks til hgyre, ofte prgve & komme rundt disse ved a logge seg pa

datamaskiner hjemme via fjerntilkobling eller 3 benytte eksterne
web proxy servere som er tilgjengelige for fri bruk. A omga
sikkerheten, er en trussel mot systemene som er satt opp for a
beskytte tilgjengeligheten, konfidensialiteten og integriteten for
interne nett og intern informasjon. | spgrreundersgkelsen spurte
vi leererne om de savnet et verktgy for styring av elevenes
datamaskinbruk i undervisningen, svarte 82,8 % at de gjorde det,
og 85,3 % av leererne mente at skolen skulle vaere mer kritisk til
hvilke datatjenester som elevene kan benytte i skoletiden.
Enkelte lerere (12,9 %)mener sagar at skolen skal legge

begrensninger pa elevpc-en bade i og utenfor skoletiden.

Av: Marte Solbakken og Ragnhild
Laukholm Sandvik, Publisert: 20.05.2008
http://www.nrk.no/nyheter/kultur/1.57
27851

Forsgk pa a hindre
elevenes bruk av
nettsamfunn som
Facebook, Youtube og

Msn, mislykkes.

Jeg mener at skolen skal differensiere elevens begrensninger ved bruk av datamaskinen bade i og utenfor

skoletiden.
Alternativer Antall Prosent
Helt enig 15 12.9
Delvis enig 72 62.1
Helt uenig 29 25.0

Tiltak som kan iverksettes kan vaere lokal brannvegg og oppdatert antivirus. Det er alltid en

fare for at disse blir stengt eller stoppet av elevene for a fa hgyere fart, og mindre stengsler.

Samtaler med IKT-personell ute pa skolene avdekker at dette er tilfelle, spesielt dersom

elevene har lokal administratortilgang pa datamaskinen som i Norland Fylkeskommune (se

tekstboks). Logger viser at dette kan fgre til mer virus og dapning av bakdgrer pa den enkelte

datamaskin. Ogsa tiltak som filtrering av internettrafikk kan gjgres i brannmur pa skolen,

samt sperring basert pa pakkeinspeksjon. Dersom datamaskinene er tilknyttet en
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katalogtjeneste, kan man styre tilganger via sentrale regelverk (I Active Directory heter disse

Group Policy) slik at de innstillingene man gnsker at elevene ikke
skal kunne endre, "lases”. Dette gir noen administrative fordeler,
men en av ulempene er at elevene kanskje ikke lzerer like mye
om a vedlikeholde egen datamaskin. Dersom behov kan man
vurdere mer drastiske tiltak som for eksempel tilgangsstyring til
nettverket ved hjelp av stgrre systemer som for eksempel NAP
(Network Access Protection). Disse systemene sammenligner
datamaskinens innhold og innstillinger opp mot hva som er
forhandsdefinert for a fa tilgang til ressursene. For eksempel at
datamaskinen ma ha oppdatert antivirus og siste
sikkerhetsoppdateringspakke f@r man far tilgang til annet enn

nedlastningsomradet for antivirus og sikkerhetspakker. Dette er

Av: Madeleine Brathen Bjaaland, Publisert:
31.01.2009
http://www.vg.no/teknologi/artikkel.php?a
rtid=540506

Hissig datavirus herjer
(VG Nett) 6500
datamaskiner i Nord-
Trgndelag antas a vaere

infisert.

dog et drastisk tiltak som har mange ulemper for den enkelte elev. De vil for eksempel

kanskje ikke kunne delta i undervisningen dersom maskinen ikke er oppdatert nylig.

Konklusjon

Resultatene av undersgkelsene ovenfor er overraskende, sett i forhold til at vi tidligere har

konstatert at lzererne ikke gnsker begrensninger pa internettbruken sin. Det enkleste tiltaket

blir & fokusere pa oppleaering og regelverk for akseptabel bruk av datamaskiner og

nettressurser. Dette gjgr flere skoler allerede iflg. spgrreundersgkelsen. Dette bgr det jobbes

med kontinuerlig for @ oppna hgyest mulig effekt. Sanksjonsmuligheter finnes ofte i skolens

reglement og bgr handheves. Det er usikkert om mer “dramatiske” tiltak, som diskutert

ovenfor, faktisk er ngdvendig.

Side 167


javascript:void(window.open('http://www.vg.no/tips/?til=madeleine.bjaaland@vg.no',%20'popup',%20'width=450,height=500,scrollbars=no'));
http://www.vg.no/teknologi/artikkel.php?artid=540506
http://www.vg.no/teknologi/artikkel.php?artid=540506

Folger ikke IKT-reglement

Det at elevene ikke fglger IKT-reglementet, har en risikoverdi pa 45
i risikoanalysen, noe som betyr at det ma innfgres
risikoforminskede tiltak umiddelbart. Konsekvensene og tiden det
tar a rette opp er middels, men sannsynligheten for at det skal skje
er sveert hgy. Dette punktet har mange av de samme argumentene
som for ansatte for a ikke fglge IKT-reglementet. Undersgkelsen
viser at eleven ma ha andre grunner i tillegg tilegg, ettersom
lererne i fglge undersgkelsen er interessert i a styre bruken.
Felgende sp@grsmal kan da stilles: Er leererne sa sikre pa at elevene
ikke klarer a ta ansvar for egen laering i og utenfor
undervisningstiden? Er det slik at laererne fgler at elevene har
fokuset pa et annet sted, og leererne ikke makter a lede elevene i
klasserommet? En samtale med en av IKT-medarbeiderne ved
Nesodden skole i Akershus, som har veert langt framme med IKT-
bruk i undervisningen en god stund, kan kanskje noe av svaret pa
overnevnte spgrsmal vaere: Han uttalte i Igpet av samtalen at
skolen hadde lagt merke til at elever som startet i GK (nd VG1) var
veldig opptatt av datamaskinen og de sosiale arenaene. Dette gikk
ut over undervisningen i klasserommet og elevenes karakterer.
Skolen hevdet likevel at nar elevene merket at de ikke kunne la
veere a delta aktivt i undervisningen og veaere opptatt av andre ting,
bedret arbeidsinnsatsen seg og elevene "modnet” betraktelig i
Igpet av neste skolear VKI (nd VG2). | et av intervjuene vi
gjennomfgrte ved en av skolene i Buskerud, var leereren vi snakket
med veldig interessert i mulighet for a logge mest mulig, slik at
bade elev og leerer sammen kunne finne ut hva som hadde skjedd
dersom en ugnsket hendelse inntraff. Laereren mente dette ville
virke preventivt for elevene, og vaere en trygghet for leereren ved

at man kan dokumentere eventuelle brudd pa IKT reglementet i

Av: Utdanningsdirektoratet, Publisert:
2000
http://www2.skolenettet.no/etikk_jus/e
30.html

3.3.3 Logging av PC-bruk
Skolene bgr veere
oppmerksom pa at
Datatilsynet mener at det i
og for seg er tillatt a logg-
fore bruken av Internett,
men at en slik logg bare
kan brukes av den system-
ansvarlige for a
administrere systemet eller
oppklare sikkerhets-brudd.
Bruk av loggen til a
overvake hvem som
besgker hvilke nettsteder,
er konsesjonspliktig og i
utgangspunktet forbudt.
Det er mange muligheter
til 3 spore hva elever og
ansatte har foretatt seg pa
nettet, men det er altsa
ikke tillatt. Vi ma anta at
dette fgres videre under

den nye loven.

etterkant. Dette er fra datatilsynets side ikke lovlig bruk av overvdkningsdata se tekstboks til

hgyre. Dette mener vi stemmer godt i forhold til undersgkelsen vi giennomfgrte blant
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leerere, hvor 66,4 % var helt enig i pastanden: Hvis noe ugnsket adferd skjer gnsker jeg a

kunne ga tilbake og dokumentere dette. (se tabell under)

Hvis noe ugnsket adferd skjer gnsker jeg & kunne ga tilbake og dokumentere dette.
Alternativer Antall Prosent
Helt enig 77 66.4
Delvis enig 33 28.4
Helt uenig 6 5.2
Konklusjon

Tiltak for & redusere risikoen kan vaere a oppdatere og revidere IKT-reglementet regelmessig,
og kontinuerlig undervise elever i hva som er akseptabel og total uakseptabel bruk. Det er
ogsa viktig a fortelle hvorfor det er slik. Dette vil gi elevene mulighet til 3 laere konsekvenser
av sine handlinger, og det skolen mener er fornuftige bruksmegnstre. Nar ugnskede
hendelser inntreffer, har man muligheter til 3 benytte ulike sanksjoner ovenfor de enkelte
elevene, som bryter reglementet. Dersom det likevel viser seg at reglene brytes og
sikkerhetsverdien ikke minker, ma man bruke andre tiltak. Et slikt tiltak kan for elever under
18 ar veere a inkludere de foresatte. Det bgr ikke legges for mange begrensinger for elevene,
da de erfaringsmessig likevel vil prgve 3 komme rundt disse slik som vi diskuterte i punktet

over, og dermed kanskje bryte IKT-reglementet pa enda flere punkter.

Informasjon stjeles

Informasjon som stjeles har en risikoverdi pa 24 i risikoanalysen, noe som tilsier at det bgr
utbedres. Konsekvensen er relativ hgy, sannsynligheten middels og tiden det tar a rette opp
er relativt lav. Ulike typer av informasjon kan stjeles. Det kan veere bilder og informasjon pa
internett, passord, brukernavn og arbeidsoppgaver osv. Mye kan nok forhindres ved at
skolens regler og rutiner friskes opp jevnlig, samt at elevene ikke laner bort brukernavn og
passord til venner og bekjente. Hvis de i tilegg leerer seg “riktig” nettetikette, vil man kanskje
begrense mulighetene for at bilder og informasjon blir misbrukt. Undersgkelsen viser at
lererne fgler at personvernet er godt ivaretatt i undervisingssituasjonen. De fgler seg ogsa
trygge pa at skolen har tatt de forholdsreglene som trengs for at ingen kan fa uautorisert
tilgang til sine data. Dette vil med andre ord si at de ikke ser pa det som noen utfordring at

elevene og leererne er i samme nettverk. Dette tolkes derfor til at elevene ikke utgjgr noen
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spesiell trussel for laererne, men ut ifra undersgkelsen har flere lzerere opplevd at data og

brukerinformasjon om og av elever er blitt misbrukt.

Konklusjon

Konklusjon blir derfor, som ovenfor, a friske opp IKT-reglementet. | undersgkelsen svarer
85,3 % av lererne at skolen har opplegg for opplzering i skikk og bruk av datamaskinen, 57,8
% av laererne mener at elevene far oppleering i personvern (eget og andres). For de skolene
som ikke har dette anbefales det a planlegge og gjennomfgre tilsvarende opplegg. Det er
ogsa viktig at IKT-personell har god innsikt i emnet, for raskt @ kunne assistere om noe er
stjalet eller misbrukt. Elever og ansatte b@r ogsa informeres om muligheten for hjelp som
finnes pa egne internettsider som Datatilsynet star bak

http://www.dubestemmer.no/lenker.php(09.02.2009) Ved a gjennomfgre disse forslagene,

vil risikoen kanskje vaere redusert slik at ingen andre tiltak bgr veere ngdvendig.

Skolens infrastruktur
Brannmur

Dadrlig dokumentert oppsett

Darlig dokumentert brannmur oppsett har risikoverdi pa 48 i risikoanalysen. Dette fordi
konsekvens og sannsynlighet er hgy, mens tiden det tar a Igse er middels. | risikoanalysen er
dette en av de hgyeste verdiene, og fordrer gyeblikkelig utbedring. Grunnene til at
brannvegger er darlig dokumentert, kan vaere mange. Enkelte brannmurer er raske a sette
opp, dvs. man setter opp brannveggen og tester til man far gnsket resultat. Nar denne sa
virker, kan det hende at man ikke husker alle valgene man har gjort underveis i oppsettet. |
noen av disse tilfellene er det heller ikke lett a finne tilbake til disse i ettertid.
Erfaringsmessig mener vi mange brannmurer er kompliserte og tidkrevende a sette opp.
Dette kan fgre til at enkeltkomponenter ikke blir installert, da det tidvis kan vaere vanskelig a
holde oversikten over alle mulighetene og innstillingene. Dette kan forbedres ved at
oppgaven planlegges bedre og at flere er med pa a sette opp brannveggen. Det bgr da vaere
en som har dedikert oppgave, a8 dokumentere underveis. Dette kan gi en mer helhetlig
dokumentasjon. Vi har opplevd at enkelte IKT-medarbeidere velger a ikke dokumentere
oppsettet av ulike arsaker. En av grunnene til dette, kan veere at man tror at sikkerheten

svekkes ved @ dokumentere slik at flere far tilgang. Vi har ogsa opplevd at alt blir
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dokumentert, men ikke delt mellom IKT-medarbeiderne. Dette skyldes at ved a ikke dele
dokumentasjonen, tror man at man vil fa en ngkkelposisjon ved arbeidsplassen. Dette vil

gjore at alle er avhengig av vedkomne, for a fa gjort endringer i brannveggen.

Konklusjon

Tradisjonelt har det @ dokumentere Igsninger innenfor IKT til tider veert mangelfulle.
Holdninger lokalt pa arbeidsplassen vil ogsa innvirke pa dette. Noen vil ogsa hevde at
mangelen pa tid er en grunn til 3 ikke dokumentere. For @ motvirke slik kultur, bgr skolen
kreve dokumentasjon, og medarbeiderne males pa dette, som en del av den arlige
bedgmmingen. | tillegg vil skolen matte sette av ngdvendig tid slik dokumentasjonen kan
gjennomfgres. Dette er tidkrevende arbeid, og kan mgte motbgr av de IKT-ansatte, som vil
mene at man ikke treger a dokumentere, da man allerede kjenner systemene og at man har
andre ting a drive med. Skolene bgr prioritere denne oppgaven hgyt. Dette er relativt enkle

tiltak, som ikke krever mange ressurser, og som vil redusere risikoen drastisk.

Problemer med sentral brannmur for alle skoler

Problemer med sentral brannmur for alle skoler har en risikoverdi pa 36, og er noe som ma
utbedres med en gang. Grunnen er at konsekvensen og sannsynligheten er middels, og tiden
det tar for a rette det er opp er relativ lang. Basert pa egen erfaring vil problemet dukker opp
der det er en sentralisert brannvegg, med fa administratorer og relativt komplisert
administrasjon. Det er ogsa flere fordeler ved Igsningen. Man far et sentralt punkt hvor man
kan legge alle ressursene og samle all kompetanse pa ett sted. Erfaringsmessig vet vi at
kostnaden ved et stort knutepunkt i de fleste tilfeller er mindre enn ved mange sma. For
Buskerud har det blitt anslatt en besparelse i innkjgp pa gjennomsnittlig kr. 30 000 pr. skole
for en sentral brannmur og ikke en pr. skole. Utfordringene ved en slik Igsning at det er
mindre muligheter for spontant a endre regelsett for den enkelte skole. De lokale
administratorene har sjelden tilgang og det ma dyttes hgyere opp i “hierarkiet” for a Igses.
Utfordringen med dette er ofte at lokalt IKT-personell ikke har mulighet til 3 prioritere

arbeidsoppgaver for personer hgyere opp i hierarkiet.

Et reelt eksempel kan veaere: En av oss feilspkte hvorfor utskrifter ikke kom ut pa en ny
skriver, ved en underavdeling pa en skole. Hovedskolen hadde mange skrivere fra fgr, men
nar de satte opp farste skriver for underskolen, sa gikk det ikke a skrive ut. Nettverksoppsett

osv. ble gjennomgatt, men man fant ingen feil og kommunikasjon mellom skriver og server
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virket begge veier ved hjelp av Ping-kommandoen. Det ble feilmeldt til de som administrerer
den interne brannmuren, men disse hevdet det ikke var noen ting som stoppet der.
Leverandgren av skriveren ble innkalt, og denne fant heller ingen fysiske feil med maskinen.
Etter to uker var situasjonen sa betent at IKT-sjefen ble kontaktet av sine overordnede. Da
ferst ble det satt opp logging for all kommunikasjon pa nettverket for a finne feilen. Det viste
seg da at det skyldes at den interne brannmuren ikke hadde riktig IP-adresse i sentral regel
for utskrift. Dette ville veert relativt enkelt a finne ut av pa en skole med egen kontroll over

brannveggen, hvor lokalt personale har ngdvendig kompetanse og tilgang til a feilsgke.

Alternativet til overnevnte Igsning, er a sette ut lokale brannvegger som kontrollerer
trafikken ut fra hver skole, og en sentral brannmur som tar seg av de kritiske oppgavene.
Dette kan vaere en vesentlig dyrere modell som krever bade mer maskinvare og
programvare, og veere dyrere i drift. Fordelen er selvfglgelig at skolene har en stgrre grad av

selvbestemmelse i forhold til hva eleven skal kunne na via Internett.

Konklusjonen

Eksempelet over er selvopplevd og er dessverre ikke det eneste eksempelet som finnes. Pa
grunn av at skolelisenser er sapass billige anbefales det at det legges mest mulig til rette for
lokal bestemmelse og drift. En slik I@sning vil gi en fleksibilitet som en sentralisert brannmur
ikke ville kunne gi. Et annet kjent problem med en sentral brannmur, er at antall regler ofte
blir for hgyt. Dermed ma kommunikasjonen mellom skoler, eller ut pa for eksempel
Internett, ofte ga gjennom mange “hopp” i brannmurreglene. Dette vil kunne gi noe ekstra

belastning pa brannmur og som dermed kan gi darligere brukeropplevelse.

Ikke riktig skalert

Ikke riktig skalert har fatt risikoverdi pa 32 i risikovurderingen. Dette er en verdi som bgr
utbedres snart. Konsekvensen og tid det tar a Igse er relativt hgye, men sannsynligheten er
relativt lav. Et av hovedpunktene for at skaleringen ikke blir riktig, er forbundet med
kostnader. Det er ofte store sprik i lisens- og maskinvarekostnader for de forskjellige
Igsningene. Vart inntrykk er at enkelte av skolene kanskje ikke besitter kunnskapen til & sette
opp en riktig skalert brannvegg. Dette gj@res sjelden pa skolene og var erfaring tilsier at det
kanskje er greit med ekstern hjelp. En underdimensjonert brannvegg kan gi treg ytelse og
darlig utnyttelse av bandbredden. Dette kan ga ut over tilgjengelighet hvis pakketapet blir

for stort, og kan ga utover integritet og konfidensialitet. Dette hvis brannmuren ikke kan
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gjore jobben sin og slipper gjennom ugnsket trafikk. | motsatt fall hvis brannveggen blir
overdimensjonerer kan den bli veldig dyr i innkjgp og vedlikehold. Den kan ogsa i verste fall

veere utdatert innen du nar det volumet den er beregnet for.

Konklusjon

| forkant av innkjgp bgr man avdekke de interne behovene. Dette kan gjgres ved at man for
eksempel snakker med andre skoler som er av samme stgrrelse som seg selv, og med de
samme behovene. Etter at man har avdekket behovene kan man leie inn firma med dette
som spesialitet til 3 kvalitetssikre skaleringen av brannveggen. Gjerne at dette er andre enn
leverandgren av produktene, og noen som har mye erfaring i slike oppdrag. Dette kan spare
skolen i det lange Igp. A kjgpe en feildimensjonert brannmur, kan bli kostbar & oppgradere

hvis den er for liten, eller er kostbar i innkjgp og drift hvis den er for stor.

For avansert brannmur

For avansert brannmur har en risikoverdi pa 24 i risikoanalysen. Dette innebzerer at
konsekvensen er relativt hgy, tiden det tar a Igse er middels og sannsynligheten for at det
skjer relativt lav. Arsaker til problemene med en for avansert brannmur kan vaere flere. Det
kan vaere at fgringene fra ledelsen peker i retning av funksjonalitet, som i utgangspunktet
ikke trengs, eller som de ikke ser alle konsekvensene av. En annen utfordring kan veere at
leverandgrer prgver a selge mer komplekse lgsninger enn det som er ngdvendig. Dette kan
resultere i at Igsningen blir dyrere enn ngdvendig, og driften vil kunne bli mer kompleks og
ta mer ressurser. Et annet moment er at det kan gi veldig uoversiktlig konfigurasjon, nar
mange undersystemer skal snakke sammen. Dette kan i fglge vare tidligere opplevelse vaere

medvirkende arsak til at enkelte brannmurer blir for dpne.

Konklusjon
For en skole kan det vaere greit a kjgpe inn en mindre avansert brannvegg som personalet
kan drifte selv. Hvis de likevel gnsker en mer avansert brannmur, kan man vurdere a kjgpe

hele tjenesten med garantier fra et selskap, som har dette som spesialitet.

Nettverksutstyr

Problem med for fa trdadlgse punkter og overlapping av kanaler
Problem med for fa tradlgse punkter og overlapping av kanaler har en risikoverdi pa 36 i

risikoanalysen. Denne bgr utbedres snart. Konsekvensen og tiden det tar a fikse er middels,
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mens sannsynligheten er relativt hgy. Det finnes flere problemomrader pa bruken av
tradlgse nettverk. Vi kjenner til at kostnader ved innkjgp ved enkelte skoler kun er beregnet
med bokser og lisenser, men ikke til god planlegging, opplaering, driftskostnader (Total cost
of ownership) og undersgkelser i forhold til eksisterende omgivelser og bygningsmessige
forhold. Tidsaspektet og standardisering av utstyr kan ogsa veaere ett problem. Iflg. enkelte
IKT-medarbeidere har utstyr ved enkelte skoler blitt kjgpt inn ettersom behovet melder seg
for endret tradlgs dekning. Ved enkelte skoler har ikke planleggingen veert god nok slik at
ikke samme type utstyr har blitt kjgpt inn. Vi har observert at den utstrakte bruken av EEE
802.11 B og G nett, kan lage problemer, da de i realiteten bare har tre kanaler som ikke
overlapper hverandre. Det vil med andre ord si at dersom man tar i bruk de mellomliggende
kanalene, vil dette kunne lage interferens og drastisk redusere ytelsen i det tradlgse
nettverket. Dinside har forklart pa en enkelt og grei mate pa denne siden:

http://www.dinside.no/789844 /raskere-traadlost-nett&utskrift (09.02.2009) Enkelte skoler

har opplevd at hastigheten leverandgren oppgir er teoretiske hastigheter med minimal
belastning. Dette, i kombinasjon med fa kanaler, gjgr at man ma ha flere tradlgse sendere
for & dekke et klasserom med mange elever. Dette vil igjen gke problemet med kanaler
ettersom flere klasserom ligger tett inntil hverandre og signalene holder seg ikke geografisk
innen et klasserom. Iflg. IKT-medarbeidere ved enkelte skoler er det en utfordring ved at det
sjelden er ferdig kablet bade strem og nettkontakter til de steder det hadde vaert ideelt a ha

tradlgse sendere.

Konklusjon

Det hadde veaert en fordel om skolene hadde satset mer pa tradlgse sendere som benytter
strem over nettverkskabelen (PoE-Power over Ethernet). Dette reduserer kostnaden ved a
utvide senere, ettersom den leverer strgm og nettverk i den samme tynne kabelen. Dersom
skolene er store, kan man vurder a bygge ut med EEE 802.1x teknologi, som benytter
radioporter i stedet for aksesspunkter. Disse styres av en sentral enhet og har flere kanaler
tilgjengelig. Radioportene har en logikk i a justere sendestyrke dersom et punkt faller ut

(sker styrke), eller flere punkter er i neerheten (senker styrke).

Overgang til bruk av standarden EEE 802.11 A ville vaert en stor fordel for skolene som har
utstrakt bruk av tradlgst nettverk, men ikke har kapasitet til 3 investere i EEE 802.1x. A-

standarden har mange flere selvstendige kanaler, og er ikke like utsatt for ekstern stgy som
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EEE 802.11 BG-nettverkene. En god lokasjonsundersgkelse og bruk av mer rettingsbestemte
antenner, vil kunne vaere fornuftig bruk av ressursene for @ oppna mer stabile tradlgse

nettverk. Kostnaden ved slik utbygning er blitt drastisk redusert med arene.

Problemer med kryptering og identifisering av kommunikasjon

Problemer med kryptering og identifisering av kommunikasjon har risikoverdi pa 18 i
risikovurderingen. Dette betyr at den ma vurderes enkeltvis, da risikoen er i grenseland.
Konsekvensen og sannsynligheten er gjennomsnittlig, og tiden det tar a rette opp er relativt
lav. @kt fokus pa sikkerhet hos IKT-personell har erfaringsmessig fgrt til at mange flere
bedrifter og skoler innfgrer hgyere grad av sikker tradlgs kommunikasjon. | fglge
undersgkelsen CSI Survey 2008 bruker 27 % av de som svarte spesielle tradlgse

sikkerhetssystemer, og hele 71 % benyttet kryptering av kommunikasjon.

Et eksempel pa dette opplevde vi selv nar vi var ved Hggskolen i Molde for @ ha innledende
samtaler i forbindelse med denne oppgaven. Vi gnsket da a koble til det tradlgse nettet ved
hegskolen, men fikk ikke koblet til dette. Da vi omsider fant oppskriften

http://www.himolde.no/index.cfm?pagelD=1199 (09.02.2009) og fant ut at vi faktisk matte

installere en VPN klient eller ett CA sertifikat

http://www.himolde.no/index.cfm?pagelD=2024 (09.02.2009), besluttet vi at vi heller

"tyvlante” en nettverkskabel fra en annen stasjonaer maskin. Vi stiller oss usikre til om

sikkerheten da er ivaretatt slik som lagt opp til fra skolen og brukervennligheten er i fokus.

Enkelte IKT-medarbeidere har fatt tilbakemeldingen fra elevene har ofte gatt pa at det er
komplisert a fa tilgang pa de ngdvendige ressurser, samt at de opplever at
kommunikasjonen er tregere nar kryptering benyttes. Elevene opplever at andre
informasjonsbeerere ikke lengre kan brukes i nettverket, da disse ikke alltid st@tter de
nyinnfgrte sikkerhetsmekanismer. Spgrreundersgkelsen peker i retning av at leererne ikke

synes bruk av kryptering og sikkerhetsmekanismer er et problem de mgter daglig.

Konklusjonen

For heyt fokus pa sikkerhet og innfgring av sikkerhetsmekanismer kan hindre fornuftig bruk
av nettressurser. Tilgjengeligheten blir lavere ettersom det a koble seg til oppfattes som
vanskelig av brukerne. Integriteten og konfidensialiteten kan ogsa minke pa grunn av at

brukerne finner alternative metoder for a fa nettilgang, for eksempel ved bruk av apne

Side 175


http://www.himolde.no/index.cfm?pageID=1199
http://www.himolde.no/index.cfm?pageID=2024

nettverk i neeromradet, eller kabel som vi gjorde. Skolene bgr ngye vurdere hvor lav
sikkerhetsterskelen kan veere for fortsatt a fgles komfortabelt for skolen. Et eksempel som
skolene bgr kikke pa, er om det kan la seg gjgre at det tradlgse nettet er usikret, men at man
ma logge pa med brukernavn og passord dersom man skal ha tak i interne ressurser som for

eksempel skrivere og intranett.
Servere

Ufullstendige backup-rutiner

Ufullstendige backup-rutiner har en risikoverdi pa 36 i risikoanalysen. Dette betyr at det er
noe vi ma gjgre noe med umiddelbart. Dette kommer av at konsekvensen er relativt hgy,
sannsynligheten og tiden det tar a Igse er middels. Det er en generell oppfattelse blant
mange IKT-ansatte at backup er veldig viktig. Enkelte er ikke klar over at det er mange mater
a ta backup p3, og at det har mye a si i forhold til bla. tiden det tar a legge tilbake dataene.
Bosworth, Kabay (2002, kap 41) omhandler mange forskjellige typer backup og
anbefalninger i forhold til rotasjon osv. Det finnes ogsa mange forskjellige lgsninger for de
forskjellige systemene, som for eksempel SQL-servere som ofte krever mulighet for 3
sikkerhetskopiere apne filer og databaser pa servere som er i drift. Undersgkelsen peker i
retning av at lzererne forventer hgy oppetid pa skolens systemer, ogsa utenfor bundet og
ubundet tid. 42,2 % fglte at de var trygge pa at systemene var tilgjengelig ogsa i helger.

Dette begrenser muligheten for a ta ned servere for backup.

Konklusjonen

Skolene ma lage og vedlikeholde gode backup-rutiner slik som Bosworth, Kabay (2002, Kap
41.1) forteller viktigheten av. Skolen bgr videre sgrge for god oppleaering i backup-systemene,
og i rutinene for a sikre skolens verdier. | disse rutinene bgr det legges vekt pa en jevnlig
testing av om backup faktisk virker pa en tilfredsstillende mate. Ved a teste dette sikrer man
at det, ved behov, er mulig 3 legge tilbake alle gnskede data. Skolene bgr oppbevare backup

bade lokalt og eksternt, for a sikre verdier og data mot tap.

Ikke oppdaterte sikkerhetsoppdateringer
Ikke oppdaterte sikkerhetsoppdateringer er en veldig viktig utfordring hverdagen for IKT-

personell. Den har en risikoverdi pa 36 i risikovurderingen. Dette er noe som det ma gjgres

noe med umiddelbart. Konsekvensen er relativt hgy, sannsynligheten og tiden det tar er
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middels. Det viser seg at det ikke alltid foreligger faste rutiner for a sjekke opp om det er
kommet sikkerhetsoppdateringer til alle de forskjellige systemene pa skolene ref. tidligere
artikkel om Nordland fylkeskommune. Vi har observert at mange IKT-ansatte mener at
Microsoft sin Windowsupdate stort sett er nok for a holde systemene oppdatert. Dette er
derimot ikke tilstrekkelig for a sgrge for a sikre hele serveren, da det ofte ogsa er annen type
software pa disse serverene. For a finne kjente sikkerhetshull kan man for eksempel kikke pa

denne siden: http://secunia.com/advisories/. Det finnes mater a holde seg oppdatert pa

sikkerhetsoppdateringer, drivere og BIOS. Dette kan for eksempel Igses ved a bruke

produkter som http://www.secunia.com, hvor du legger inn alle de programmene du har i

bruk, og du blir varslet om det dukker opp sikkerhetsoppdateringer osv. Dette er veldig
ressurskrevende i starten, men vil gi tidsbesparelser, da man slipper manuelt a sjekke alle

former for oppdateringer.

Konklusjon

Skolene fgrst og fremst bgr lage rutiner for kontroll av sikkerhetsnivaet pa serverne slik at
evt. automatikk ikke har stoppet opp. Skolene bgr vurdere og oppnevne en egen
sikkerhetsansvarlig med ansvar for sikkerhetsoppdateringer. Bade testing, nedlastning og
installasjon bgr gjgres av denne personen. Skolen bgr la denne personen fa ngdvendige
ressurser, for a sikre tilfredsstillende grad av sikkerhetsoppdateringer pa alle skolens
servere. Disse tiltakene bgr vaere nok for a redusere risikoverdien betraktelig. Dersom dette

ikke lgser problemene, kan alternativer som Secunia vurderes.

Datamaskiner (klientmaskiner)

Installert ugnsket programvare

Installert ugnsket programvare har en risikoverdi pa 30 i risikovurderingen. Dette er et
relativt stort problem og bgr utbedres snart. Konsekvensene er relativt lave, sannsynligheten
er svaert hgy og tiden det tar a Igse er middels. Basert pa tidligere gjennomgang av trusler
som skolene kan veaere utsatt for, er klientmaskinene og hjemmemaskiner er et av de
stedene som er mest attraktive for a tilegne seg tilgang for hackere iflg. teknologiradet,

http://www.teknologiradet.no/FullStory.aspx?m=104&amid=501 (09.02.2009). Ved a

kontrollere klientmaskinene har de et bein innenfor og kan dermed ga utenfor mange
sikkerhetsmekanismer. Svarene pa spg@rreskjemaet bekrefter dette, da lsererne observerer at
elevene bruker maskinen til mange andre ting enn det som er ment pedagogisk. Dette alt
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ifra mobbing til nedlastning av ulovlig programvare. Vi har observert i antivirusloggene pa
skolene at mange maskiner har problemer med virus og skadelig programvare, som for
eksempel apner bakdgrer. Problemet er alle de som er ukjente for antivirusleverandgren og
som de ikke detekterer. Flere av problemene skyldes at elever og leerere i en del tilfeller er
administratorer pa egen maskin. Laerere og IKT-personell hevder brukerne laster ned
programmer ukritisk fra Internett. Dette kan skje for eksempel giennom MSN, Facebook,
bittorrent-klienter osv. Internett er fullt av muligheter til a laste ned forksjellige typer
programmer, i mange tilfeller er disse gratis, og kanskje i noen tilfeller mer underholdende
enn undervisningen? Utfordringen er at det i noen tilfeller fglger med ugnsket programvare
som virus, Addaware osv. Noen av disse truslene fanges opp av en oppdatert
antiviruslgsning men ikke alle. Vare samtaler med IKT-personell har avdekket at de har
observert fra tid til annen at brukere med vilje har skrudd av antivirus for a gke hastigheten
pa datamaskinen, eller fordi de blir hindret i a installere en del programvare som ikke er
lovlig ifglge IKT-reglementet. Det finnes fa andre Igsninger som kan forhindre dette enn a
legge alt til rette for at slike ting ikke skal slippe gjennom brannveggen, og at de fleste
maskiner har oppdatert antivirus- og sikkerhetsoppdateringer. Det kan hevdes at truslene
for datamaskinene og brukerne er minst like stort, eller stgrre nar de er utenfor skolens

nettverk og kontroll.

Konklusjon

Skolene bgr legge til rette for at brukerne selv enkelt kan tanke maskinene opp pa nytt,
dersom de far problemer etter a ha testet og installert programvare. Dette gir brukerne en
rask mate @ komme tilbake til en frisk og fin datamaskin. En slik Igsning vil samtidig gi
skolene anledning til 3 legge pa ngdvendig sikkerhet, for a forhindre brukerne i a kunne for
eksempel sla av antivirus. Dette vil gke graden av sikkerhet samt at man lar elevene ta del i
daglig vedlikehold av datamaskinen. Dette igjen vil fgre til at elevene neste gang vil veere
mer forsiktige med hva man installerer nar man ser konsekvensene av ”"ufornuftig” bruk.
Dette kan samtidig frigjgre mye ressurser for skolenes IKT medarbeidere, som kan brukes til

preventivt vedlikehold og oppfglging av andre trusler.

For lite tilgang til administratorrettigheter

For lite tilgang til administratorrettigheter har 24 i risikoverdi i risikovurderingen.

Konsekvensen er middels, sannsynligheten er relativt hgy og tiden det tar a rette opp er

Side 178



relativt lav. Dette punktet er det motsatte av punktet ovenfor. Dette hindrer brukerne fra
fritt d installere programvare, dvs. ugnsket og gnsket programvare. Dette kan i noen tilfeller
by pa utfordringer, spesielt dersom programmet ikke ble installert nar datamaskinen ble
tanket, og skal benyttes i undervisningen. Dette har igjen fgrt til at noen brukere vil benytte
seg av "hacker”-programvare for a finne lokalt administratorpassord, slik at de igjen far den

tilgangen de mener er riktig http://www.freakforum.nu/forum/showthread.php?p=1270536

(09.02.2009) og http://www.battlefield.no/forum/index.php?showtopic=73623 (09.02.2009)

det finnes mange eksempler pa dette. Dette blir dermed enkelt spredt til andre brukere.
Noen brukere velger a installere operativsystem pa eget initiativ hvor de har full kontroll, og

dermed laser skolens sikkerhetsmekanismer ute.

Konklusjon

Skolene bgr la brukerne fa tilstrekkelige tilganger, slik at de kan delta i a vedlikeholde
datamaskinen. Brukerne bgr ha tilgang til a legge inn for eksempel skrivere, kamera og andre
ngdvendig programmer. Skolene bgr gi brukerne anledning til selv @ tanke datamaskinene

ved problemer.

Ingen backup-rutine

Ingen backup-rutine har 20 i risikoverdi i risikoanalysen. Dette har fordi sannsynligheten er
svaert hgy, mens konsekvensen og tiden det tar a rette opp er relativt lav. IKT-medarbeidere
vi har snakket med pa skolene har fortalt oss at mange brukere ikke jevnlig tar kopi av
innholdet pa egen datamaskinen. Disse har forsgkt a hjelpe fortvilte elever som har mistet
dokumenter og skolearbeid, uten a ha sikkerhetskopi pa elevens hjemmeomrade. Skolene
har ofte definert at sikkerhetskopiering av lokalt innhold pa datamaskinene skal veere

brukernes eget ansvar ref. http://www.troms-

f.kommune.no/dokumentarkiv/Kontrakt2007elevskole0407070000.pdf (09.02.2009). Dette

kan lage problemer ved mistede dokumenter og andre viktige filer.

Konklusjon

Skolene bgr lzere elevene riktig og fornuftig bruk av datamaskinen. Dette bgr inneholde
rutiner og opplysninger om viktigheten av backup. | undersgkelsen svarer mange av leererne
at elevene far oppleaering i hva som er fornuftig bruk, men undersgkelsen avdekker ikke hva
denne opplaeringen inneholder. Skolene bgr tilgjengeliggjgre for brukerne en metode for a
sikkerhetskopiere data, fra lokal maskin til eget omrade, hvor skolen tar backup. Dette er
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spesielt viktig for elever som har mappevurdering hvor egenprodusert materiale skal fglge
eleven gjennom alle skolearene, og som skal vise elevens progresjon gjennom skolen. A
sikkerhetskopiere dataene til brukerne er spesielt viktig dersom brukerne har behov for a
tanke maskinen pa nytt, eller maskinene sendes inn til service. IDG mener det finnes flere
gode metoder a Igse dette pa

http://www.idg.no/kunnskapssenter/sikkerhet/sikkerhetskopiering/article7144.ece

(09.02.2009). En slik I@sning trenger ikke vaere kostbar, men man har ogsa kommersielle

I@sninger som ngdvendigvis kan koste noe.

Informasjonssystemer
Skoleadministrasjonsprogram

Problemer med at mange har rett til G endre informasjon

Problemer med at mange har rett til 3 endre informasjon har en risikoverdi pa 24 i
risikoanalysen, og bgr dermed utbedres snart. Verdien far den fordi konsekvensen er relativt
hgy, sannsynligheten middels og tiden det tar a Igse er relativt lav. Enkelte av IKT-
medarbeidere vi har snakket med hevder at noen skoleadministrasjonsprogram ikke har
muligheten til 8 differensiere tilgangen nok. De fleste systemene har mulighet til 3 velge
mellom innsyn og tilgangen til 3 endre. Vi er kjent med at enkelte episoder har fgrt til at
leverandgrene av skoleadministrasjonsprogrammer har innfgrt muligheter for logging av

endringer (Se tidligere nevnte eksempel hvor rektor endret karakter til egen sgnn).

Konklusjon

Skolene bgr utarbeide rutiner som sikrer at tilgangen pa systemene er riktig i forhold til rolle.
Dette er spesielt viktig ved endringer av arbeidsoppgaver for personalet slik at man kun har
tilgang som tilsvarer den rollen man innehar. Dersom systemene stgtter revisjonskontroll,
bgr skolene benytte denne muligheten for a kunne finne tilbake til ugnskede endringer og
evt. hvem som er ansvarlig for endringene. Dette er enkle tiltak som vil redusere risikoen

ned pa et akseptabelt niva.

E-postsystemer

Uautorisert personell endrer data
Uautorisert personell endrer data i e-post systemet. Dette er et system som er veldig viktig
for flere skoler, og den har derfor fatt 32 i risikoverdi i risikoanalysen. Dette fordi
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konsekvensen og tiden det tar a rette opp er relativt hgy, mens sannsynligheten er relativt
lav. E-postsystemet star oftest direkte tilnyttet Internett og har behov for dapne porter i
brannmuren. Dette gir en hgyere risiko for at andre uautoriserte kan ta helt eller delvis
kontroll. Konfidensialiteten og integriteten i e-post systemet kan vaere truet dersom
uvedkomne har skaffet seg tilgang. Uautoriserte personer kan da lese, redigere og sende ut

e-post i andres navn ref http://fcx.fdic.gov/consumers/consumer/idtheftstudy/

identity theft.pdf (09.02.2009) og

http://www.regjeringen.no/nb/dep/jd/dok/NOUer/2007/NOU-2007-

2/4/5/12.htmlI?id=449767 (09.02.2009). Dette kan fa store konsekvenser for den enkelte

bruker, da det digitale livet til brukeren ofte er bundet mot e-post-adressen. Mange

tjenester ute pa internett er knyttet opp mot brukernavn og passord tilsendt over e-post.

Konklusjon

Skolen bgr vurdere hvorvidt systemer er tilstrekkelig sikret i forhold til truslene og deres
bruk av programmet. Et av funnene i undersgkelsen, er at leererne forventer at e-post-
systemene er tilgjengelige ogsa utenfor normal arbeidstid. Dette taler for at skolene bgr
sikre hgy oppetid. For a oppna dette kan skolene ogsa vurdere hvilke typer vedlegg som er
lovlig @ motta. Dette for a hindre bakdgrer, virus osv., dersom brukere mottar sgppelpost
som er infisert. Slike tiltak kan likevel hindre apenhet, og kan i enkelte tilfeller hindre
brukere i a8 fa ngdvendig e-post. Derfor bgr skolene fgrst fokusere pa oppleaering i fornuftig
bruk slik undersgkelsen viser at noen gj@r. Dette for a begrense antallet brukere som apner
infisert e-post. Skolene kan vurdere eksterne Igsninger hvor alle sikkerhetsutfordringer blir
handtert av leverandgr. Dette er tiltak som bgr redusere risikoen tilstrekkelig, dersom skolen
samtidig vurderer de tekniske Igsningene som nevnt fgrst i denne konklusjonen. Sperring av

e-post-vedlegg bgr veere siste utvei.

Ddrlig dokumentert system

Denne har 32 som risikoverdi i risikoanalysen, og bgr dermed utbedres snart. Dette er en
gjennomgaende sak som kommer opp under alle systemer og vi har skrevet om dette

tidligere under brannmur.

Sikkerhetsoppdateringer ikke implementert

Sikkerhetsoppdateringer ikke implementert har en risikoverdi pa 32 i risikoanalysen, og bgr
utbedres snart. Den far dette fordi konsekvensen og tiden det tar a rette opp er relativt hgy,
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mens sannsynligheten er relativt lav. Vi mener at dette problemet er, som for andre servere,
beskrevet tidligere, men E-post-serveren er litt spesiell. | enkelte E-post-systemer er det
funnet sikkerhetsfeil som ikke gir full tilgang pa serveren, men kun apner for enkelte
tjenester som for eksempel uautorisert videresending av e-post. Dette er mange ganger
mottagers problem, men hvis e-post serveren blir svartelistet fordi den benyttes til 8 sende
ut sgppel post, kan dette bli ett stort problemet for skolene. Flere skoler har innfgrt e-post
vaskesystemer som bruker svartelister i sine Igsninger. Som Norsis viser

http://www.norsis.no/nyheter/690.html (09.02.2009) far ikke svartelistede organisasjoner

lov til & levere e-post.

Konklusjon

Skolene bgr fglge tidligere anbefalinger under servere-ikke oppdaterte
sikkerhetsoppdateringer. | noen tilfeller kan det veere ngdvendig a tjenesteutsette e-
postsystemet til eksterne firmaer. Stort sett burde det veere mulig a fa til forsvarlig drift av

systemet pa skolen.

Rutiner - Strategi

IKT-reglementet stgtter ikke opp omkring uttalt strategi

IKT-reglementet stptter ikke opp omkring uttalt strategi har 36 i risikoverdi i
risikovurderingen. Konsekvensen er relativ hgy, sannsynligheten og tiden det tar a rette opp
er middels. Dette betyr at det ma gjgres noe umiddelbart for & redusere risikoen. Arsaken til
at dette er en trussel kan veere flere, men iflg. McNurlin, Sprague (2004, Kap. 4) kan noen av
problemene komme av at de som utarbeider strategien (som tidligere diskutert er dette for
skole ofte IKT-ansvarlig) ikke er del av ledelsen. Konsekvensene kan veere mange, og IKT-
reglementet kan vaere en hindring for pedagogisk utbytte og "nybrottsarbeid” ved skolen.
IKT-reglementer som er strengere enn uttalt strategi, fgrer ofte til at IKT-medarbeidere har
ryggdekning for a innfgre stengsler og strengere rutiner pa ulike felt. Stort sett finnes det

ingen eksisterende tiltak.

Konklusjon

| felge Bosworth, Kabay (2002, kap. 46.12) skal strategispgrsmal forankres i toppledelsen og
spre seg nedover i organisasjonen derfra. Derfor bgr ledelsen overta ansvaret for

utarbeidelse og vedlikehold av IKT-reglementet slik at strategi og IKT-reglement stemmer
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overens. Dette kan for eksempel gjgres ved a nedsette en arbeidsgruppe som jevnlig

reviderer disse dokumentene.

Skoleeier har ingen strategi for IKT-satsing

Skoleeier har ingen strategi for IKT-satsing har 36 i risikoverdi i risikovurderingen.
Konsekvensen og sannsynligheten er middels, tiden er relativt hgy. At risikoverdien er sapass
hgy, tilsier at risikoreduserende tiltak ma iverksettes umiddelbart. | fglge risikoanalysen kan
det veere flere arsaker til at skoleeier ikke har en strategi for IKT-satsing. Det er etter var
mening ingen grunn til ikke 3 ha en IKT-strategi utarbeidet, da alle fagplanene for de ulike
fagene na inkluderer en eller annen form for IKT-bruk. Dette kan i ytterste konsekvens fgre

til at elever ikke far den lovpalagte undervisningen de har krav pa.

Konklusjon

De kommuner og fylkeskommuner som ikke har en egen strategi for IKT-satsing bgr opprette
en tverrfaglig gruppe som kan utarbeide en overordnet strategi for skolene, slik at
likhetsprinsippet er oppfylt i alle fall innenfor en og samme kommune. Deretter bgr man
utarbeide, vurdere og revidere IKT-reglement og IKT-strategi ved jevne mellomrom, slik at
skoleeier setter krav til skolenes bruk av IKT. Disse tiltakene er relativt rimelige og bagr

redusere risikoen tilstrekkelig.

Skolen har ingen strategi for IKT-satsing

Skolen har ingen strategi for IKT-satsing har 24 i risikoverdi i risikovurderingen.
Konsekvensen er relativ hgy, sannsynligheten er middels og tiden det tar a rette opp er
relativt lav. En risikoverdi pa 24 tilsier at risikoen ma reduseres snart. Arsakene har veert fler,
men mange laerere begynner a naerme seg pensjonsalder og har dermed kanskje ikke samme
forutsetninger for a ta i bruk IKT i undervisningen ref

http://www.vaf.no/hoved.aspx?m=8&amid=36970 (09.02.2009). Ved for eksempel Buskerud

fylkeskommune er gjennomsnittsalderen pa personalet 58 ar. Enkelte skoler har ikke strategi
for IKT-satsing. Dette st@ttes ogsa opp i en mastergradsoppgave som var skrevet varen 2008

av UIf Skauli ved Hggskolen i Stord http://www.digi.no/php/art.php?id=514886

(09.02.2009). Dette kan fgre til at implementasjon av IKT i undervisningen blir vanskelig uten
stgtte fra skolens ledelse. Undersgkelsen viser derimot at kun 7,8 % av leererne mente
skolen ikke la til rette for bruk av IKT i undervisningen, 40,5 % mente skolen tilrettela i stor
grad for dette, mens 51,7 % mente skolen tilrettela i noen grad.
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Hvordan synes du skolen tilrettelegger bruk av datamaskin i undervisningen?
Alternativer Antall Prosent
I liten grad 9 7.8
I noen grad 60 51.7
I stor grad 47 40.5
Total 116 100.0
Konklusjon

Skolene bgr basert pa undersgkelsen og Ulf Skaulis erfaringer utarbeide egen strategi for

IKT-satsing. Argumentene blir de samme som for punktet over.

Skolen har ingen strategi for kommunikasjon av mal

Skolen har ingen strategi for kommunikasjon av mal har 24 i risikoverdi i risikovurderingen.
Konsekvensen er middels, sannsynligheten er relativt hgy og tiden det tar a rette opp er
relativt lav. Denne har en akseptverdi som tilsier at den bgr utbedres, men ma vurderes
enkeltvis. Det kan finnes flere grunner til at strategien ikke kommuniseres ut. Det kan veere
at ledelsen mener det er kommunisert ut godt nok, eller at man ikke har avklart hvem sin
oppgave det skal vaere 3 kommunisere dette ut til personalet og elevene. Dette kan fgre til
at personalet og elevene forholder seg til gamle og utdaterte mal, noe som kan fgre til at
elever ikke far den undervisningen de har krav pa. Flere skoler har jevnlige personalmgter,
bade fgr skolestart og planleggingsdager i |gpet av skolearet, hvor de kan fa slik type

informasjon.

Konklusjon

| McNurlin, Sprague (2004, Kap. 4, side 135), har de en tabell som sier at planlegging 6-12
mnd. fremover ligger da ansvaret for styring hos IKT-medarbeidere. For skoler blir dette
skolens mellomledere. Disse ma jobbe etter taktisk og strategisk plan som ledelsen har
ansvaret for. Det vil vaere naturlig at det er rektor som kommuniserer disse planene ut og
utformer strategien for kommunikasjon av mal. Dette kan for eksempel gjgres dersom

endringene blir store, eller oppfriskes for eksempel pa planleggingsdager.
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Ett forslag til en apen og god skole

Vi har gatt gjennom hvilke sikkerhetstrusler som finnes, gjort analyser og diskutert disse,
intervjuet og spurt leererne hvordan de vil ha det, og vi har snakket med ulike IKT-
medarbeidere. Vi vil her trekke ut det vi mener er viktig, og hvor vi mener en skole med god
nok sikkerhet bgr ligge. Skoleadministrative nettverk er ofte skilt fra undervisningsnettet og
dermed ivaretas sikkerheten pa en god mate, gjerne av andre enn skolens IKT-personale, for
eksempel fylkeskommune og kommunene. Vi velger derfor a se bort i fra disse i resten av

konklusjonen.

Regler og rutiner

Skolen ma definere hvilke mal man gnsker a jobbe etter. Nar malet er satt, ma regler, rutiner
og prosedyrer stgtte opp om dette. Malet ma veere forankret i ledelsen, og kommunisert
godt nedover i organisasjonen. Dette sikrer at alle har samme oppfatning av hvordan det
skal veaere, og alle trekker i samme retning mot et felles mal. Lzerere, elever og IKT-
medarbeidere ma rapportere nar man oppdager overtredelser av lover og reglement. Pa den
maten kan skolens ledelse vurdere bruddene, sette i gang disiplinaere reaksjoner, og kanskje
bestille nye sikkerhetsmekanismer av IKT-avdelingen. Det bgr ikke vaere slik at IKT-
avdelingen innfgrer sikkerhetstiltak pa eget grunnlag slik som diskutert tidligere i oppgaven.
Skolens oppbygging begr videre ogsa stgtte opp om malene, men ma fglge lover og regler.
Dette innebefatter sikkerhet i arkiv og datarom, som er nevnt i arkivloven,
personopplysningsloven og andre rom som nevnt i brannvernloven. Skolen bgr ogsa ha
rutiner og regler for hvem som skal ha tilgang til de ulike rommene. Regler og rutiner bgr
veere pa et slikt niva at de oppfattes som rettferdige, realistiske og fremmer god pedagogikk.
Hvis reglene og rutinene blir for detaljerte, kan dette virke mot sin hensikt og de kan dermed
bli uoversiktlig, og da bare bli et teoretisk reglement som blir vanskelig a fglge opp. Et
ikkeeksisterende, eller for svakt reglement, vil kunne ga pa bekostning av sikkerheten ved at

ingen kjenner rammene for hva som er akseptabelt.
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Tekniske basistjenester

Skolen bgr investere i et kortsystem for adgangskontroll til rom som krever beskyttelse, da
dette gker sikkerheten og fleksibiliteten i forhold til et ngkkelsystem, som diskutert tidligere.
Data- og kommunikasjonsrom bgr ha ngdvendig kjgling, redundante strgmkurser og god
jording, og gulvet bgr vaere av antistatisk materiale, slik som nevnt i tolkningen av
riskikoverdien. UPS bgr ha nok strgm til at ngdvendige komponenter blir slatt av dersom
strombrudd eller sma blink pa stremnettet, for ikke a skade utstyret. Skolen bgr utarbeide
sjekklister for vedlikehold og rutinemessige oppgaver som vask og preventivt vedlikehold pa
sentrale komponenter og rom slik som nevnt i diskusjonsdelen. Skolene bgr ha gode backup-
rutiner og teste backup jevnlig slik at det er mulig & hente ut data pa et senere tidspunkt. A
investere i “generiske dokkingstasjoner” til klasserommene hvor videokanon, nettverk og
hgyttalere er ferdig tilkoblet anbefales. Laereren trenger da kun a koble seg til denne, og
dermed kunne benytte infrastrukturen i klasserommet, slik laereren mener det er pedagogisk
riktig. Generiske dokkingstasjoner har fordelen av at ulike typer maskiner kan benyttes i
motsetning til tradisjonelle dokkingstasjoner. Dette betyr at skolen ved en senere anledning
ikke trenger en identisk maskinpark. En av fordelene ved dette er at oppskriften for den
enkelte leerer er uavhengig av hvilket klasserom man er pa og hvilken datamaskin man

benytter.

Tilrettelegging for god undervisning
Skolene bgr legge til rette for god undervisning og muligheter for a teste ut nye pedagogiske
metoder. Derfor bgr eventuelle sikkerhetsmekanismer vike dersom disse virker mot malene

til skolen.

Skolen begr satse pa oppleering og fornuftig bruk av IKT-ressurser og etikk. Dette vil gi
brukerne mulighet til 3 vise ansvar og fa et positivt leeringsutbytte av IKT i skolearbeid. For &
bedre klasseromssituasjonen slik at lzereren fgler man har kontroll, bgr man vurdere a
innrede klasserommet annerledes. Det kan for eksempel veere at elevenes pulter plasseres
inn mot veggen som ved enkelte skoler slik at skjermene blir synlig for laereren. Iflg. UNINETT
ABC AS er det allerede gjort forsgker pa dette:

http://blogg.uninettabc.no/content/200901/innredning-av-klasserommet-med-ikt-oyet

(09.02.2009). Et annet alternativ er at leereren underviser fra bakerst i klasserommet.
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De stedene hvor det er tekniske hjelpemidler til bruk av
leerere og elever, ma det utarbeides gode
bruksanvisninger og enkle feilsgkingstips som fglger
utstyret. Pa denne maten kan brukerne selv ta den enkle
feilsgkingen, og mister minimalt med tid. Skolen ma ha et
godt tradlgst nettverk som er mest mulig apent, bade i
form av kryptering av kommunikasjonen, og i form av
synlige og usynlige sikkerhetsmekanismer. Brannmuren pa
skolen bgr tillate all trafikk ut av huset, og all trafikk
utenifra og inn som er initiert innenfra. Trafikk utenfra
som ikke er forenelig med undervisningssituasjonen og de
tjenester som skal veere tilgjenglige utenfra, bgr sperres.
Hastigheten til Internett for skolen bgr vaere slik at den
oppleves som tilstrekkelig, og stgtter opp rundt nye
pedagogiske arbeidsmetoder. Det kan for eksempel vaere
undervisningsmetoder som lyd og bilde fra Internett i
undervisningen. For a sikre gode pedagogiske utbytter og
skolens ressurser, bgr man benytte eksterne
lagringstjenester og ekstern e-post-leverandgr. Dette fgrer
til at skolens systemer ikke trenger a ta hensyn til truslene
slike systemer kan pafgres. Et eksempel som er gratis for

skolene er noe Microsoft kaller Live @edu, se tekstboks.

Sluttbrukerutstyr

Hvorvidt sluttbrukerutstyret er skolens eie, eller er eiet av
elevene, bgr ikke spille noen rolle. Alt utstyr bgr fa tilgang
til nettverket og inkluderes i katalogtjenesten slik at
ngdvendige tilganger og programvare kan styres derfra.
Ngdvendig programvare er for eksempel antivirus og
sikkerhetsoppdateringer. En slik integrasjon forenkler

bade tilgjengeligheten og brukervennligheten. Fordelen

http://get.liveatedu.com/Education/Connect/

Se hva Microsoft Live@edu kan gi deg og

dine elever:

e Gratis E-post fra Microsoft — "Exchange
labs” med OWA tilknytting og 10 GB
mailbox!

o Flere gratis verktgy for import av brukere
inn mot Live@edu

e Reklamefri og eget valg avdomenenavn
for tjenesten /E-post domenet

e Du kan ha Live@edu sa lenge du vil!

o Applikasjoner studentene/elever vil ha —
E-post, Messenger, Skydrive, Spaces, Office
Live Workspace, Mobil aksess, varslinger ++
e Fungerer med det du har - Live@edu
fungerer med det utstyret studentene
allerede bruker, og integrerer med
infrastrukturen du allerede har.

e P3litelig infrastruktur - Sett bort tiden og
kostnadene til sgppelpostfiltrering,
serverdriftstid og kontinuerlig vedlikehold
med Microsofts bedriftsklasse-infrastruktur
og uovertruffen oppetid.

o Sikkerhet og personvern - Hold
studentenes data privat, og hjelp dem med

a veere tryggere pa nettet.

o Pluss (valgfritt)...

o Gratis 25GB! nettbasert lagring —gjennom
Windows Live Skydrive service.

e Gratis bruk av Microsoft Office Live
Workspace, for dokumentsamhandling pa
nett med plass for 1000+ Office dokumenter
e en rekke andre Windows Live tjenester

e Mulighet for a kjgpe installasjon og
import-tjenester mot Live@edu fra utvalgte

Microsoft

med a tillate privat utstyr oppveier pa mange mater ulempen ved tilsvarende forbud. Dette
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mener vi spesielt gjelder ved at skolen tillater ulike former for pedagogisk utforming av
undervisning og opplaering, kontra a begrense mulighetene for bade lzerer og elev. Brukere
av sluttbrukerutstyr bgr ha ngdvendig tilgang til 8 bruke utstyret som det var ment a gjgres,
og vi mener derfor at de ma fa ngdvendige tillatelser og administratortilganger, dersom
dette er ngdvendig. Likevel bgr elevene kun skal ha administratortilgang pa egen barbar
datamaskin og ikke pa alle andres, fordi de da ikke kan gdelegge for andre mens de jobber.
Ved at elevene tilbys ekstern personlig lagring basert pa web-teknologi, slipper skolen a
tenke pa lokal backup av sluttbruker utstyr, ettersom naturlig lagringsomrade er web, og

ikke lokalt.

Sikkerhetstrianglet
Som tidligere kan graden av tilgjengelighet, konfidensialitet og Integritet illustreres ved bruk

av sikkerhetstrianglet.

Basert pa beskrivelsen av var skole mener vi at var anbefaling for lzerere og elever vil kunne

illustreres pa denne maten dersom lagring og e-post er satt ut til eksterne leverandgrer.

Integritet

O

Tilgjengelighet Konfidensialitet

Skolenes fokus er hgy tilgjengelighet for skolens nettverk, men bgr ikke fokusere for mye pa
konfidensialitet og integritet. Ettersom lagring og e-post er satt ut til eksterne leverandgrer
er integriteten og konfidensialiteten til de dataene ivaretatt av andre. Nar disse tiltakene er
satt i effekt mener vi var skole stemmer overens med figuren ovenfor.
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Den absolutte anbefaling er a fokusere pa tilgjengelighet og brukervennlighet fremfor
stengsler som sikrer integritet og konfidensialitet. Dette fordi skolene pa sitt
undervisningsnett ikke har behov for a sikre mange sensitive data som diskutert tidligere.

Avslutning

Konklusjon

Bakgrunnen for oppgaven var at det ble observerte et gkt fokus i samfunnet pa sikkerhet, og
at det ble gjennomfgrt ulike former for kampanjer som satt fokus pa IKT-sikkerhet. Eksperter
gikk ut i media og anbefalte ulike sikkerhetslgsninger for a hgyne sikkerheten for tradlgst
nettverk og lignende. Dette, i kombinasjon med at det ble observerte at skolers IKT-
reglementer var sveert omfattende, og kanskje hadde for hgy grad av fokus pa sikkerhet og
begrensninger, munnet vi ut i spgrsmalet H: Hva er sikkert nok i et skolenettverk?
Oppgavens tema ble dermed IKT-sikkerhet, og det ble funnet naturlig a se dette fra en
brukers perspektiv med hensyn pa konfidensialitet, tilgjengelighet og integritet. Det
medfg@rte problemstillinger om palitelighet i tillegg til det som tradisjonelt betegnes som IKT-
sikkerhet i fagterminologien ble inkludert. For a finne svar pa hovedproblemstillingen, ble
det definert tre delproblemstillinger. For a finne svarene pa delproblemstillingene, ble det
benyttet ulike fremgangsmater for a fa ngdvendig data til 8 besvare spgrsmalene. Disse var
spgrreskjema, risikovurdering, tiltaksanalyse, egne erfaringer, annen tilgjengelig informasjon

og intervjuer, bade via telefon og ansikt til ansikt.

D1: Hvilken informasjon trenger skolene for a beskytte hva? (D1A), hvilken grad av
sikkerhet har skolene na (D1B), og hva er det optimale punktet for sikkerhet i forhold til

sikkerhetstriangelet(D1C)?

Nar det gjelder problemstilling i D1A, ble det funnet at skoler har ulik type informasjon som
ma beskyttes. Den viktigste informasjonen de har a beskytte, er helt klart sensitiv
informasjon, og andre personopplysninger slik som man er lovpalagt. Det ble redegjorde i
oppgaven for hva som er private lagringsomrader som skolen ikke har innsynsrett i bla. Noen
elever benytter slike omrader til 8 lagre arbeid de har gjort gjennom studiet. Dette arbeidet
vil legges fram til sensor og leerer ved skoleslutt, for a vise elevens progresjon gjennom aret.
Ettersom enkelte elever ikke har egen sikkerhetskopi eller papirkopi, er det seerdeles viktig

at dataene blir beskyttet og sikret.
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Nar det gjelder problemstillingen D1B, ble det funnet ut at skolene kjgrer informasjonen i
D1A i eget administrasjonsnett, og sikkerheten er derfor ivaretatt pa den maten. Likevel har
risikoanalysen avdekket at for mange ansatte har tilgang til sensitive data, og at dette ma det
gjores noe med umiddelbart. For a redusere risikoen i problemstillingen D1B, bgr arbeidet
med 3 gjennomga regler og rutiner starte, for dermed a ha kontroll over hvem som faktisk
trenger disse opplysningene. Alternativt kan man vurdere databasesystemer for a sikre
sporbarhet og rettighets- og tilgjengelighetskontroll. Oppgaven pekt pa ulike former for
sikkerhet skolene har na, og har konkludert med at disse i mange tilfeller er ungdvendige

eller overflgdige. Her er noen eksempel hvor skolene overdriver sikkerheten:

e Nar det gjelder glemte informasjonsbeaerere ved a kjgpe produktet Computrack
(sporingsprogram for stjalne maskiner) som koster 10% av datamaskinens nypris, nar

svinnet er minimalt ved skolen.

e Skolene ikke kobler opp nettverkspunkter rundt omkring pa skolene for bruk av IKT-
utstyr, dersom det ikke er strengt ngdvendig. MAC-adresse filtrering pa oppkoblede

punkter slik at kun autorisert utstyr kan veere tilkoblet.

e At sikkerheten pa tradlgse nettverk gkes ved hjelp av sertifikater og kryptering av
kommunikasjon, nar informasjonen som gar pa disse mediene ikke inneholder

sensitiv og ukryptert informasjon.

Nar det gjelder problemstillingen D1C, har oppgaven benyttet sikkerhetstriangelet til a
illustrere forholdet mellom tilgjengelighet, konfidensialitet og integritet. Avveiningene og
prioriteringene mellom tilgjengelighet, konfidensialitet og integritet for

undervisningsnettverk kan illustreres ved fglgende punkt i sikkerhetstriangelet.
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Integritet

O

Tilgjengelighet Konfidensialitet

D2: | hvor stor grad er skolens sikkerhetsprofil overens med uttalt strategi?

Det ble i en av undersgkelsene avdekket at det ved 55 % av skolene var liten grad av
overensstemmelse mellom uttalt strategi og skolens faktiske sikkerhetsprofil. Det ble
undersgkt 20 skoler, som profilerte seg som apne, leerende og nyskapende, og de hadde en
skoleeier som gnsket det samme, men for 11 av disse var regelverket svaert gammelt og
utdatert. Videre var disse utarbeidet av IKT-personell og ikke forankret i ledelsen. Oppgaven
har anbefalt at ledelsen overtar ansvaret for utarbeidelse og vedlikehold av IKT-reglementet

slik at uttalt strategi stemmer overens med dette.

Det har blitt konstatert at Datatilsynet, som er et tilsynsorgan, er de som fglger opp at
innholdet i lovverket i forhold til konfidensialitet, integritet og tilgjengelighet blir ivaretatt
slik som lovgiver har tiltenkt. | enkeltes gyne er loven streng og fokuserer mer pa integritet
og tilgjengelighet, enn hva skoleledelsen og IKT-ansatte gjgr. Likevel er det blitt konstatert at
IKT-ansatte gjemmer seg bak sikkerhetsfanen for a innfgre hgyere grad av konfidensialitet
enn det som skolen har som uttalt strategi. Undersgkelsen var avdekket likevel at lzerere
mente Datatilsynets tolkning av regelverket er for strengt, og konkret var det 82,8 % av
leererne som savnet et verktgy for a styre elevene i undervisningen, slik at de gjgr de
oppgavene de er satt til. 66,4 % gnsker & ha logging som de kan benytte for 8 dokumentere
hendeleser i klasserommet i etterkant, og vi har funnet at hele 85,3 % gnsker a legge
begrensninger i tilgjengeligheten ved a styre hva elever kan benytte i skoletiden. Dette er

det likevel ikke anledning til iflg. lovverket.
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Pa bakgrunn av disse argumentene mener vi at kun 45% av skolene vi undersgkte hadde en

sikkerhetsprofil som stemte overens med uttalt strategi.
D3: I hvor stor grad er skolens sikkerhetsprofil god nok forankret i skolens personale?

Undersgkelsen viste at bade skolens og skoleeiers sikkerhetsprofil ikke er godt nok forankret
i skolens ansatte. Dette fant vi svaert overraskende. Oppgaven konkluderer med at dette
mest sannsynlig kan skyldes ledelsens mangel pa engasjement i forhold til IKT-reglement og
at sikkerhetsprofilen ikke er forankret i skolens ledelse og IKT-personell. De aller fleste skoler
har et IKT-reglement som bade ansatte og elever ma fglge. Dette definerer hvilken bruk av
IKT-ressurser som er tillatt og hva som ikke er tillatt. Risikovurderingen har kommet fram til
at elever og lerere ikke fglger IKT-reglementet, noe som innebeerer en hgy risiko som det
ma gjgres noe med umiddelbart (risikoverdi elever 45 og leerere 24). Oppgaven avdekket at
det faktum at elever og ansatte ikke fglger IKT-reglementet, kan true sikkerheten pa skolen.
Stabiliteten i systemene da kan raskt bli truet, og ga ut over undervisningen som er

hovedfokuset pa skolene.
H: Hva som er sikkert nok i et skolenettverk?

Svaret pa det spgrsmalet kommer nok helt an pa hvem du spgr. Det har blitt avdekket i
oppgaven at lovgiver og tilsynsmyndighet har et synspunkt som er strengt i forhold til hva
som er lov av overvakning osv. Det har blitt konstatert at laerere har et annet synspunkt,
hvor de gnsker overvaking og loggemuligheter for 8 dokumentere ugnskede hendelser.
Tidligere i oppgaven har det blitt konstatert at IKT-medarbeidernes motiver muligens er
andre enn sikkerhetsmessige. Undersgkelser i forbindelse med oppgaven har konstatert at
skolens ledelse i flere tilfeller ikke har tatt del i utarbeidelsen av IKT-reglementet som danner
grunnlaget for hva som er lovlig og ulovlig bruk, og dermed hva som er sikkert nok. Dette har
fort til at skolens sikkerhetsprofil ikke er godt nok forankret i skolens personale. Det har
tidligere blitt konkludert med at regler og rutiner bgr veere fgrste steget pa veien for a
definere hva som er sikkert nok. Disse bgr lages av skoleeier i samrad med skoler eller, ved
skolene i samrad med brukere. Deretter bgr skolen, for a oppfylle de uttalte strategiene til
skoleeier og skolen, legge pa minst mulig grad av ungdvendig sikkerhet. Likevel ma ett visst
niva av fysisk sikring vaere tilstede. Det samme gjelder i forhold til rettigheter pa IKT-utstyr,

hjemmeomrader og fellesomrader. Sensitive opplysninger eller personopplysninger ma vaere
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krypterte iflg. Datatilsynet, og det blir derfor anbefalt at dette ligger pa
administrasjonsdelen/det kommunale nettet slik at dette kan ivaretas pa en hensiktsmessig

mate. De aller fleste skoler har allerede dette.

Kommentarer om oppgaven

Oppgaven har veert jobbet med siden varen 2008. En del har allerede endret seg siden
starten av oppgaven. Dette har fgrt til noe omskriving og noe endring av innhold underveis.
Vi mener likevel oppgaven svarer pa hoved- og delproblemstillingene. Vare undersgkelser
gav 0ss mange interessante svar og nye problemstillinger. Disse kan det helt sikkert kan
jobbes med pa et senere tidspunkt. Dette kan vaere: @nsker lzerere virkelig gkt overvaking?
Er det slik at leerere gnsker overvaking og styring av klasserommet, slik at de slipper a ta
rollen som ledere? Er rollen som veileder og leerer enklere eller vanskeligere med gkt fokus

pa IKT?

Vi valgte en oppgave som fokuserte pa brukernes synspunkt pa IKT-sikkerhet i skolen. Dette
ferte til en veldig generell oppgave med veldig vidt tema. Dersom vi skulle skrevet oppgaven
pa nytt, ville vi nok valgt en mer avgrenset del av sikkerhet innenfor IKT-sikkerhet i skolen. Vi
kunne da gatt enda mer i detalj, og virkelig gransket sikkerheten i denne delen. Oppgaven
kunne ogsa veert skrevet med fokus fra en sikkerhetsekspert. Dette gnsket vi ikke a gjgre,
fordi vi gnsket en oppgave som kunne brukes senere i vare organisasjoner. Vi mener den kan

brukes som en veileder.
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http://www.ricoh.no/Binary/Fokusnr1-2008-nett tcm95-59887.pdf

Av: Laila @. Bakken, Publisert: 16.06.2008
http://www.nrk.no/nyheter/utenriks/1.6023991

Av: RED, Publisert: Ikke oppgitt

http://no.wikipedia.org/wiki/Wikipedia:Generelle forbehold

Av: RED, Publisert: Ikke oppgitt

http://www.ist.com/

Av: Einar Haakaas og Marie Norum Lerbak, Publisert: 22.10.07

http://www.aftenposten.no/nyheter/iriks/article2059913.ece

Av: Marte Solbakken og Ragnhild Laukholm Sandvik, Publisert: 20.05.2008
http.//www.nrk.no/nyheter/kultur/1.5727851

Av: Ole Petter Baugergd Stokke, Publisert: 06.10.2008
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http://www.idg.no/nyheter/article108513.ece

Av: Uninett ABC, Publisert:

http://www.uninettabc.no/attachment.ap?id=171

Av: Uninett ABC, Sjekket: 06.02.2009

http://blogg.uninettabc.no/content/200901/innredning-av-klasserommet-med-ikt-oyet

Av: Datatilsynet, Publisert: 22.11.2007

http://www.datatilsynet.no/templates/article 2071.aspx

Av: Datatilsynet, Publisert: 15.02.2002

http://www.datatilsynet.no/upload/Dokumenter/infosik/veiledere/Risikovurdering TV-

506 02.pdf
Av: Madeleine Brathen Bjaaland, Publisert: 31.01.2009

http://www.vg.no/teknologi/artikkel.php?artid=540506

Av: Utdanningsdirektoratet, Publisert: 2000

http://www?2.skolenettet.no/etikk jus/e30.html

Av: Ikke oppgitt, Publisert: 14.11.2008

http://www.freakforum.nu/forum/showthread.php?p=1270536

Av: Ikke oppgitt, Publisert: 22.08.2006

http://www.battlefield.no/forum/index.php?showtopic=73623

Av: Troms fylkeskommune, Publisert: Ikke oppgitt
http://www.troms-f.kommune.no/dokumentarkiv/Kontrakt2007elevskole0407070000.pdf

Av: Federal Deposit Insurance Corporation, Division of Supervision and Consumer Protection,
Technology Supervision Branch, Publisert: 14.12.2004

http://fcx.fdic.gov/consumers/consumer/idtheftstudy/identity theft.pdf

Av: Justis- og politidepartementet, Publisert: NOU 2007
http://www.regjeringen.no/nb/dep/jd/dok/NOUer/2007/NOU-2007-

2/4/5/12.html?id=449767

Av: NorSIS, Publisert: Ikke oppgitt

http://www.norsis.no/nyheter/690.html

Av: Mona Waerland, Publisert: 06.02.2008
http://tb.no/article/20080206/KOMMENTAROGDEBATT/605340804

Av: Arne Olav Nygard og Odin Hetland Ngsen, Publisert: kontinuerlig blogg

http://www.iktogskole.no/?cat=10
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Av: Teknologiradet, Publisert: 20.09.2005

http://www.teknologiradet.no/FullStory.aspx?m=104&amid=501

Av: Vegar Jansen, Publisert: 13.10.2008
http://www.dinside.no/789844/raskere-traadlost-nett&utskrift

Av: Red, Publisert: Ikke oppgitt

http://secunia.com/

Av: Red, Publisert: Ikke oppgitt

http://en.wikipedia.org/wiki/Information assurance

Av: KARIN LILLIAN FLADBERG og ZLATA TURKANOVIC,

Publisert:http://www.siste.no/teknologi/article3849480.ece

Av: Red, Publisert: Ikke oppgitt

http://datalagringsdirektivet.no

Av: Red, Publisert: Ikke oppgitt

www.datatilsynet.no/upload/Dokumenter/infosik/veiledere/Risikovurdering TV-506 02.pdf

Av: Red, Publisert: Ikke oppgitt

"Digitalt tilpasset oppleering” http://www.hole.no/holeskolen/foth/

Av: Red, Publisert: 19.10.2007

http://www.utdanningsdirektoratet.no/templates/udir/TM Artikkel.aspx?id=3011
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